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WSTEP

Szanowni Panstwo, oddajmy do Panstwa ragk kolejny numer kwartalnika
Przeglad Naukowo-Metodyczny “Edukacja dla Bezpieczenstwa”.

Poszczegolne prace o charakterze badawczym (cztery) i teoretycznym
(dwadziescia trzy), ujete zostaly w 7 dziatdbw: bezpieczenstwo narodowe,
bezpieczenstwo wewnetrzne, zarzadzanie, pedagogika, bezpieczenstwo
zdrowotne, psychologia oraz recenzje i sprawozdania.

W dziale bezpieczenstwo narodowe przedstawiamy cztery artykuly. Pierwszy
z nich, autorstwa Mariusza Fraczka, przedstawia problem dotyczacy wybranych
aspektow mozliwosci wspédtpracy oraz przekazywania informacji pomiedzy
jednostkami dowodzenia wojsk lgdowych oraz marynarki wojennej podczas
sytuacji kryzysowych, w tym zagrozen o charakterze militarnym. Autor
skoncentrowat swojg uwage na kwesti rosngcych wyzwan oraz
przyjetych rozwigzan w zakresie wspotpracy. Zaprezentowano wybrane mozliwosci
techniczne jednostek dowodzenia Sit Zbrojnych Rzeczypospolitej Polskiej
w zakresie organizacji mobilnego systemu tgcznosci oraz zapewnienia wybranych
ustug teleinformatycznych. Istotnym watkiem rozwazan jest wskazanie potrzeb
wojsk lgdowych w zakresie przekazywania informacji z innymi rodzajami wojsk.

Z kolei Wiestaw Otwinowski w pracy na temat obowigzkéw panstwa
i obywatela w zakresie obronnosci i w sytuacjach stanéw nadzwyczajnych
podkresla, ze w sytuacjach nadzwyczajnych nadrzednym celem panstwa
w zakresie reagowania w sytuacjach kryzysowych, klesk zywiotowych jest
utrzymywanie wysokiej gotowosci planistycznej, szkoleniowej i operacyjnej do
szybkiego podjecia dziatan na zagrozenia kryzysowe (indywidualne dla obywateli
i zbiorowe dla ludnosci oraz ich doébr). Autor zwraca uwage na fakt, ze
w okolicznosciach gdy sytuacja wymaga bezposredniego zaangazowania sie
obywateli w zwalczanie kleski zywiotowej, konieczny moze by¢ obowigzek
wykonania $wiadczeh osobistych i rzeczowych.

W nastepnej pracy podejmujacej zagadnienia zdolnosciowej oceny zagrozen,
Mirostaw Banasik zwraca uwage na fakt, ze dgzgc do eliminowania niepewnosci
przysztosci i efektywnego modelowania wiasnych systemoéw bezpieczenstwa,
celowe jest odrzucenie spogladania na zagrozenia w sposob, polegajacy na
zidentyfikowaniu podmiotu stwarzajgcego zagrozenia na rzecz identyfikacji i oceny
zdolnosci posiadanych przez przysztych oponentéw. Powyzsze podejscie
umozliwia ustalenie zdolnosci jakie posiadajg wszystkie, potencjalne podmioty
kreujgce zagrozenia oraz oszacowaé efekty, jakie mogag byC osiagniete dzieki
zastosowaniu tych zdolnosci. Autor podkresla, ze jedng z fundamentalnych zalet
podejscia zdolnoSciowego jest to, ze jest to proces jest klarowny, logiczny i spojny.
Zdaniem autora, zdolnos$ciowy model oceny z powodzeniem moze by¢ réwniez
stosowany przez podmioty cywilne odpowiedzialne miedzy innymi za ochrone
infrastruktury krytycznej panstwa.

Zdzistaw Czaja natomiast w pracy podejmujacej zagadnienia zagrozen
struktur panstwowych w rozwoju spoteczenstwa informacyjnego zwraca uwage na
fakt, ze teletechnologia informacyjna stata sie narzedziem implementaciji
restrukturyzacji spoteczno-ekonomicznej umozliwiajgcym usieciowienie organizacji



aktywnosci spotecznej. Cechg nowych technologii spoteczenstwa informacyjnego
jest ich interaktywnos$¢ dokonujgca sie za pomocg mediéw. Kazde spoteczenstwo
Z zawansowang informatyzacjg zagrozone jest ingerencjg w catg infrastrukture
cyberprzestrzeni w celu obnizenia jej sprawnosci, a nawet paralizu czy katastrofy
w przypadku zaatakowania infrastruktury krytycznej panstwa. Zdaniem autora,
w tym kontekscie wymagana jest adekwatna polityka bezpieczenstwa w zakresie
strategii, programow, dokumentéw i charakteru dziatan.

W nastepnym dziale sktadajacym sie z szesciu prac, bezpieczenstwo
wewnetrzne, prezentujemy rozwazania Witolda Jaswina na temat ksztalttowania
ekologicznej kultury jako czynnika ekologicznego bezpieczerstwa. Autor zwraca
uwage na fakt, ze jednym z priorytetéw ekologicznej polityki jest stworzenie
systemu efektywnego celowego ksztaftowania ekologicznej kultury wszystkich
kategorii mieszkancow z uzyciem dla tego wszystkich mozliwych narzedzi
i instytutéw. Podkresla, ze realizacja ekologicznej polityki w zakresie ksztattowania
ekologicznej kultury ludnosci zabezpiecza sie dziataniem odpowiednich
organizacyjnych narzedzi i instytutow, a do gtébwnych organizacyjnych narzedzi
ksztattowania ekologicznej kultury ludnosci odnoszg sie: system nieprzerwanej
ekologicznej edukacji, ekologiczna oswiata, ekologiczna propaganda oraz
ekologiczna sztuka.

Albert Karolewski oraz Matgorzata Rejman-Karolewska analizujg zagadnienia
zwigzane z infrastrukturg krytyczng. Przedstawione zostaty elementy w nig
wchodzace oraz powody dla ktérych wymagana jest jej $cista ochrona.
Scharakteryzowano podstawy prawne ochrony oraz identyfikacji, ktéra stanowi
bardzo wazny element. Autorzy scharakteryzowali wybrane elementy tych
systemow oraz potencjalne wspotczesne zagrozenia.

Podstawowym celem artykulu Eugeniusza Kosmickiego bylg z kolei préba
przedstawienia probleméw bezpieczenstwa lasow w warunkach narastania
procesdw globalizacji gospodarki i globalnych zagrozen o charakterze
ekologicznym, ekonomicznym i spoteczno — kulturowym. W artykule zwraca on
uwage na gtéwne problemy globalnych zmian $rodowiska, zwtaszcza zagadnienie
ochrony zasobdéw, ze szczegdlnym uwzglednieniem ich bezpieczenstwa.
Bezpieczenstwo to trzeba ocenia¢ na podstawie proceséw wylesienia, nowych
szkdd lesnych, a takze nielegalnych wylesien, szczegdlnie na obszarach
tropikalnych.

Marcin  Klejnowski podejmuje zagadnienia metodologicznych trudnosci
wykorzystania wstepnej analizy zagrozen w ocenie ryzyka dla celow zarzgdzania
kryzysowego. Autor wyjasnia, ze wstepna analiza zagrozeri jest prawdopodobnie
jedna z najbardziej powszechnie wykorzystywanych metod przez jednostki
samorzadu terytorialnego w Polsce. Celem artykutu jest zapewnienie narzedzi,
ktére pomogg oszacowal prawdopodobienstwo wystgpienia niebezpiecznego
zdarzenia, zmniejsza konsekwencje btedu w pomiarze potencjalnych strat i wesprg
decydentéw, w efektywnym alokowaniu ograniczonych zasobdéw pomiedzy
szerokim wachlarzem potencjalnych inwestycji, mogacych obnizac ryzyko.

Henryk Macura z kolei podejmuje dywagacje odnoszace sie do moralnosci
kapitalizmu. Autor podkresla, ze w dobie dominacji mediéw wydaje sie to byé
problematycznym zagadnieniem. Zwraca réwniez uwage na fakt, ze moralnos¢
kapitalizmu pozostaje dylematem wielu podejmowanych dysertacji naukowych.



Szereg autoréw, powotujgc sie miedzy innymi na Maxa Webera, optuje za
niemoralnoscig kapitalizmu. Autor przedstawia szereg kontrargumentéw
prezentujacych odmienny punkt widzenia.

W nastepnym opracowaniu Grzegorz Pietrek prezentuje rozwazania na temat
wspofdziatania terenowych organéw administracji wojskowej z samorzadem
powiatowym na przyktadzie Stupska. Autor podkresla, ze wzrost liczby i zakresu
wszelkiego rodzaju zagrozenh stat sie nieodtgcznym elementem zycia cziowieka we
wspofczesnym Swiecie, a takze wyznacznikiem jego bezpiecznej egzystencji.
Mowigc o zagrozeniach, ma na uwadze gtéwnie zagrozenia militarne, terroryzm,
zorganizowang przestepczosé, antropogenne niebezpieczenstwa ekologiczne, czy
tez kleski zywiotowe. Z uwagi na natezenie i rozmiar zagrozen o charakterze
niemilitarnym, stuzby cywilne, ustawowo powotane do ich zwalczania
i przeciwdziatania ich skutkom, czesto stajg sie bezradne wobec zaistniatej
sytuacji. W takich przypadkach niezbedna jest pomoc i zaangazowanie wszystkich
dostepnych sit, jakie znajduja sie w dyspozycji panstwa, w tym sit zbrojnych.

W nastepnej czesci tematycznej, zarzgdzanie, liczacej cztery prace, Anna
Krawczyk-Sawicka podejmuje zagadnienia przeksztalcenia przywieziennych
gospodarstw pomocniczych w instytucje gospodarki budzetowej. Autorka zwraca
uwage na fakt, ze instytucje gospodarki budzetowej Stuzby Wieziennej sg waznym
ogniwem w procesie readaptacji spotecznej osdb pozbawionych wolnosci, dajac
mozliwos¢ pracy oraz zdobycia i podniesienia umiejetnosci zawodowych.
Podkresla, ze wedtug szacunkéw Ministerstwa Sprawiedliwosci 90% oséb sposrod
skazanych, ktérzy podjeli prace w zaktadach przywieziennych, nie wraca na droge
przestepstwa.

Maciej Marczyk oraz llona Ziemkiewicz-Gawlik analizujg proces rekrutaciji
i selekcji personelu w procesie kadrowym nowoczesnej organizacji. Zwracajq
uwage na fakt, ze zarzadzanie zasobami ludzkimi to umiejetne fgczenie spraw
biznesowych ze sprawami personalnymi. Kadre pracowniczg organizacji nalezy
traktowa¢ jako sktadnik aktywow firmy oraz potencjat umozliwiajacy
konkurencyjnos¢ przedsiebiorstwu podczas funkcjonowania na rynku. W artykule
podkresla sie szczegdlne znaczenie pracownikow dla organizacji oraz potrzebe
podejmowania racjonalnych decyzji w sferze zarzadzania ludzkim kapitatem firmy.
Autorzy opisujg réwniez wybrane procesy kadrowe w nowoczesnej organizacji, ze
szczegodlnym uwzglednieniem rekrutacji i selekcji jako najwazniejszych w procesie
planowania zasobow ludzkich.

Aleksandra Nowik podejmuje probe analizy zagadnien dotyczacych
zarzadzania wiedzg dla bezpieczenstwa organizacji. Autorka podkresla, ze wraz
Z rozwojem cywilizacji, zmienia sie otoczenie funkcjonowania kazdej organizacji.
Zmiany te powoduja, Zze organizacja dziata w warunkach niepewnosci. Niepewnos¢
ta wynika z tempa, szybkosci, gtebokosci, zakresu oraz zasiegu rozchodzenia sie
zmian w otoczeniu gospodarczym, w jakim funkcjonuje organizacja. Dlatego
tez tak istotnym jest element umiejetnego zarzadzania wiedza, ktdre staje sie
kluczowe dla funkcjonowania przedsiebiorstwa, a co za tym idzie — zapewnienie
bezpieczenstwa gospodarczego, stabilnosci dziatania, realizacji dziatalnosci
biezacej i przysziej.
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Celem pracy autorstwa Agnieszki Ruty jest zarzgdzanie relacjami z pacjentami
na rynku ustug medycznych. Zarzgdzanie to wynika z coraz wiekszej konkurencji
w obrebie analizowanej branzy. Zmienia sie takze swiadomos¢ pacjenta, co do
jego potrzeb oraz mozliwosci ich egzekwowania. W XXI wieku lekarze, chcac
pozosta¢ na rynku, muszg nie tylko zadbaé¢ o swojg wiedze i kwalifikacje
zawodowe. Wiedza z zakresu budowania lojalnych klientéw jest niezbedna, by
pozostac¢ konkurencyjnym na rynku.

W ostatniej pracy cyklu zarzgdzanie, na temat wybranych aspektow
zarzadzania lokalng polityka spoteczng, Jerzy Stepien i Barbara Kotodziej analizujg
szereg zadan samorzgadu zwigzanych z lokalng politykg spoteczng. Zwracajg
uwage miedzy innymi na fakt, ze coraz bardziej dokuczliwe problemy i kwestie
spoteczne, wymagajg twodrczego, interdyscyplinarnego podejscia do lokalnej
polityki spofecznej. Zaniedbania w tej dziedzinie zycia spotecznego wigzg sie
z coraz wiekszymi naktadami, przy braku oczekiwanych rezultatow.

W nastepnej czesci tematycznej, pedagogika, liczacej pie¢ prac, Joanna
Lusek podejmuje zagadnienia ksztattowania tozsamosci w kontekscie edukacii
przestrzennej. Miejsce Pamieci Narodowej w Lambinowicach w szczegoéiny sposob
naznaczone cierpieniem i smiercig wielu tysiecy jencéw wojennych oraz ludnosci
cywilnej stanowi obecnie czastke dziedzictwa kulturowego. Autorka zwraca uwage
na fakt, ze na trwale zapisalo sie ono na kartach historii Polski i historii
powszechnej. Wspdlna historia stanowi punkt wyjscia dla ksztattowania tozsamoéci
i pamieci zbiorowej w toku edukacji historycznej i przestrzennej w wymiarze
ustawicznym.

Artykut Alicji Maslej z kolei eksponuje réznorodne definicje ksztatcenia oraz
uwypukla sktadniki sytuacji dydaktycznej. Autorka odwotuje sie do panujgcego
w naukach spotecznych konstruktywizmu, ktéry domaga sie pluralizmu, ,czyli:
rezygnacji z fanatyzmu prawdy i dogmatycznego medrkowania, z wszelkiego
rodzaju fundamentalizmu na rzecz aktywnej tolerancji konstrukcji rzeczywistosci
stworzonych przez innych (bazujacych na réznych historiach zyciowych,
spoteczno-ekonomicznych warunkach zycia, tradycjach kulturowych);Uznania
jakosciowo réznych form konstrukcji rzeczywistosci: jako wiedzy ogélnej i jako
intuiciji.

Agnieszka Sobolewska-Popko w pracy na temat konfliktu i integracji rél
rodzinnych i zawodowych zwraca uwage na wspotczesne zjawiska dotyczgce
trendéw edukacyjnych i zawodowych w kontekscie podejmowania rél w rodzinie.
Autorka podkresla, ze charakterystycznym zjawiskiem stata sie takze
wieloetatowos$¢, rozumiana w dwojaki sposéb. Po pierwsze jest to podejmowanie
pracy zawodowej na wiecej niz jednym etacie, co czesto jest wymuszone przez
trudng sytuacje ekonomiczng, czy tez silne pragnienie posiadania dostatniego
zycia, po drugie zaréwno kobiety, jak i mezczyzni wypetniajg role rodzicielskie,
w ktére zaangazowanie poréwnywane jest do kolejnego etatu pracy. Wielos¢
rél niejednokrotnie moze prowadzi¢ do doswiadczania konfliktéw pomiedzy praca,
a rodzing. Mnogo$¢ rél moze jednak byC takze zrodtem satysfakcji i integracii
pomiedzy zyciem rodzinnym i zawodowym.

Anna Maria Wojcik w pracy na temat efektdow ksztatcenia w kontekscie
oczekiwan doktorantow wobec przedmiotu ,nowoczesne metody i techniki
prowadzenia zaje¢ dydaktycznych” omawia wyniki badan sondazowych



11

przeprowadzonych ws$réd doktorantéw, ktérzy realizowali ten przedmiot.
W badaniach zapytano ich miedzy innymi o ocene uzyskanych na zajeciach
kompetencji, przydatno$¢ zdobytej wiedzy w dalszej pracy zawodowej oraz
postawe wobec przedmiotu. Przeprowadzona diagnoza pozwolita réwniez na
ustalenie oczekiwan studentéw wobec tego przedmiotu oraz okreslenie jego
stabych i mocnych stron. Docelowo wyniki badan postuzg modyfikacji tresci
i metod ksztalcenia stosowanych na przedmiocie ,Nowoczesne metody i techniki
prowadzenia zaje¢ dydaktycznych” w celu zapewnienia dobrej jakosci ksztafcenia.

W ostatnim w dziale tematycznym artykule, Kazimierz Zegnatek i Ewelina
Gutkowska-Wyrzykowska pokazujg mozliwosci przyblizenia uczniom istoty
bezpieczenstwa narodowego poprzez szkolng kulture fizyczng. Autorzy wskazuja,
ze edukacja dla bezpieczenstwa jest problemem ztozonym. Realizowaé ja mogg
i powinny wszystkie srodowiska i podmioty. Ruch stanowi nieodtgczng czes¢ zycia
cztowieka i jest niezbedny na kazdym jego etapie. Znaczenie ruchu zmienia sie
i ewoluuje wraz z wiekiem, jednakze zawsze pozostaje jednym z czynnikow
gwarantujgcych zdrowie, a tym samym gwarantujacym bezpieczenstwo zdrowotne
i fizyczne obywateli bedace sktadnikiem szeroko rozumianego bezpieczenstwa
narodowego.

W nastepnym dziale, bezpieczenstwo zdrowotne, liczacym dwa artykuty,
praca autorstwa Ireny Bekier zostata poswiecona problematyce cyberprzemocy.
Autorka prezentuje ujecia definicyjne, charakterystyczne cechy tego zjawiska,
dokonuje przegladu prowadzonych badan, wskazuje na skale problemu i podaje
przyktady kampanii spotecznych w Polsce majacych na celu zapobieganie
cyberprzemocy. Tekst zawiera rowniez informacje dotyczaca metodologii badan
wlasnych, a takze prezentacje uzyskanych wynikéw, obejmujacg zaréwno opinie,
jak i osobiste doswiadczenia ucznidw szkoty podstawowej w byciu odbiorcg
przemocy elektroniczne.

Kolejny artykut Teresy Branickiej-Bieleckiej, Juliusza Jakubaszko, Andrzeja
Witkowskiego, Ewy Zielinskiej oraz, Piotr Porzycha dotyczy analizy $wiadczen
zdrowotnych udzielonych w Szpitalnym Oddziale Ratunkowym Szpitala
Uniwersyteckiego nr 1 w Bydgoszczy w latach 2007 — 2008. W pracy dokonano
analizy ilosciowe;j i jakosciowej pacjentéw poszukujacych pomocy w SOR Szpitala
Uniwersyteckiego nr 1 w Bydgoszczy w latach 2007 — 2008. Badanie obejmowato
zestawienie roczne, miesieczne, tygodniowe i dobowe ruchu chorych,
z uwzglednieniem liczby zgondéw, chorych z wypadkéw komunikacyjnych oraz po
innym urazie. Analizie poddano rowniez charakterystyke zgtoszen pacjentéow
ze wzgledu na pte¢, posiadane skierowanie do szpitala, czas niesienia pomocy
oraz liczbe zrealizowanych hospitalizacji po przeprowadzeniu wstepnej diagnostyki
w omawianym SOR.

W nastepnej czesci tematycznej, psychologia, liczacym cztery prace, Maria
Grzymistawska-Cybulska oraz Marcin Cybulski podejmujg zagadnienia badan
psychologicznych kierowcéw w obliczu zmian prawnych w 2014 roku.
Prezentowane opracowanie przedstawia wnioski oparte na badaniach
przeprowadzonych w celu ustalenia w jaki sposéb zmiana stanu prawnego wptynie
na praktyke psychologéw transportu badajgcych kierowcéw w zakresie
przeciwwskazan do pracy na stanowisku kierowcy oraz fundamentalne dla
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praktykujacych psychologéw transportu zagadnienia dotyczace przebiegu
badania kierowcow, wydawania orzeczen psychologicznych oraz postepowania
z dokumentacjg badan. Kompleksowa analiza wynikow przeprowadzonych badan
uwzglednia fakt styku dwoch dziedzin nauki: psychologii i prawa. Wiasciwa
interpretacja uzyskanych wynikow wymagata zaréwno wiedzy w sferze interpretacji
przepisow prawa; jak i warsztatu oraz standardowych uwarunkowan w sferze
przeprowadzania badah psychologicznych z zakresu psychologii transportu.
Dlatego tez prezentowane opracowanie, jakkolwiek stanowi omdédwienie
przeprowadzonych badan, to formutuje réwniez prognozy na temat realiow
przeprowadzania badan psychologicznych kierowcéw w nowych uwarunkowaniach
prawnych. Prognozy te wymagaty wspotpracy praktykow: z zakresu psychologii
transportu oraz prawa.

Elzbieta Kasprzak oraz Mariona Koper w kolejnej pracy poruszajg temat
psychospotecznych warunkéw pracy w kontekscie wypalenia zawodowego wsrod
funkcjonariuszy stuzby wieziennej. W artykule przedstawiono wyniki badan
poziomu i przyczyn wypalenia zawodowego wsréd funkcjonariuszy stuzb
wieziennych (N=89). Zgodnie z zatozeniem wypalenia zawodowego doswiadczajg
pracownicy dziatu ochrony oraz dziatu prewencyjnego. Ujawniono stresory w pracy
funkcjonariuszy wieziennych. Zwigzek z poziomem stresu w pracy majg niskie
wymagania intelektualne oraz niskie poczucie kontroli poznawczej w pracy. Oba
czynniki wskazujg na stabg site zwigzku. Zdrowiu w pracy funkcjonariuszy sprzyja
wsparcie spoteczne udzielane gtéwnie przez przetozonych. Wyniki zostaty
omowione w kontekscie koncepcji stresu Karaska, modelu wypalenia zawodowego
Maslach a takze w odniesieniu do specyfiki pracy w wieziennictwie

W nastepnym opracowaniu, Marzena Kazmierczak, Agnieszka Stepien,
Agnieszka Wroébel-Bania, Grazyna Gebuza, Estera Mieczkowska oraz Matgorzata
Gierszewska analizujg postawy kobiet wobec badan profilaktycznych
wykrywajacych raka szyjki macicy. W badaniu wzieto udziat 100 kobiet, ktdre byty
hospitalizowane w  Oddziale Potozniczym i Ginekologii Szpitala
Wielospecjalistycznego im. dr L. Btazka w Inowroctawiu. Badania realizowano za
pomocg kwestionariusza ankiety wiasnej konstrukcji. Autorki wskazaty, ze zaréwno
zachowania prozdrowotne kobiet, jak i wiedza na temat profilaktyki raka szyjki
macicy, sg niewystarczajace i wymagajg szeroko zakrojonego programu promociji
zdrowia, ze szczegdlnym uwzglednieniem kobiet mieszkajgcych na wsi oraz
posiadajacych wyksztatcenie podstawowe.

W kolejnym artykule Marcin Cybulski, Marta Czarnecka-lwanczuk, Wojciech
Strzelecki oraz Maja Strzelecka podejmujg tematyke wptywu szeroko rozumianych
medidw na ksztaltowanie wizerunku wspétczesnej kobiety. Autorzy ukazujg
konsekwencje ulegania wptywom kultury popularnej, w tym konsekwencje
zdrowotne, takie jak zaburzenia odzywiania (anoreksja, bulimia). Jednoczesnie
wskazujg na zachodzacg obecnie zmiane roli medidw — zmiane z promotoréow
niezdrowych wzorcéw w kierunku promowania zdrowych modeli kobiecego ciata.

W podsumowujacym dziale recenzje i sprawozdania, liczacym dwa
artykuty, Grzegorz MANIA poddaje analizie wyrok Sadu Najwyzszego z 25 maja
2011 r., Il CSK 527/10. W orzeczeniu tym Sad Najwyzszy rozwazat kwestie
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zaistnienia wspétautorstwa w dziedzinie twoérczosci naukowej. Pod rozwazania
wzieto zaréwno zagadnienie wkiadu twérczego, jak réwniez sposobu zawarcia
porozumienia co do wspolnego stworzenia dzieta. W obu kwestiach w stosunku do
ustalen Sadu Najwyzszego glosa ma charakter krytyczny.

Piotr Kwiatkiewicz przedstawia recenzje ksigzki autorstwa Brendana Simmsa
pt. Taniec mocarstw. Walka o dominacje w Europie od XV do XXI wieku, wydang
przez Wydawnictwo Poznanskie w 2015 r.

Serdecznie zapraszamy do =zapoznania sie z najnowszym numerem
Przegladu. Liczymy, ze réznorodne tresci bedace przedmiotem niniejszego
wydania spotkajg sie z Panstwa szerokim zainteresowaniem.

Ewa Misterska
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Mariusz FRACZEK
Akademia Obrony Narodowej

MOZLIWOSCI WYMIANY INFORMACJI POMIEDZY JEDNOSTKAMI
DOWODZENIA WOJSK LADOWYCH ORAZ MARYNARKI WOJENNEJ

Wstep

Wojskowy system tgcznosci jest komponentem, na ktéry skiada sie
podsystem kierowania, podsystem wymiany informacji oraz zasilania. Jego
zadania oraz dziatanie zazwyczaj prezentuje sie przez pryzmat wojsk lgdowych,
ktére stanowig zasadniczy komponent Sit Zbrojnych Rzeczpospolitej Polskiej (SZ
RP). Wartojednak pamieta¢, iz ich dziatania w uzasadnionych sytuacjach
wspierane sg przez Sity Powietrzne, Marynarke Wojenng oraz Wojska Specjalne
i czesto bez ich udziatu nie bytaby mozliwa realizacja zadan postawionych przez
przetozonych na poziomie operacyjno-taktycznym. Nalezy tez mie¢ na uwadze, ze
jednym ze szczegolnych srodowisk walki jest prowadzenie walki podczas obrony
wybrzeza morskiego oraz dziatan desantowych z morza. Temu zagadnieniu w
szczegotach poswiecony jest rozdziat 1X obowigzujgcego od 2008 roku
~-Regulaminu dziatan wojsk quowych.”l W opinii autora, powoduje to uzasadniong
potrzebe  zaprezentowania  mozliwosci  wymiany informacji  pomiedzy
pododdziatami dowodzenia wojsk ladowych oraz marynarki wojennej podczas
wspolnych zadan, przede wszystkim obrony.

,Obrona wybrzeza i obszaréw morskich jest to zespét przedsiewzie¢ i dziatan
prowadzonych przez rodzaje sit zbrojnych w celu niedopuszczenia do zbrojnego
wtargniecia na obszary morskie i wybrzeze sit przeciwnika oraz zapewnienie
bezpieczenstwa i ciggtosci funkcjonowania organéw i podmiotéw administracji
panstwowej i gospodarki narodowej, rozmieszczonych na tym obszarze. Obrona
wybrzeza i obszaréw morskich taczy wysitki podejmowane w sferze militarnej
i pozamilitarnej”.”

,Regulamin dziafan...” wyrdznia dwa rodzaje obrony:

a) Obrone morska, ktéra obejmuje morskie i powietrzne zadania
dokonywane w celu przeciwdziatania zagrozeniom desantem morskim
przeciwnika wsparte artylerig 0 duzym zasiegu ognia, a najbardziej
pozgdanym celem jest zniszczenie sit przeciwnika na morzu;

b) Obrone ladowa, ktéra powinna by¢ skoncentrowana wokdt terenu
kluczowego oraz prawdopodobnych miejsc desantowania, gdyz wojska
organizujgce obrone nie beda w stanie umocni¢ sie na catej ditugosci
wybrzeza. Najbardziej pozadanym celem jest zniszczenie przeciwnika na
plazy.

Wedtug autora, warto zauwazyé, iz struktura obrony wybrzeza sktada sie

z elementu morskiego obejmujacego morskg strefe obrony (siegajaca gteboko
w morze) oraz granicy strefy przybrzeznej, w ktérej obrone zaangazowane sg
srodki rozlokowane na ladzie oraz brzegowy system obserwacji. Przyjmuje sie, ze

' Regulamin Dziatar Wojsk Ladowych, rozdziat IX, podrozdziat 9.5. Warszawa 2008
? Ibidem, s. 193
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obrona wybrzeza prowadzona jest gtéwnie przez marynarke wojenng i sity
powietrzne, ktére moga i powinny by¢ wspierane artylerig wojsk ladowych, a takze
przy wspétdziataniu réznych rodzajow wojsk aby zwalcza¢ sity desantu morskiego
na morzu oraz ladujgce na plazy. Ich zasadniczym celem bedzie prowadzenie
obserwacji, a podczas konfliktu zadanie przeciwnikowi maksymalnych strat oraz
dezorganizacja jego dziatania. To powinno pozwoli¢ na zyskanie czasu na
wlasciwg organizacje obrony wybrzeza. Jezeli przeciwnik uzyska powodzenie
swoich zamiaréw oraz dokona wiamania desantem morskim w gtab obrony,
podstawowy wysitek nalezy skupi¢ na utrzymaniu kluczowych rejonéw obrony,
waznych obiektéw oraz uniemozliwienia narastania jego sit poprzez kolejne
desanty. Najbardziej pozgdanym skutkiem obrony wybrzeza jest zniszczenie sit
przeciwnika, gdy jest on jeszcze na morzu lub w czasie ladowania na plazy.

Obrona wybrzeza jest jednym z fundamentalnych zadah polskich sit
zbrojnych, jednakze nie wolno zapominaé, ze wojska lgdowe wspétdziatajac
Z marynarkg wojenng moga réwniez by¢é zaangazowane w dziatania desantowe
z morza. Korzystajg wowczas z transportu morskiego, wsparcia z powietrza oraz
Z morza, ladujg na wybrzezu, prowadzg walke z przeciwnikiem az do opanowania
przyczétkdw i rozwiniecia dziatan w gigb jego obrony. Aby dziatania te przyniosty
oczekiwane efekty planuje sie i realizuje nizej wymienione przedsiewziecia
decydujgce o powodzeniu wojsk wtasnych:

a) ,odciecie drog zaopatrywania;

b) niedopuszczenie do podejscia w rejon walki odwoddéw przeciwnika;

¢) opanowanie pojedynczych punktéw bazowania sit morskich przeciwnika

badz waznych obiektéw na jego wybrzezu;

d) opanowanie pojedynczych wysp lub ciesnin;

e) opanowanie okreslonej rubiezy (obiektu) w gtebi obrony przeciwnika;

f) opanowanie i utrzymanie przepraw wodnych lub weztéw drég do czasu

podejscia wojsk quowych.”3

Specijalisci wyrdzniajg cztery rodzaje desantéw morskich:

1. brzeg - brzeg;

2. port — port;

3. okret — brzeg;

4. kombinowany — tgczacy cechy wyzej wymienionych.

W pierwszym przypadku desant polega na zatadowaniu sit na $rodki
desantowe na wilasnym brzegu i bez przetadowania ich na inne $rodki,
desantowanie na brzegu utrzymywanym przez przeciwnika.

W drugim przypadku desant realizowany jest poprzez zatadowanie sit na
Srodki desantowe i transportowe we wiasnych portach i wysadzeniu ich w portach
bronionych przez przeciwnika, jednakze wymaga to w pierwszej kolejnosci
opanowania portu lub bazy morskiej.

Trzeci rodzaj desantu jest najbardziej powszechny. Sity desantowe sg na
okretach transportowych w rejonie przetadunku i przesadzane falami na srodki
desantowe, ktére po wysadzeniu pierwszej fali na brzeg, wracajg po nastepne sity
i sprzet.

3 |bidem
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”

.Regulamin dziafan...” wyraznie zauwaza, ze dziatania desantowe na
wybrzezu morskim sa najbardziej skomplikowanymi sposréd dziatan potgczonych,
a ich wtasciwe wykonanie wymaga koordynacji na kazdym szczeblu miedzy sitami
desantowymi i sitami wspierajgcymi. Ztozono$¢ dziatan implikuje potrzebe
szczegotowego rozwazenia sktadu sit desantowych i wspierajacych oraz struktury
dowodzenia tak, by zapewni¢ jednos$¢ dowodzenia.

Analiza dostepnej literatury przedmiotu, a takze opinie uzyskane w czasie
gromadzenia materiatdw badawczych wskazujg, iz marynarka wojenna moze
wydzieli¢ rozliczne sity mogace bezposrednio wykonywac¢ zadania zwigzane
z desantem morskim. Sktadajg sie z réznorodnych, potagczonych elementéw, a ich
nazewnictwo nie jest jednoznaczne i moze ulegaé zmianie zgodnie z uznaniem
dowddcy desantu (desantowej grupy zadaniowej). Wyrdznia sie az szesnascie
réznych elementow:*

1. grupy transportowe — odpowiadajg za zabezpieczenie zatadunku, przewéz

do rejonu desantowania, desant oraz wsparcie logistyczne desantu;

2. grupa kontroli — okrety przeznaczone do kontrolowania ruchu jednostek
desantowych;

3. grupy taktycznej kontroli powietrznej — niezbedne do kontroli dziatan sit
powietrznych, lotnictwa marynarki wojennej oraz lotnictwa wojsk lagdowych,
ktére sg umieszczone na okretach;

4. grupy wsparcia ogniowego — wydzielone elementy marynarki wojennej
(artyleria okretowa, rakiety kierowane), ktére wspierajg ladujgce na brzegu
sity desantowe;

5. brzegowe grupy taktycznej kontroli powietrznej — grupy wiaczone w sktad
desantowych grup zadaniowych, rozmieszczone w poblizu obiektow
desantowania celem zapewnienia koordynacji wsparcia sit desantowych
Z powietrza,

6. grupy ostonowe — zapewniajgce ostone desantowych grup zadaniowych
w czasie podejscia do rejonéw desantowania oraz walki w gtebi;

7. grupy minerskie — przeznaczone do prowadzenia minowania lub
rozminowania terenu, kierowane przez dowoddce desantowej grupy
zadaniowej, dowodce sit wysunietych lub dowddce okreslonego odcinka
desantowania;

8. grupa podwodnego rozpoznania i hiszczenia — w jej sktad wchodza: okrety,
grupy rozpoznawcze i grupy specjalne do wykonywania niszczen pod
woda;

9. grupa taktycznej dezinformacji — ktorej zadaniem jest prowadzenie dziatan
pozoracyjnych wiacznie z walkg elektroniczng i wszelkimi mozliwymi
sposobami dezinformowania przeciwnika,

10. grupa walki podwodnej — jej zadaniem jest wykrywanie $rodkow walki
przeciwnika w rejonach ladowania;

11. grupa bliskiego wsparcia — ochrona przed zagrozeniami przez Srodki
napadu powietrznego, z ladu oraz okretami podwodnymi i $rodkami
dywersji podwodnej;

* Ibidem
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12. grupa patrolowania powietrznego — przeznaczona jest do rozpoznania,
przeciwdziatania okretom w czasie przejScia oraz wysadzania oraz
ladowania desantu w wskazanym rejonie;

13. grupa transportu powietrznego — zapewnia transport powietrzny sit
desantowych lub sit i sSrodkéw wsparcia logistycznego;

14. grupa administracyjna — odpowiada za administracyjne i specjalne
dziatania w rejonie desantowania: naprawy, ratownictwo, badania
hydrograficzne, boje oraz znaki ostrzegawcze, rozwiniecie wstepne
i zabezpieczenie po lgdowaniu, kontrole portdow, poczte, nabrzeza
cumownicze oraz inne powierzone zadania;

Nalezy zauwazy¢, ze w fazie poczatkowej desantu, wszystkie funkcje
administracyjne sg faktycznie realizowane przez dowddce desantu. Obowigzki
administracyjne przekazywane sg dowodcy grupy w miare rozwoju sytuaciji.

15. grupa zabezpieczenia miejsc desantowania — sg to grupy, ktérych
zadaniami sa: kontrola przemieszczania sie jednostek, komunikacja;

16. inne statki.

Przyjmuje sie, ze nie wszystkie jednostki desantowe mogg odpowiadac
ilosciowo potrzebom sit desantu, szczegdlnie na potrzeby kolejnych rzutéw sit
desantowych, moze by¢ konieczne uzycie innych jednostek ptywajacych. Jezeli
taka sytuacja ma miejsce wigcza sie je w sktad desantowych grup zadaniowych.

Wojska ladowe, a w nich jednostki dowodzenia, sg w trakcie ustawicznych
zmian majacych na celu ich dostosowanie do nowych oczekiwan w aspekcie
organizacji systemu fgcznosci i adaptacji go do zmieniajgcych sie wyzwan. Z kolei
podsystem wymiany informacji bedacy jednym =z najwazniejszych jego
komponentéw, petni istotne funkcje bez ktérych nie bytaby mozliwa realizacja
zadan postawionych przez przetozonych kazdego z poziomoéw dowodzenia.
Koniecznos¢ zapewnienia wspoétdziatania jednostek dowodzenia réznych rodzajéw
sit zbrojnych, a takze postepujaca modernizacja sprzetu teleinformatycznego,
sg jednym z powodow podjecia przez autora rozwazahn majgcych na celu
wskazanie mozliwosci ptaszczyzn wzajemnej wspotpracy pomiedzy Marynarkg
Wojenng a Wojskami Ladowymi. Jest to wyzwanie, ktdremu nalezy sprosta¢ majac
na uwadze wdrazanie nowej organizacji systemu dowodzenia w okresie pokoju,
kryzysu i wojny, ktory ulega przeobrazeniom w catym Wojsku Polskim,
a niewatpliwie oddziatuje na szeroko postrzegany system tgcznosci.

Autor pragnie podkresli¢, ze wszelkie zaprezentowane warianty struktur
pododdziatéw dowodzenia stanowig rozwigzania, ktére w jego ocenie, z duzym
prawdopodobienstwem bedg pozwalaty na realizacje zadan w kazdej hipotetycznej
sytuacji kryzysowej i militarnej, z ktérg przyszioby sie im zmierzyé. Warto
zauwazyé, iz zmiany, o ktorych bedzie mowa w dalszej czesci, sg réwniez
rozpatrywane w kontekscie dziatah sieciocentrycznych majacych charakter
rozproszony oraz umozliwiajacych przedstawienie wspélnego obrazu pola walki
(Common Operation Picture). Prowadzone analizy wskazuja, ze podsystem
wymiany informacji (a w nim sie¢ teleinformatyczna) powinien zapewniac
przekazywanie informacji na duzych odlegtosciach, a istothym przyczynkiem
takiego stanu sa (i bedg w przysztosci) zmiany jakosciowe dotyczace
eksploatowanych srodkoéw facznosci i informatyki oraz tworzenie uniwersalnych



21

platform umozliwiajgcych przekazywanie wiadomosci na drodze pomiedzy
nadawcg a odbiorcg. Jednym z proponowanych rozwigzan jest m.in. integrowanie
réznych systeméw tacznosci i informatyki poprzez wdrazanie technologii
informatycznej IP.°> Warto réwniez zauwazy¢, ze eksploatowany system acznosci
powinien umozliwia¢ otrzymywanie (zdobywanie), gromadzenie, przetwarzanie
i przekazywanie informacji we wszystkich relacjach dowodzenia, wspétdziatania,
rozpoznania, zabezpieczenia i wsparcia oraz kierowania srodkami walki w czasie
rzeczywistym.

1. Jednostki dowodzenia wojsk ladowych
Jednostki dowodzenia (fgcznosci) wojsk ladowych charakteryzowane sg jako
samodzielne jednostki korpuséw, etatowe pododdziaty zwigzkow taktycznych,
oddziatéw oraz pododdziatdbw poszczegdlnych rodzajéw sit zbrojnych, a ich
podstawowe i realizowane zadania sprowadzajg sie do przygotowania,
wyposazenia i funkcjonowania rozwijanych stanowisk dowodzenia (SD)
oraz organizowania i zapewnienia wymiany informacji organom dowodzenia
we wszystkich rodzajach dziatan taktycznych.® Liczba jednostek dowodzenia
w poszczegolnych rodzajach SZ RP jest rézna, zatem ze wzgledu na przyjete
ograniczenia dogtebnym rozwazaniom poddane zostaty struktury i wyposazenie
wybranych z nich, ktére w ocenie autora stanowig fundament funkcjonowania
dowodzenia wojsk ladowych:
a) batalion dowodzenia (tacznosci) komponentu ladowego (korpusu wojsk
ladowych);
b) batalion dowodzenia dywizji zmechanizowanej (kawalerii pancernej);
¢) batalion dowodzenia brygady zmechanizowanej (pancernej);
d) kompania dowodzenia batalionu zmechanizowanego (zmotoryzowanego,
czotgow).

1.1. Batalion dowodzenia (lacznosci) komponentu lagdowego

W celu zaspokojenia potrzeb wojsk ladowych, na szczeblu dowddztwa
komponentu Igdowego (KLad.) Ilub korpusu wojsk Iadowych (KWLad),
organizowane sg stanowiska dowodzenia (SD), ktére majg zapewnia¢ miejsca
pracy dla os6b funkcyjnych oraz umozliwiaé bezposrednie dowodzenie
poszczegdlnymi  elementami ugrupowania bojowego, wymiane informaciji
z przetozonym, jak réwniez zapewnienie tacznosci w zakresie wspotdziatania
z innymi dowddztwami rodzajéw sit zbrojnych oraz uktadem pozamilitarnym.

Jednostka, ktéra odpowiada za realizacje powyzszych zadan jest batalion
dowodzenia bedacy w sktadzie 9 Brygady Wsparcia Dowodzenia. W konsekwencji
powoduje to liczne watpliwosci dotyczace efektywnosci organizacji obiegu
informacji, poniewaz pierwotnie zadanie to byto realizowane przez rozwigzany putk
dowodzenia, na ktérego fundamentach powstat pododdziat o mniejszym skfadzie,
przeznaczony do realizacji nizej wymienionych zadan:

a) rozwiniecie SD w wyznaczonych miejscach i czasie;

*Ip - ang. Internet Protocol
® Por.: Modele struktur organizacyjnych oddziatéw i zwigzkéw taktycznych wsparcia dowodzenia
szczebla operacyjnego i taktycznego pk. ,Struktura — 017, J. Michniak (red.). Warszawa 2003, s. 61
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b) zapewnienie tgcznosci z przetozonym i wszystkimi elementami
ugrupowania bojowego;

c) zapewnienie tgcznosci z odpowiednim poziomem dowodzenia w ramach
NATO (zaleznie od zaangazowanych sit lub charakteru operacji);

d) wzmocnienie mobilnymi $rodkami i urzadzeniami teleinformatycznymi
miejsc pracy na stanowiskach dowodzenia;

e) rozwiniecie WSD w wyznaczonym doraznie miejscu;

f) zapewnienie tacznosci z innymi dowddztwami rodzajow sit zbrojnych lub
dowddztwami komponentdéw zadaniowych sit potgczonych, z dowddztwami
elementoéw ugrupowania bojowego oraz terenowymi organami administracji
panstwowej;

g) zapewnienie zabezpieczenia logistycznego i ochrony stanowisk
dowodzenia;

h) zapewnienie przemieszczania oséb funkcyjnych SD oraz ich ochrony.

Celem dokonanych zmian byto by struktura i wyposazenie batalionu
dowodzenia Komponentu Lgdowego odpowiadaty éwczesnym potrzebom i nowym
wyzwaniom, a wiec byly dostosowane do zakresu wykonywanych zadan.
W zwigzku z tym zatozono, iz w skladzie batalionu tacznosci nalezatoby umiescic¢
nastepujace elementy (ktére zobrazowano na rys. 1):

a) 1 oraz 2 kompania tacznosci — przeznaczona do rozwiniecia oraz
zapewnienia wymiany informacji pomiedzy stanowiskami dowodzenia
komponentu lgdowego oraz do dowigzania ich do sieci weztéw bazowych
rozmieszczonych w odlegtosci do 30-35 km. Ponadto obie kompanie
organizujg oraz utrzymujg dalekosiezng tgcznosé radiowa rozwinietych
stanowisk dowodzenia, a w tym oparta o terminale satelitarne, a takze
dbajg 0 zapewnienie ochrony bezposredniej dla najwazniejszych oséb
funkcyjnych.

b) kompania radioliniowo-kablowa (3 kompania tagcznosci) — przeznaczona
jest do organizacji i zapewnienia fgcznosci radioliniowej stanowiskom
dowodzenia komponentu lgdowego na obszarze objetym dziataniami;

c) logistyka batalionu tacznosci — przeznaczona do zorganizowania
funkcjonowania stanowisk dowodzenia komponentu w zakresie wszelkich
potrzeb materiatowych, technicznych i medycznych oraz adaptacii
istniejacej infrastruktury w rejonach rozwiniecia stanowisk dowodzenia do
wymagan stawianych przez ich obsade.

Dalsze prace nad doskonaleniem struktury organizacyjnej batalionu
dowodzenia Komponentu Ladowego zmierzajg w kierunku zwiekszania zdolnosci
do zapewniania przekazywania informacji na duze odlegtosci oraz tworzenia
warunkow pracy w kazdym miejscu i czasie, co przekfada sie na poprawe
zdolnosci zwigzanych z mobilno$cig stanowisk.. Przede wszystkim zmianie ulegta
struktura poszczegélnych kompanii w zakresie mozliwosci rozwiniecia SD,
wyposazenie w nowoczesny sprzet teleinformatyczny oraz nastgpit wzrost roli
logistyki.
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Rysunek nr 1: Struktura batalionu facznosci Komponentu Ladowego — wariant
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1.2. Batalion

Zrédto: Opracowanie wiasne na podstawie materiatéw z Dowddztwa Wojsk Ladowych
pancernej)

Batalion dowodzenia dywizji

(ze szczegdlnym uwzglednieniem obsady operacyjnej dowddztwa) stacjonarno-

pancernej (DKPanc), jest przeznaczony do rozwijania i organizowania miejsc pracy
mobilnych oraz mobilnych stanowisk dowodzenia dywizji. W zaleznosci od zadania
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realizowanego przez dywizje, zapewnia funkcjonowanie SD, zapasowego SD oraz
doraznie organizowanego wysunietego stanowiska dowodzenia (WSD), a takze
realizuje zadania zwigzane 2z rozwinieciem systemu tacznosci w pasie
odpowiedzialnosci zwigzku taktycznego. Pododdziaty {gcznosci batalionu
dowodzenia DZ/DKPanc przeznaczone sg do zapewnienia dowddztwu dywizji
wymiany informacji niezbednych do dowodzenia, wspoétdziatania, ostrzegania,
alarmowania oraz sterowania srodkami razenia w dziataniach taktycznych. Do
podstawowych zadan batalionu dowodzenia nalezy:

a) rozwiniecie i eksploatacja stanowisk dowodzenia;

b) rozwiniecie i eksploatacja taktycznej sieci fgcznosci dywizji (2-4 Bazowych
Weztéw tgcznosci — BWL);

c) rozwijajg i eksploatujg linie dowigzania taktycznej sieci tacznosci do
operacyjno-taktycznej sieci tacznosci komponentu wojsk lgdowych oraz
linie dowigzania weztéw tgcznosci SD do BWL dywizji;

d) rozwiniecie i eksploatacja relacji facznosci przy uzyciu srodkéw radiowych;

e) rozwiniecie i eksploatacja sieci teleinformatycznej SD (w tym sieci
abonenckiej sieci telefonicznej oraz komputerowej);

f) przygotowanie rejondw rozmieszczenia, drég dojazdu i manewru oraz
budowa infrastruktury SD;

g) zapewnienie warunkow do sprawnego funkcjonowania (eksploatacii)
systemu tgcznosci i dowodzenia;

h) rozwiniecie i eksploatacja wojskowej poczty polowej;

i) ochrona i obrona SD, zabezpieczenie bojowe i logistyczne SD;

i) zapewnienie przemieszczania osob funkcyjnych stanowisk dowodzenia.

Struktura batalionéw dowodzenia dywizji rowniez stopniowo ewoluowata i jest
dostosowywana do realizacji zadan bedacych odzwierciedleniem wyzwah
wspofczesnego oraz przysziego pola walki. Trwajgce jakis czas temu prace
pozwalajg sadzi¢, ze organizacja batalionu dowodzenia DZ/ DKPanc bedzie taka,
jak zaprezentowana narys. 2.

Autor ocenia, iz byt to znaczny postep w odniesieniu do stanu, jaki miat
miejsce przed tak nakreslonymi przeobrazeniami. Pozwolitoby to przede wszystkim
na ujednolicenie struktury, poniewaz batalion taki posiada pododdziaty
dostosowane do wykonywanych zadan i wyposazone w nowoczesne $rodki
techniczne. Wyrézniono w jego strukturze nastepujace gtoéwne elementy:

a) dowddztwo batalionu i elementy bezposrednio podlegte dowddcy;

b) sztab batalionu;

c) trzy kompanie tacznosci:

— 1. i 2. kompania tgcznosci stanowisk dowodzenia — przeznaczone do
rozwiniecia SD oraz zapewnienia ustug teleinformatycznych na rzecz
organéw dowodzenia;

— 3. kompania tacznosci — przeznaczona do rozwiniecia i zapewnienia
funkcjonowania taktycznej sieci fgcznosci dywizji;
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Rysunek nr 2: Struktura i wyposazenie batalionu dowodzenia dywizji — wariant

0102 NOV jueliem

ok} "ds 1 Ip

"Mooy fod

dads'qosip _

MM 0ezs |

LYS HdL

_ NINSYI LMZX2 _l

NINSVF L MZ

asnxy

asinxe

as ‘tsqo “Apxg

njuowsal "Ip _ PR p _l as ‘tsqo "ip
L INMOLYHYdY
E INMOLY¥YdY NaLfd
NOLNTd
NOLNTd D015 MMXZ
E 2T MAXE 182V VIoUVdSM
ANFASINSNYML ANFASINSNYYL
1vdovz || E MIN3Z031dz38vZ- Nond M Notmid [ |O93NZOAGIW
NOLNTd NOLNTdX — dz3gvz E
jzo0d "dsy3 10d83Z7
AP SIMNYH SINUYHXZ
g J N N SUMY o)dAay "uzoky
eufznip VMOLZ20d 1420°1p ehejg i
VNZOALSIOOT vmoMsrom 1110°1pXg
rs [
VINVdINOX o INMOLYNY Y Amoiavy || AMOIQva _ eule) auey j
E sicinae NOLNTdXp NOLNTd NoLnid [ H
‘F3IN “4NI
“Jewl eluazasidzaqez eluszoaIazaqez ! Idzaq! | 1dzaq| . s
e[oyes _ o eukznip eufznip eufznip eufznip ¥HJO NOId _ 15 _r
asm -
VMALSIOOT 19SONZOY1 ¥YI0 HOAMOZYE "M 1DSONZOYV1 12SONZOYV1 093mooaIsy ||
zO._.:._n_ YINVdNOM VINVdINOM VINVJNOX € VINVJINOX L “19 NOId avizs
| I ] I I I ]
1
OMLZaomoa

ouedya/za mopq

Zrédto: Opracowanie wiasne

d) kompanie logistyczng — ktéra przeznaczona jest do zabezpieczenia

dziatalnosci gospodarczo-bytowej stanu osobowego i utrzymania sprzetu

batalionu dowodzenia;
e) pluton tacznosci WSD — przeznaczony do doraznego rozwiniecia WSD

dywizji oraz zapewnienia jemu ustug telekomunikacyjnych (doraznie

stanowi odwdd dowddcy batalionu);
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f) stacje pocztowa — przeznaczona do s$wiadczenia ustug w zakresie
przyjmowania i dostarczania przesytek.
Zaprezentowana ponizej organizacja batalionu dowodzenia byta przedmiotem
licznych dyskusji oraz modyfikacji, w ktérych brano pod uwage sugestie dowoédcow
oraz potrzeb organéw dowodzenia.

1.3. Batalion dowodzenia brygady zmechanizowanej (pancernej)

Batalion dowodzenia brygady zmechanizowanej, brygady pancernej
(brygady kawalerii pancernej — BZ, BPanc, BKPanc), przeznaczony jest do
zapewnienia organizacji i funkcjonowania systemu dowodzenia, a w tym systemu
tacznosci dla dowddztwa brygady we wszystkich przewidywanych dziataniach
brygady oraz rozwiniecia stanowisk dowodzenia brygady (SD, ZSD, doraznie
PD-O). Realizuje zadania otrzymane od dowddcy, a elementy systemu
dowodzenia (w tym wezty tgcznosci) zazwyczaj rozwijane sg przy SD w celu
zapewnienia dowodcy sprawnego dowodzenia podleglymi  elementami
ugrupowania bojowego. Jednoczesnie infrastruktura teleinformatyczna powinna
umozliwiaé wymiane wszelkich wiadomosci miedzy osobami funkcyjnymi na SD
oraz pomiedzy SD.

Analiza literatury przedmiotu poswiecona tej problematyce oraz obserwacje
bezposrednie autora pozwalajg na identyfikacje nastepujacych zasadniczych
zadan batalionu dowodzenia brygady:

a) przygotowanie i wyposazenie SD oraz zapewnienie organom dowodzenia
obiegu informacji z przetozonym, podwtadnymi, a takze wspotdziatajgcymi
oddziatami i pododdziatami poprzez rozwiniecie weztéw tacznosci;

b) organizowanie i eksploatacja systemu facznosci brygady z wszystkimi
elementami ugrupowania bojowego oraz jako podsystemu tacznosci
przetozonego;

c) rozwiniecie weziébw facznosci stanowisk dowodzenia brygady oraz
dalekosieznych linii tacznosci dowigzanie systemu tacznosci brygady do
systemu tacznosci przetozonego;

d) rozwiniecie i eksploatacja sieci tacznosci i sieci komputerowej;

e) kierowanie systemem igcznosci brygady (w zakresie, za ktéry
odpowiedzialny jest batalion dowodzenia);

f) zapewnienie zabezpieczenia bojowego stanowisk dowodzenia;

g) przygotowanie zabezpieczenia logistycznego stanowisk dowodzenia oraz
zasilanie elementéw stanowisk dowodzenia i prawidiowa eksploatacja ich
infrastruktury;

h) organizowanie ochrony i obrony SD;

i) przemieszczanie (zwiniecie, organizacje marszu, zapewnienie regulacji
ruchu, rozwiniecie w nowym rejonie) stanowisk dowodzenia;

j) przygotowanie rejondw rozmieszczenia, drog dojazdu i manewru oraz
budowa infrastruktury stanowisk dowodzenia;

k) zabezpieczenie logistyczne SD.

Rozpatrujgc strukture batalionu dowodzenia brygady, warto zauwazyé, ze
pomimo wprowadzanych zmian, nie ma ona charakteru homogenicznego i jest
niejednolita w poszczegdlnych brygadach ogdlnowojskowych. Wynika to przede
wszystkim z zasadniczych zadan poszczegdlnych brygad wchodzacych w skitad
dywizji wojsk ladowych oraz ich réznorodne wyposazenie, przyjeto jednakze
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strukture modelowg, ktéra powinna byta wéwczas staé sie punktem docelowym

organizacji

wyposazenia batalionédw dowodzenia brygad w najblizszej
perspektywie (patrz rys. 3).

Jak nie trudno sie domysli¢, zaproponowana wczesniej koncepcja struktury
i wyposazenia batalionu dowodzenia brygady musiata ze wzgledéw oszczednosci
budzetowych w wojskach lgdowych ulec transformacji, co w konsekwencji
spowodowato jej przemodelowanie, a taki sposéb aby odpowiadata nowym
wyzwaniom. Wariant organizacji po dokonanych zmianach prezentuje rys. 4.

Rysunek nr 3: Struktura batalionu dowodzenia BZ/BPanc/BKPanc — wariant
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Zrédto: Opracowanie wlasne na podstawie materiatéw z Dowddztwa Wojsk Ladowych
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Rysunek nr 4: Struktura batalionu dowodzenia BZ/BPanc/BKPanc — wariant 2
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Do istotnych zmian zaliczono:

a) brak plutonu dowodzenia dowddcy batalionu (mogacego stanowi¢ odwod

sit i Srodkoéw);

b) przyporzadkowanie grup ewakuacji medycznej do poszczegdlnych

kompani dowodzenia (zmiana nazwy z druzyn);

c) pofaczenie plutonu tacznosci oraz plutonu aparatowni w jeden pluton

tacznosci;

d) likwidacje samodzielnego plutonu kablowego;

e) likwidacje komorki S-2 i S-6 w sztabie batalionu;

f) zmniejszenie ilosci sprzetu facznosci i informatyki bedacego na

wyposazeniu.

Autor ocenia, ze wprowadzenie zmian, brak ich stabilnosci i préby
ujednolicenia struktur wyzej wspomnianych pododdziatéw, prowadzi do licznych
dyskusji nad ich przysztym ksztattem. Fundamentem powinno staé sie
sprecyzowanie zadan, jakie w perspektywie najblizszych 15-20 lat powinien
lub moze realizowa¢ batalion, a w dalszej konsekwencji wypracowanie oraz
wprowadzenie koniecznych zmian.

1.4. Kompania dowodzenia batalionu zmechanizowanego
(zmotoryzowanego/czotgow)

W wojskach lgdowych dazy sie do stworzenia mozliwosci realizacji zadan
w wyniku dziatania jak najbardziej usamodzielnionych batalionéw. Zatem autor
ocenia, iz celowym jest zaprezentowanie przewidywanych kierunkédw mozliwosci
rozwoju pododdziatéw dowodzenia znajdujgcych sie na szczeblu batalionéw
zmechanizowanych (bz), batalionéw zmotoryzowanych (bzmot) oraz batalionéw
czotgéw (bcz). Przeprowadzone obserwacje oraz analizy dostepnych dokumentow
pozwolity stwierdzi¢, ze w batalionach tych zazwyczaj funkcjonujg réznorodne
rozwigzania w tym aspekcie, a najczesciej spotykanym elementem rozwijajgcym
system tacznosci sg plutony dowodzenia (facznosci) wchodzace w sktad nowo-
powstatych kompanii dowodzenia’ (kdow). Zadania kompanii w aspekcie
zapewnienia obiegu informaciji dla potrzeb dowédcow batalionéw oraz ich sztabow
sg zblizone i mozna je okresli¢ nastepujaco:

1. rozwinigcie i eksploatacja stanowiska dowodzenia batalionu;

2. organizacja systemu facznosci batalionu w celu dowodzenia podlegtymi

oraz przydzielonymi elementami ugrupowania bojowego:
a) organizacja i eksploatacja sieci radiowej.

b) organizacja i eksploatacja kablowej sieci abonenckie;.
C) organizacja sieci sygnalizacyjnej.

Podkreslenia wymaga, ze oprécz wyzej wymienionych zadan, kompanie
dowodzenia batalionéw zabezpieczajg funkcjonowanie SD batalionu i w tym
zakresie ich rola jest zblizona do batalionéw dowodzenia przetozonego, jednakze
ze wzgledu na posiadane zasoby skala przedsiewzie¢ jest mniejsza. Wariant
struktury i wyposazenia kompanii dowodzenia zilustrowano w tabeli 1 oraz na
rys. 5.

" Pierwsze pojawily sie w jednostkach 11 DKPanc oraz 12 DZ



Tabela nr 1: Podstawowe wyposazenie plutonu dowodzenia w kompani dowodzenia

30

bz/bzmot
WYSZCZEGOLNIENIE RAZEM RAZEM
. . RF-5200,
Wéz dowodzenia (WD) 2 ¥ RRC-9500 1
. . 3 x RRC-9500,
Wéz dowddczo-sztabowy (WDSz) RE-5200 1
Radiostacja UKF matej mocy (przenosna) 5 5
Polowy aparat telefoniczny 12 12
PKL 1x2 16km 16km
Samochéd terenowy 2 2
Namiot pracy 2 2

Zrédto: Opracowanie wasne

Rysunek nr 5: Struktura organizacyjna kompani dowodzenia bz/bzmot — wariant 1
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Zrédto: Opracowanie wiasne®

8 J. Michniak, M. Fraczek i inni, Zadania i sposéb uzycia pododdziatéw dowodzenia w dziataniach
sieciocentrycznych na szczeblach taktycznych, praca naukowo-badawcza, pk.: Sieciocentryzm,
Warszawa 2008, s. 54
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Podobnie, jak w przypadku wczesniej scharakteryzowanych pododdziatow
szczebla nadrzednego, istnieje uzasadniona potrzeba wskazania tendenciji
rozwoju struktury kompanii dowodzenia, poniewaz wszelkie analizy wskazuja,
iz bedzie ona stanowita gldwny element zapewniajacy wszelkie dostepne
ustugi teleinformatyczne. Przeprowadzone analizy pozwalajg na wstepne
zaprezentowanie kierunkédw zmian organizacyjnych, do ktérych by¢é moze bedg
podaza¢ wojska lagdowe (poréwnaj z rys. 6.).

Rysunek nr 6: Struktura organizacyjna kompani dowodzenia bz/bzmot — wariant 2
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Wstepne poréwnanie rys. 5 oraz 6 pozwala jednogto$nie wskazac, ktora
struktura organizacyjna powinna by¢ bardziej efektywna w zakresie organizaciji
systemu tacznosci batalionu. W opinii autora, trudno oprze¢ sie koniecznosci
udzielenia odpowiedzi na pytanie, czy tak skonstruowana kdow bedzie spetniaé
wszystkie stawiane jej na dzien dzisiejszy wymagania.

Powyzsze rozwazania prowadza do nizej sformutowanych wnioskow:

a) pododdziaty dowodzenia batalionu mogg zapewnia¢ dowddcy obieg
informacji na rozwinietym SD, do elementéw ugrupowania bojowego oraz
podczas przemieszczenia;

b) prowadzone prace w zakresie kierunkéw zmian powinny prowadzi¢ do
wprowadzenia kompani dowodzenia we wszystkich batalionach
ogolnowojskowych co pozwolitoby na wilasciwg realizacje wsparcia
dowodzenia;

¢) nalezatoby dazy¢ do ujednolicenia ilosciowego wyposazenia pododdziatéw
dowodzenia bz/bzmot/bcz w sprzet teleinformatyczny oraz kompatybilne
oprogramowanie;

d) nadal na poziomie batalionu nie organizuje sie sieci komputerowej,
co wynika z braku s$rodkéw — powinno sie rozwazy¢ koniecznos¢ ich
doposazenia

2. Jednostki dowodzenia marynarki wojennej

Podstawowe zadanie Marynarki Wojennej (MW), to obrona i utrzymanie
morskich linii komunikacyjnych panstwa w czasie kryzysu i konfliktu zbrojnego,
a takze uniemozliwienie blokady kraju od strony morza. W czasie pokoju
wspotpracuje ona z Strazg Graniczng oraz wspiera jej dziatania w obszarze
morskich wod terytorialnych Rzeczypospolitej Polskiej.

Dynamika zmian w systemie dowodzenia sit zbrojnych znalazta odbicie
w organizacji oraz funkcjonowaniu jednostek dowodzenia, ktérych zadaniem jest
organizacja systemu tgcznosci dla potrzeb Marynarki Wojennej. Ich struktura oraz
przeznaczenie powoduje brak jednoznacznych odpowiednikéw dla pododdziatéw
dowodzenia wojsk ladowych. W opinii autora, powyzsze stanowi kolejny argument
przemawiajacy za tym, aby rozwazy¢ mozliwosci ich wzajemnej wspotpracy
w aspekcie przekazywania informacji.

Poszukiwania badawcze autora wskazujg, iz jednostkg, ktéra bedzie
organizowata system tgcznosci na potrzeby Centrum Operacji Morskich (COM) —
Dowodztwa Komponentu Morskiego jest batalion dowodzenia MW ze sktadu
9. Brygady Wsparcia Dowodzenia Dowddztwa Generalnego Rodzajow Sit
Zbrojnych (9 BWD DG RSZ). Jego pierwotna struktura ulegta transformacji w celu
dostosowania do nowych zadan. Autor ocenia, ze bedzie to nazwa docelowa dla
tego pododdziatu, gdyz obecnie rozpoznawany jest réwniez pod nazwg Centrum
Wsparcia Teleinformatycznego i Dowodzenia (CWTiD) Marynarki Wojennej. Jest
jednostka dowodzenia, ktéra odpowiada za catoksztalt przedsiewzie¢ zwigzanych
z systemami tacznosci i informatyki, rozwiniecie stanowisk dowodzenia oraz
zabezpieczenie trwatosci, wiernosci i skrytosci funkcjonowania wszystkich
systemow fgcznosci MW operujacych na Baltyku, jak rowniez dla jednostek
Marynarki Wojennej rozlokowanych wzdiuz wybrzeza. Wybrane elementy jednostki
wspierajg ochrone granicy morskiej, zapewniajg ciggtos¢ obserwacji technicznej
wybrzeza poprzez punkty obserwacyjne (PO) rozmieszczone sg wzdtuz wybrzeza


http://pl.wikipedia.org/wiki/Kryzys_mi%C4%99dzynarodowy
http://pl.wikipedia.org/wiki/Blokada_morska
http://pl.wikipedia.org/wiki/Morze_terytorialne
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przy Scistej wspétpracy ze Strazg Graniczng. Z kolei punkty obserwacyjne tworzg
brzegowy stacjonarny system obserwacji.

Podkreslenia wymaga, ze organizacja systemu fagcznosci dla potrzeb MW RP
zalezy réwniez od eksploatacji srodkéw i urzadzen znajdujacych sie w dwéch tzw.
Rejonach Zabezpieczenia Teleinformatycznego podlegajacych pod CWTID:

1. Rejon Zachdd — jego zadaniem jest zabezpieczenie bezawaryjnej pracy

eksploatowanych systeméw fgcznosci przewodowej, radiowej oraz sieci

i systeméw informatycznych dla potrzeb dowodzenia, wspétdziatania

i alarmowania stanowisk dowodzenia jednostek i instytucji wojskowych

garnizonéw Swinoujscie, Dziwnéw, Kotobrzeg, Ustka oraz Dartowo. Rejon

Zachod dziata w oparciu o punkty obserwacji powierzchni morza oraz

przestrzeni powietrznej w obszarze nadmorskim, w granicach mozliwosci

technicznych sprzetu radiolokacyjnego bedacego na jego wyposazeniu,
realizowania zadan na korzy$¢ systemu Obrony Powietrznej MW i Systemu

Wykrywania Skazen Sit Zbrojnych RP.

2. Rejon Wschod — jego zadaniem jest zapewnienie i zabezpieczenie
systemu tacznosci dla Centrum Operacji Morskich — Dowddztwa
Komponentu Morskiego oraz jednostek garnizonéw: Gdynia, Gdansk,
Wejherowo, Wiadystawowo oraz Siemirowice. Zakres jego zadan obejmuje
nizej wymienione obszary:

a) utrzymanie w ciggtej gotowosci podlegtych elementéw do realizacji
nakazanych zadan w zakresie specjalistycznego przygotowania
stanéw osobowych do uzycia sit i srodkéw tgcznosci i informatyki oraz
obserwacji dla potrzeb COM — DKM i stanowisk dowodzenia MW,

b) zabezpieczenie pracy eksploatowanych systemow tgcznosci,
obserwacji oraz sieci informatycznych.

c) nadzorowanie wspotdziatania systeméw tacznosci i informatyki
w rejonie odpowiedzialnosci z analogicznymi systemami Sit Zbrojnych
RP, sojuszniczych NATO oraz publicznych operatoréw
telekomunikacyjnych (System Telekomunikacyjny Panstwa);

d) realizowanie przedsiewzie¢ zapewniajgcych ochrone systemu
dowodzenia i facznosci przed rozpoznaniem i penetracjq oraz
dezinformacjg potencjalnego przeciwnika;

e) prowadzenie przy udziale punktéw obserwacyjnych wykrywania,
rozpoznawania oraz Sledzenia wszystkich obiektow i zjawisk na morzu,
w powietrzu i na ladzie, a takze zapewnienie ciggtosci dowodzenia
okretami znajdujacymi sie w rejonie odpowiedzialnosci.

Najbardziej mobilnym elementem funkcjonujacym na wybrzezu z jednostki
dowodzenia MW do 2014 roku byt tzw. Osrodek Dowodzenia Bojowego CWTID.
Trzon jego skifadu stanowity przede wszystkim dwie kompanie facznosci oraz
pluton wsparcia. Nie mozna réwniez zapomina¢ o koniecznosci zabezpieczenia
w zakresie tgcznosci dwéch flotylli okretéw (3 FO z Gdyni i 8 FO z Swinoujécia),
a takze dla jednostek wsparcia MW (dywizjon rakietowy oraz dywizjon
przeciwlotniczy, dwa bataliony saperéw, Brygada Lotnictwa MW). Powyzsze
implikuje koniecznos¢ wilasciwego zorganizowania wymiany informacji, zgodnej
z oczekiwaniami tego rodzaju sit zbrojnych.
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Jednostki dowodzenia Marynarki Wojennej (MW) RP przechodzg podobne
zmiany, jak w przypadku wojsk ladowych. Zmniejszono ich liczbe oraz wielko$¢ na
rzecz zwiekszenia zdolnosci zachowania trwatosci systemu tacznosci oraz jakosci
oferowanych ustug teleinformatycznych. Konsekwencjg tego stanu jest powstanie
batalionu dowodzenia, gdzie koordynuje sie wszelkie potrzeby wynikie z dazenia
do zapewnienia wymiany informacji dla potrzeb MW oraz odpowiada za
rozwiniecie stanowisk dowodzenia, ktdére nazywane sg brzegowg siecig stanowisk
Marynarki Wojennej. Stanowiska te organizuje sie na bazie przygotowanych pod
wzgledem infrastruktury obiektéw stacjonarnych (lub w razie koniecznosci
przygotowanych doraznie) zapewniajgcych miejsca pracy dla obsady operacyjnej.
W zakresie przekazywania informacji SD posiadajg mozliwosci przekazywania
wiadomosci do przetozonego, z dowddztwami podlegtych jednostek brzegowych
(obrony wybrzeza) oraz ptywajacych (takze zgrupowan okretdéw), jak réwniez
dowodzenia MW w ramach operacji potgczonych (w tym sojuszniczych).

Analiza dostepnych dokumentéw, prowadzone obserwacje posrednie oraz
przyjete kierunki transformacji jednostek dowodzenia w SZ RP, wskazujg ze
batalion dowodzenia MW powinien miec¢ strukture zblizong do zilustrowanej na rys.
7. Jest on dedykowany do zapewnienia rozwiniecia oraz zabezpieczenia
systemu tgcznosci dla COM (DKM) i powinien byé zdolny do realizacji nizej
wymienionych zadan:

a) rozwiniecie stanowisk dowodzenia MW,

b) zapewnienie tgcznosci z przetozonym i wszystkimi elementami

ugrupowania bojowego;

C) zapewnienie wzmochienia mobilnymi srodkami teleinformatycznymi miejsc
pracy w uprzednio przygotowanych lub wyznaczonych doraznie rejonach
rozwiniecia SD;

d) zapewnienie fgcznosci z SD Naczelnego Dowddcy;

e) zorganizowanie i zapewnienie fgcznosci w ramach NATO z odpowiednim
poziomem dowodzenia (w zaleznosci od zaangazowanych sit, czy tez
charakteru prowadzonych dziatan, itp.);

f) zapewnienie tacznosci z dowodztwami innych rodzajow sit zbrojnych lub
dowddztwami komponentdw zadaniowych sit potgczonych, z dowddztwami
elementéow ugrupowania bojowego, terenowymi organami administracji
oraz z SG;

g) zabezpieczenie logistyczne oraz ochrona SD, a takze przemieszczania
0s06b funkcyjnych.

Celem dokonanych zmian byto by struktura i wyposazenie batalionu
dowodzenia MW odpowiadaty nowym wyzwaniom, a wiec byly dostosowane do
zakresu wykonywanych zadan przez COM.

Powyzsze zadania moga by¢ realizowane przez batalion dowodzenia MW
poprzez wykorzystanie Weztéw tacznosci, funkcjonujacych Radiowych Centréow
Nadawczych i Radiowych Centréw Odbiorczych MW, Scistego wspétdziatania
z Osrodkiem Obserwacji Technicznej (w jego sktad wchodzg wszystkie posterunki
wzdtuz linii brzegowej) oraz Strazg Graniczna, jak réwniez realizacje $wiadczenh na
rzecz obronnosci przez system telekomunikacyjny panstwa.

W opinii autora, batalion dowodzenia MW o zaproponowanej strukturze
bedzie posiadat zdolnos¢ do realizacji zadan w aspekcie zapewnienia obiegu
informacji oraz zabezpieczenia potrzeb logistycznych rozwinietych SD. Mozna
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jednak domniemywaé, Ze przedstawiona organizacja batalionu bedzie ulegata

dalszej transformacji by jego mozliwodci w petni mogty sprostaé wymaganiom

i oczekiwaniom COM (DKM).

Rysunek nr 7: Struktura batalionu dowodzenia MW — wariant
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3. Ptaszczyzny wspotpracy jednostek dowodzenia WL oraz MW

Analiza dostepnej literatury przedmiotu oraz wnioski wynikajace
z przeprowadzonych wywiadéw eksperckich, wskazujg ze obecnie bezposrednia
wymiana informacji pomiedzy jednostkami dowodzenia wojsk ladowych oraz
jednostkami dowodzenia marynarki wojennej wymaga wielu przedsiewzie¢
organizacyjnych i technicznych. Dziatania bojowe realizowane w trakcie obrony
wybrzeza lub podczas desantu morskiego wymagajg skoordynowania wysitkéw sit
morskich i ladowych. Gtéwna przyczyng probleméw w zakresie organizacji
tacznosci radiowej sg inne zakresy pracy radiostacji UKF wojsk Igdowych
(30-79,795 MHz) oraz marynarki wojennej (136-174 MHz).

Autor ocenia, ze kompanie dowodzenia batalionéw zmechanizowanych
(zmotoryzowanych/ czotgéw) nie majg swojego odpowiednika w strukturze
jednostek sit morskich i posiadajg ograniczone mozliwosci wspotpracy podczas
obrony wybrzeza, nawet wowczas, gdy udziela sie im wsparcia artylerig rakietowg
(np. ORP: Orkan, Piorun, Grom) czy tez lotnictwem. Odmiennie to wyglada
w sytuacji desantu morskiego. Woéwczas okrety transportowo-minowe (ORP:
Lublin, Gniezno, Krakéw oraz Torun), a takze kutry desantowe powinny posiadac
mozliwo$¢é wymiany informacji z jednostkami ladowymi. Kutry desantowe jeszcze
dwa lata temu posiadaty na swoim wyposazeniu radiostacje UKF typu R-123Z,
natomiast okrety transportowo-minowe — radiostacje typu R-173. Jesli na ich
poktadzie nie znajda sie najnowsze wersje radiostacji UKF typu RRC-9310/9311,
to rozwigzaniem, ktére nalezy bra¢ pod uwage jest tacznos¢ radiowa w pasmie KF
(1,5-30 MHz) lub zastosowanie radiotelefonéw pasma VHF od 148 do 174 MHz lub
UHF od 380 do 462 MHz. Na pewno warto rozwazy¢ mozliwos¢ wyposazenia ich
w radiostacje szeroko zakresowe typu R-3505 (R-3507), ktérych zakres
czestotliwosci wynosi od 30 do 520 MHz lub w radiostacje typu RKP-8100 (pasmo
1,5-520 MHz).

Wedilug autora, duzym wyzwaniem dla wzajemnej wspotpracy jest
zapewnienie tacznosci z statkami powietrznymi marynarki wojennej mogacymi
wspiera¢ dziatania wojsk lagdowych oraz sit morskich. Bataliony wojsk lagdowych nie
dysponujg sprzetem pracujagcym w pasmie czestotliwosci 225-400 MHz, pomimo
ze rozpatrywane jest doposazenie wybranych wozoéw dowodzenia i aparatowni
w radiostacje (radiolinie) typu R-450C (pasmo pracy 220-450 MHz). Rozwigzaniem
doraznym mogg by¢ zatem grupy tacznikowe skierowane z MW na stanowisko
dowodzenia danej jednostki wojsk ladowych.

Oceniajgc mozliwosci wzajemnej wymiany informacji pomiedzy batalionami
dowodzenia brygad, dywizji oraz komponentu wojsk lgdowych z sitami morskimi,
autor pragnie zauwazyc, iz ich zdolnosci oceniane sg jako duzo wieksze. Wynika to
przede wszystkim z ilosci posiadanych srodkéw. Wydaje sie, ze bataliony
dowodzenia MW oraz WL nie powinny mie¢ wiekszych problemoéw z wzajemnym
przekazywaniem wiadomosci oraz danych, poniewaz w ich wyposazeniu mozemy
wyrdznié kompatybilne Srodki radiowe ($redniej mocy), radioliniowe (RWLC-10T)
oraz satelitarne. Natomiast najwiekszym wyzwaniem dla batalionéw dowodzenia
brygad oraz dywizji bytaby koniecznos$¢ organizacji tacznosci bezposrednio
Z okretami znajdujacymi sie na morzu. Do tego celu stuzytyby gtéwnie radiostacje
KF typu RF-5200 (pasmo pracy 1-60 MHz), RF-5000 (pasmo pracy 1,6-30 MHz),
a w Marynarce Wojennej RKS-8000 (pasmo pracy 1,5-30 MHz) oraz terminale
satelitarne bedace na wyposazeniu poszczegdlnych kompanii dowodzenia
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(tacznosci) rozwijajacych SD w wojskach lgdowych. Powyzsze jest skutkiem braku
w jednostkach dowodzenia kompanii, brygad, dywizji oraz komponentu lgdowego
odpowiednikéw nizej wymienionych wybranych urzadzen nadawczo-odbiorczych
bedacych na wyposazeniu okretéw Marynarki Wojennej:
a) nadajniki radiowe KF typu: AN/URT-23B, D, E;
b) odbiorniki radiowe KF typu: R-1051/URR, R-2368/URR oraz EK-895;
c) odbiorniki radiowe VLF/KF: R-3050 oraz GS-7210;
d) radiostacje KF: XK2500, Sailor 4000, GRC-950 DX/R, R-615, R-617,
XK-2000, RR-3907 oraz RR-3909;

e) radiostacje VHF/UHF: AN/WSC-3, XT-452, URC-200, R-625, RS-6115
oraz XD-452;

f) radiostacje UHF: RT-1217 oraz MR-509;

g) radiotelefony VHF: RT-150, ICOM M-503, Kenwood TK-862 oraz TK-380,
FM-309, FM-3302, FM-3307 oraz RT-2048.

Autor chciatby zauwazyé¢, iz dokladna specyfikacja techniczna urzadzen oraz
srodkéw tacznosci radiowej eksploatowanych w jednostkach Marynarki Wojennej
nie moze oraz nie powinna byé w petni zaprezentowana ze wzgledu na ochrone
zywotnych intereséw sit morskich tworzonych na ich bazie. Natomiast wieksza
uwaga powinna by¢ poswiecona mozliwosci wzajemnego wspotdzielenia informacji
pomiedzy obecnie eksploatowanymi systemami wsparcia dowodzenia
rozpatrywanych rodzajow wojsk i braku decyzji, ktory system docelowo bedzie
wiodacym w catych sitach zbrojnych.

Podsumowanie

Dokonane analizy struktur i wyposazenia jednostek dowodzenia wojsk
ladowych oraz mozliwosci w zakresie organizacji tgcznosci na potrzeby sit
morskich, zaprezentowane na poszczegdlnych rysunkach oraz w tresci
opracowania, pozwolity autorowi na sformutowanie nastepujgcych wnioskow:

1. Zadania pododdziatbw dowodzenia beda stopniowo ewoluowaty
w  kierunku usamodzielnienia dowoddztw podczas wykonywania
postawionych zadan, a struktura bataliondw dowodzenia staje sie
odzwierciedleniem przemian i potrzeb zachodzgcych na poszczegélnych
poziomach dowodzenia.

2. Aktualnie trwajg prace nad transformacjg struktur jednostek dowodzenia
we wszystkich rodzajach sit zbrojnych, ktérych celem jest dostosowanie ich
do nowych wyzwah w aspekcie przekazywania informacji po dokonaniu
zmian w systemie dowodzenia SZ RP w 2014 roku. W powyzszym artykule
zaprezentowano jedynie wycinek z prowadzonych rozwazan na przyktadzie
wojsk ladowych oraz marynarki wojenne;j.

3. Bataliony dowodzenia brygad zmechanizowanych, pancernych oraz
kawalerii pancernej stopniowo przeformowujg (lub przygotowujg) swojg
strukture w celu ich ujednolicenia. Wymaga to jednak czasu, a zatem
w wojskach Ilagdowych mamy sytuacje, w ktérej bataliony dowodzenia
brygad funkcjonujg w réznych strukturach.



38

4. Kompanie oraz bataliony dowodzenia w wojskach ladowych bedg miaty
8cisle okreslone zadania w aspekcie rozwiniecia i eksploatacji weziow
tacznosci oraz zabezpieczenia funkcjonowania SD, jednakze nalezy
rozwazyé konieczno$é ich doposazenia w urzadzenia i $rodki radiowe
zapewniajgce wymiane informacji w dziataniach potgczonych.

5. System tgcznosci funkcjonuje ciagle, a jego architektura, ktoérej filarami sg
jednostki dowodzenia powinna by¢ doskonalona w taki sposéb, aby
zapewni¢ szybkie i bezkolizyjne przejscie do wykonywania zadan w okresie
pokoju, kryzysu oraz konfliktu zbrojnego na wszystkich poziomach
dowodzenia.

6. Nastepuje ciagty wzrost oczekiwan dowddcow wobec systeméw zdolnych
do przekazywania oraz wspétdzielenia informaciji, ktéry prowadzi do ich
dalszego rozwoju. Jednoczes$nie wzrasta rola wojskowych systeméw
tacznosci i informatyki, a zaistniate zmiany odzwierciedlajg miedzy innymi
rozwdj technologii, doswiadczenia wojsk zdobyte podczas operacji poza
granicami kraju oraz wspotpracy w ramach NATO.

7. Obecne rbéznice wystepujagce w wyposazeniu jednostek dowodzenia
powoduja, ze zapewnienie przekazywania informaciji dla przetozonego oraz
jego sztabu, nie ma charakteru homogenicznego ze wzgledu na inne
potrzeby poszczegdlnych RSZ, a gtébwnymi ich zadaniami jest
zorganizowanie oraz zapewnienie sprawnego funkcjonowania systemu
dowodzenia dla potrzeb kazdej z nich z osobna.

8. Efektem transformaciji jednostek dowodzenia wojsk ladowych (jak rowniez
innych Rodzajow Sit Zbrojnych) powinno by¢ osiagniecie zakfadanych
zdolnosci sieciocentrycznosci, ktére pozwolg na wzrost skutecznosci pracy
poszczegodlnych sztabéw na SD, zmniejszenie ilosci oséb funkcyjnych,
wspotdzielenie informaciji i dostep do niej w czasie rzeczywistym.

9. Celowym, w ocenie autora, jest podjecie wigzacych decyzji na dluzszy
okres czasu co do ostatecznego ksztattu struktur organizacyjnych
jednostek dowodzenia nie tylko w wojskach ladowych, ktérych przyktadem
sie postuzono, ale wobec wszystkich pododdziatdw dowodzenia rodzajow
sit zbrojnych. Od ponad dziesieciu lat trwa proces ich transformaciji, ktérego
skutki sg nie zawsze sg pozadane w wojskach. Powstate rozbieznosci
prowadzg do niepotrzebnego chaosu majacego posredni wplyw na system
tacznosci, poniewaz nadal przy realizacji poszczegdlnych zadan jednostki
dowodzenia muszg by¢ wspierane sitami oraz $rodkami przetozonego,
gdyz same posiadajg ograniczone zdolnosci.

Autor ma swiadomos¢, ze tresci przedstawione w opracowaniu nie stanowig
petnego i wyczerpujgcego rozwigzania problemu wynikajagcego z tematu.
Przedstawione poglady mogg zatem stanowi¢ asumpt do podejmowania dalszych
rozwazahn tym obszarze, a jawny charakter opracowania pozwala wytacznie na
zaprezentowanie ich w powyzszej formie.

Streszczenie

Artykut przedstawia problem dotyczacy wybranych aspektéw mozliwosci
wspotpracy oraz przekazywania informacji pomiedzy jednostkami dowodzenia
wojsk ladowych oraz marynarki wojennej podczas sytuacji kryzysowych, w tym
zagrozen o charakterze militarnym. Autor skoncentrowat swojg uwage na kwestii
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rosngcych wyzwah oraz przyjetych rozwigzann w zakresie wspétpracy.
Zaprezentowano wybrane mozliwosci techniczne jednostek dowodzenia Sit
Zbrojnych Rzeczypospolitej Polskiej w zakresie organizacji mobilnego systemu
tacznosci oraz zapewnienia wybranych ustug teleinformatycznych. Istotnym
watkiem rozwazan jest wskazanie potrzeb wojsk Ilgdowych w zakresie
przekazywania informacji z innymi rodzajami wojsk.

Summary

The article presents the problem of possibility of cooperation and
communication between the command units of the Land Forces and Navy,
especially during state of emergency, including threats of a military nature. The
author concentrated his attention of growing challenges and the solutions in the
field of cooperation. Presents selected technical capabilities of individuals
command units of the Polish Armed Forces in the organization of the mobile
communications system and to provide selected ICT services. A major theme
of discussion is to identify the needs of the land forces to provide information with
different kinds of armies.

Bibliografia
1. Doktryna systemu Dowodzenia SZ RP — tymczasowa DD 6.1. (A), Szt.
Gen. 1650/2013
2. Fraczek M., Bezpieczenstwo wymiany informacji w sieci teleinformatycznej
brygady zmechanizowanej, rozprawa doktorska. Warszawa 2009
3. Fraczek M., Sie¢ fgcznosci brygady. Stan aktualny i perspektywy rozwoju,
AON 2013, sygn. AON S/8841
4. Fraczek M., Teleinformatyczne S$rodki dowodzenia. Warszawa 2012,
S/8520
5. Instrukcja organizacji i funkcjonowania wojennego systemu dowodzenia
SZ RP (tymczasowa), Szt. Gen. 1647/2013. (DD 6.1.1)
Janczak J., Wisz A., System tqcznosci brygady. Warszawa 2004
Krecikij J., Wotejszo J., Podstawy dowodzenia. Warszawa 2007
Michniak J. (red.), Modele struktur organizacyjnych oddziatow i zwigzkdéw
taktycznych wsparcia dowodzenia szczebla operacyjnego i taktycznego pk.
»Struktura-01”". Warszawa 2003
9. Michniak J., Fraczek M. i inni, Zadania i sposéb uzycia pododdziatéw
dowodzenia w dziataniach sieciocentrycznych na szczeblach taktycznych,
praca naukowo-badawcza, pk.: Sieciocentryzm. Warszawa 2008
10. Planowanie dziatah na szczeblu taktycznym w Wojskach Lgadowych, DD/
3.2.5. Warszawa 2006
11. Regulamin dziatan wojsk ladowych, DWLad Wewn. 115/2008

© N






Wiestaw OTWINOWSKI
Wyzsza Szkota Bezpieczenstwa w Poznaniu

OBOWIAZKI PANSTWA | OBYWATELA W ZAKRESIE
OBRONNOSCI | W SYTUACJACH STANOW NADZWYCZAJNYCH

Bezpieczenstwo narodowe jest naczelna, egzystencjonalng wartoscig
i potrzebg narodowag oraz priorytetowym celem polskiej panstwowosci dla
Zzapewnienia przetrwania i tworzenia korzystnych warunkéw rozwoju dla obecnego
i przysztych pokolen Polakow. Stad tez, jak to okreslit wielki bohater i czotowy maz
stanu Polski Jan Nowak-Jezioranski: ,Zapewnienie wewnetrznego i zewnetrznego
bezpieczenstwa jest dla panstwa sprawg zycia i Smierci, a wiec najwazniejszym
zadaniem kazdego rzadu”.? Dodatbym jeszcze kazdego rzadu bez wzgledu na
orientacje polityczng (przypis autora).

Obronnos¢ panstwa stanowi bardzo wazny element zaréwno jego polityki
wewnetrznej, jak i zagranicznej. Potwierdzeniem tego jest szczegdlna pozycja
problematyki obronnej w funkcjonujagcym systemie prawnym i naktadanie zadan
0 charakterze obronnym na wiele organéw panstwowych i samorzadowych,
podmioty gospodarcze i inne jednostki organizacyjne.

Obronnos¢ jest sprawg narodowg. Uczestnictwo w sojuszach i koalicjach jest
czynnikiem wspomagajacym i zwiekszajagcym zdolnosci obronne, ale nie zdejmuje
to narodowej odpowiedzialnosci za zapewnienie obrony panstwa. Fundamentem
polskiej obronnosci jest jej powszechnos¢. Obowigzek obrony i Swiadczen na jej
rzecz spoczywa na wszystkich obywatelach i strukturach panstwa. Musimy sobie
zdawac sprawe, ze najwiekszym i twérczym zrédtem i elementem sity obronnej
Polski, jako suwerennego i demokratycznego panstwa narodowego, jest nasze
spoieczeﬁstwo.3

,Obrona Ojczyzny jest sprawg i obowigzkiem wszystkich obywateli
Rzeczypospolitej Polskiej. Umacnianie obronnosci Rzeczypospolitej Polskiej,
przygotowanie ludnosci i mienia narodowego na wypadek wojny oraz wykonywanie
innych zadan w ramach powszechnego obowigzku obrony nalezy do wszystkich
organdw wiadzy i administracji rzadowej oraz innych organdw i instytucji
panstwowych, organéw samorzadu terytorialnego, przedsiebiorcow i innych
jednostek organizacyjnych, organizacji spotecznych, a takze do kazdego
obywatela w zakresie okreslonym w ustawach”.*

Na strazy suwerenno$ci i niepodlegfosci Narodu Polskiego oraz jego
bezpieczenstwa i pokoju stojg SZRP.°

Obywatele polscy sg zobowigzani do petnienia stuzby wojskowej,
wykonywania obowigzkéw wynikajgcych z nadanych przydziatéw kryzysowych
i mobilizacyjnych, $wiadczenia pracy w ramach pracowniczych przydziatéw

! Por.. R. Jakubczak, J. Marczak (red.), Bezpieczenstwo narodowe Polski w XXI w. Wyzwania
i strategie. Warszawa 2011, s. 5-6

% J. Nowak-Jezioranski, Strategia uspienia, ,Gazeta Wyborcza” z 23.02.2000 r.

3 R. Jakubczak i inni, Bezpieczeristwo narodowe Polski w XX wieku, Bellona Warszawa 2006, s.241

“ Art. 1 2 Ustawa z 21 listopada 1967 r. o powszechnym obowigzku obrony RP, (Dz. U. 2004, Nr 241,
poz. 2416)

® Ibidem, art. 3 ust. 1
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mobilizacyjnych, petnienie stuzby w obronie cywilnej, odbywania edukaciji
dla bezpieczenstwa, uczestniczenia w samoobronie ludnosci, odbywania ¢éwiczenh
w jednostkach wojskowych przewidzianych do militaryzacji i petnienia stuzby
w jednostkach zmilitaryzowanych oraz wykonywania $wiadczen osobistych
i rzeczowych na rzecz obrony.®

W przypadku zagrozenia bezpieczenstwa panstwa, jezeli jest to niezbedne
dla zapewnienia mozliwosci wykonywania zadan zwigzanych z przeznaczeniem
Sit Zbrojnych, obowigzek stuzby wojskowe]j przez obywateli polega takze na:

- odbywaniu zasadniczej stuzby Wojskowej7 przez osoby podlegajace temu

obowigzkowi;

- odbywaniu przeszkolenia wojskowego przez absolwentow szkét

wyzszych.8

Natomiast w razie ogtoszenia mobilizacji i w czasie wojny, obowigzek
powyzszy polega na petnieniu stuzby wojskowej przez osoby podlegajace
kwalifikacji wojskowej;® osoby przeniesione do rezerwy, w tym zotnierzy rezerwy;
zotierzy pozostawionych w czynnej stuzbie wojskowej oraz przez ochotnikéw,
ktdrzy zgtaszajq sie dobrowolnie do stuzby wojskowej.*

Konstytucja RP w art. 5 zapewnia, ze Rzeczypospolita Polska strzeze
niepodlegtosci i nienaruszalnosci swojego terytorium, zapewnia wolnosci i prawa
cztowieka i obywatela (...).

Funkcje tg zgodnie z konstytucja powierza sie sitom zbrojnym. W art. 26
Konstytucji RP stwierdza sie, ze Sity Zbrojne RP stuzg ochronie niepodlegtosci
panstwa i niepodzielnosci jego terytorium oraz zapewnieniu bezpieczenstwa
i nienaruszalnosci jego granic, a takze zachowujg neutralnos¢ w sprawach
politycznych oraz podlegaja cywilnej i demokratycznej kontroli.

Zgodnie z Konstytucjg RP Prezydent RP jest zwierzchnikiem Sit Zbrojnych
RP, a organem doradczym w zakresie bezpieczenstwa wewnetrznego
i zewnetrznego jest Rada Bezpieczenstwa Narodowego. ,W czasie pokoju
Prezydent Rzeczypospolitej sprawuje zwierzchnictwo nad Sitami Zbrojnymi za
posrednictwem Ministra Obrony Narodowej”."*

Konstytucja RP przyznaje prezydentowi szereg bardzo waznych kompetencji
w zakresie obronnosci panstwa. Do najwazniejszych nalezy mianowanie szefa
Sztabu Generalnego Wojska Polskiego, Dowddce Generalnego i Dowddce

® Ibidem, art. 4 ust. 2

" Zotnierzami w czynnej stuzbie wojskowe]j zgodnie z ustawa, s osoby, ktdre odbywajg lub petnig
nastepujace rodzaje stuzby: zasadnicza stuzbe wojskowa, przeszkolenie wojskowe, c¢wiczenia
wojskowe, stuzbe przygotowawcza, okresowg stuzbe wojskowg oraz stuzbe wojskowg w razie
ogfoszenia mobilizacji i w czasie wojny.

® Ibidem, art. 55. pkt. 2

® Kwalifikacja wojskowa polega na stawieniu sie przed wojtem, burmistrzem, prezydentem miasta,
powiatowg komisjg lekarskg oraz wojskowym komendantem uzupetnien celem sprawdzenia
tozsamosci oséb, ktérzy podlegajg kwalifikacji, ustaleniu zdolnosci ich do czynnej stuzby wojskowej,
wstepnemu przeznaczeniu ich do poszczegélnych form powszechnego obowigzku obrony RP,
zatozeniem lub aktualizacjg ewidencji wojskowej, wydaniem wojskowych dokumentéw osobistych
oraz przeniesieniem do rezerwy i wydaniu na ich wniosek zaswiadczenia o uregulowaniu stosunku do
stuzby wojskowej.

% |bidem, art. 55. pkt. 4

" Konstytucja RP z 1997 r., art. 134 ust.2 (Dz. U. z 1997 Nr poz. z p6zi. zm.)
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Operacyjnego Rodzajow Sit Zbrojnych12 oraz na czas wojny na wniosek Prezesa
Rady Ministrow wskazuje osobe przewidziang do mianowania na stanowisko
Naczelnego Dowddcy Sit Zbrojnych. Mianowanie i odwotanie Naczelnego
Dowddcey Sit Zbrojnych oraz Dowddcy Generalnego i Dowddcy Operacyjnego
Rodzajow Sit Zbrojnych nastepuje na wniosek Rady Ministréw. Réwniez wazng
kompetencjg zwierzchnika Sit Zbrojnych jest nadawanie na wniosek ministra
obrony narodowej pierwszego stopnia oficerskiego oraz mianowanie na stopnie
wojskowe generatéw i admiratéw. Zgodnie z art. 136 Konstytucji RP Prezydent
w razie bezposredniego, zewnetrznego zagrozenia panstwa na wniosek Prezesa
Rady Ministrow, zarzadza powszechng lub cze$ciowa mobilizacje i uzycia sit
zbrojnych do obrony Rzeczypospolitej Polskiej oraz do wprowadzenia stanu
wojennego, a takze stanu wyjatkowego.

Rada Ministrow zapewnia zewnetrzne i wewnetrzne bezpieczenstwo panstwa
oraz sprawuje ogolne kierownictwo w zakresie obronnosci kraju w czasie pokoju
we wspoéidziataniu z Prezydentem RP. Obowigzek ten spetnia poprzez
opracowanie projektu strategii bezpieczenstwa narodowego, planowanie
i realizacje przygotowan obronnych panstwa, przygotowanie systemu kierowania
bezpieczenstwem narodowym, w tym obrong panstwa i organéw wiadzy do
funkcjonowania na stanowiskach kierowania, utrzymywanie statej gotowosci
obronnej panstwa i wnioskowanie do Prezydenta RP o podwyzszanie gotowosci
w razie zewnetrznego zagrozenia panstwa i w czasie wojny, a takze o jej
obnizenie.*® Poszczegodlni ministrowie w ramach swoich kompetencji okreslajg
w drodze rozporzadzen szczegdtowe warunki i tryb wykonywania zadan z zakresu
obronnosci przez organy administracji rzadowej i samorzadowe.

Terenowe organy administracji rzadowej i organy samorzadu terytorialnego
wspotuczestnicza w realizacji strategicznych celdw polityki bezpieczenstwa
Rzeczypospolitej Polskiej i umacniajg ja. Dziatajac na rzecz bezpieczenstwa
panstwa, terenowe organy administracji publicznej prowadza dziatalnos¢
planistyczna, organizacyjng i wykonawcza.

Kierowanie sprawami obronnosci na terenie wojewddztw nalezy do
wojewodow, ktérzy w Swietle przepisdw prawa ponosza petng odpowiedzialnos¢ za
bezpieczenstwo na terenie wojewddztwa. Wojewodowie posiadajg w tej dziedzinie
szczegdblne uprawnienia, gdzie miedzy innymi okreslajg szczegdtowe kierunki
w zakresie realizacji zadan obronnych dla kierownikéw zespolonych stuzb,
inspekciji i strazy, organéw administracji niezespolonej oraz jednostek samorzadu
terytorialnego.’* Do Wojewoddw nalezy réwniez organizacja wykonywania zadan
w ramach powszechnego obowigzku obrony przez urzedy wojewddzkie,
podporzadkowane i nadzorowane jednostki organizacyjne oraz przedsiebiorcow,
dla ktérych sa organem zatozycielskimi, a ponadto przez organy samorzgdu
terytorialnego, organizacje spoteczne oraz przedsiebiorcow niebedacych

12 7godnie z art. 14 Ustawy o Ministrze Obrony Narodowej z 1 stycznia 2014 r., Dowddca Generalny
RSZ jest nastepca prawnym Dowddcy Wojsk Ladowych, Dowddcy Sit Powietrznych, Dowddcy
MW i Dowddcy Wojsk Specjalnych, a Dowddca Operacyjny RSZ jest nastepcg prawnym Dowddcy
Operacyjnego Sit Zbrojnych, gdyz 1.01 2014 r. DWL, DSP, DMW i DWS zostaty zlikwidowane.

% |bidem, art. 6 Ustawa z 21 listopada 1967 r. o powszechnym obowiazku obrony RP (Dz. U. 2004,
Nr 241, poz. 2416)

* |bidem, art. 20 ust 1 pkt. 1
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jednostkami organizacyjnymi podporzadkowanymi lub nadzorowanymi przez
ministrow.™ Wojewoda wykonuje i koordynuje zadania w zakresie obronno$ci
i bezpieczenstwa oraz zarzadzania kryzysowego.16 Na czas zagrozenia
bezpieczenstwa militarnego panstwa wojewodowie opracowujg plany operacyjne
funkcjonowania wojewodztw,'’ ktdre sa uzgadniane z ministrem administracji
i cyfryzacji, a nastepnie z ministrem obrony narodowe;j.

Zaangazowany udziat organéw samorzadu terytorialnego w dziataniach
na rzecz bezpieczenstwa na poziomie wojewddztwa stanowi o skutecznosci
systemu bezpieczenstwa oraz zapewnia mozliwos¢ skutecznego dziatania
podmiotow ratowniczych, a takze =zarzgdzania kryzysowego i wiasciwego
reagowania w sytuacjach zagrozen. Rolg tych organéw jest monitorowanie
i zapobieganie wszelkim zagrozeniom, a w sytuacji ich wystgpienia — dgzenie do
ich opanowania i likwidacji badz minimalizacji powstatych skutkow.™®

W sprawach obronnosci wspétuczestniczg réwniez organy samorzadu
powiatowego, gdzie starosta powiatowy ponosi petng odpowiedzialnos¢ za sprawy
obronnosci na terenie powiatu wynikajace z ustawy. Starosta ponosi peing
odpowiedzialno$¢ za ochrone ludnosci w czasie pokoju i wojny petnigc funkcje
szefa obrony cywilnej powiatu. Organy samorzadu terytorialnego wykonujg
zadania na rzecz obrony w zakresie przygotowania mienia komunalnego
do planowego wykorzystania w czasie zagrozenia i wojny oraz realizujg zadania
zwigzane z osigganiem wyzszych stanéw gotowosci bojowej w SZRP, ogtoszeniem
mobilizacji poprzez przechowywanie kart powotania dla Zzotnierzy rezerwy
do czynnej stuzby wojskowej w trybie natychmiastowego stawiennictwa do tej
stuzby. Przechowywanie wezwah do wykonywania $wiadczen osobistych
i rzeczowych, a takze organizowanie i wykonywanie przewozow zotnierzy rezerwy
powotywanych w trybie natychmiastowego stawiennictwa. Réwniez samorzad
gminny realizuje zadania obronne okreslone ustawami. Miedzy innymi
przygotowujg organy gminy, urzedy gminne, jednostki organizacyjne
i przedsiebiorstwa znajdujgce sie na terenie gminy do funkcjonowania w razie
zagrozenia, wojny i standéw nadzwyczajnych. Ponadto organy gminy zobowigzane
sg do naktadania swiadczen osobistych i rzeczowych na rzecz obronnosci na
podstawie wnioskéw ztozonych przez Wojskowych Komendantéw Uzupetnien
(WKU). Woijt, burmistrz, prezydent miasta wydaje decyzje administracyjne
0 przeznaczeniu nieruchomosci lub rzeczy ruchomych na cele $wiadczen
rzeczowych," a takze wojt naktada w drodze decyzji administracyjnych obowiazek
$wiadczen osobistych na wniosek WKU.?°

' |bidem, art. 18 ust. 4

'® Ustawa z 23.01.2009 r. o wojewodzie i administracji rzadowej w wojewddztwie, art. 22 ust. 4 (Dz.U
z 2009, Nr185, poz. 1092)

" Rozporzadzenie RM w sprawie warunkéw i trybu planowania i finansowania zadan wykonywanych
w ramach przygotowan obronnych panstwa przez organy administracji rzagdowej i organy samorzadu
terytorialnego, (Dz. U. z 2004, Nr 152, poz. 1599 z p6zni. zm.)

'8 Strategia Bezpieczenstwa Narodowego RP z 2007 r.

' Art. 210 ust. 1, Ustawa z 21 listopada 1967 r. o powszechnym obowigzku obrony RP (Dz. U. 2004,
Nr 241, poz. 2416)

% Ibidem, art. 202 ust. 1
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Wszyscy obywatele polscy ze wzgledu na wiek podlegajg powszechnemu
obowigzkowi obrony.21 Obowigzek ten powinni spetnia¢ zaréwno w czasie pokoju
w ramach éwiczen zotnierzy rezerwy oraz w czasie wojny, a takze w sytuacjach
kryzysowych.

Stany nadzwyczajne

Kazde panstwo na wypadek sytuacji jakiegokolwiek zagrozenia dla
zapewnienia sobie wiasciwego funkcjonowania powinno posiadaé szczegodlne
regulacje prawne jako narzedzia, ktére majg za zadanie przywrdcenia normalnego
funkcjonowania panstwa w sytuacjach szczegdlnych we wszystkich dziedzinach
jego dziatalno$ci. Wydarzen nadzwyczajnych nie zawsze jesteSmy w stanie
przewidzie¢, dlatego powinniSmy by¢ na takie sytuacje zawsze przygotowani.
Stany te reguluje art. 228 Konstytucji RP.

Genezy stanéw nadzwyczajnych mozemy doszuka¢ sie juz w starozytnym
Rzymie, kiedy w okresie szczegdlnego zagrozenia republiki powotywano dyktatora.
W Polsce w 1919 roku zostat wydany dekret przez Tymczasowego Naczelnika
Panstwa o wprowadzeniu stanu wyjatkowego.? Nastepnie konstytucje z roku 1921
r, i 1935 r. regulowaly juz instytucje stanu wojennego i wyjatkowego.” Ustawa
zasadnicza z 1952 roku regulowata tylko stan wojenny i dopiero nowelizacja jej
w 1983 roku wprowadza pojecie stanu wojennego i wyjatkowego.”* Obecna
Konstytucja RP z 6 kwietnia 1997 roku reguluje trzy stany nadzwyczajne, stan
wojenny, stan wyjatkowy i stan kleski zywiotowe;j.

Z art. 228 Konstytucji RP wysnu¢ mozna wniosek, ze wszystkie stany
nadzwyczajne muszg sie charakteryzowaé nastepujgcymi zasadami: wyjatkowosci,
legalnosci, proporcjonalnosci, celowosci, ochrony podstaw systemu prawnego
i ochrony organow przedstawicielskich.?®

Organy panstwowe w sytuacjach szczegoélnych zagrozen, jezeli zwykte srodki
konstytucyjne sa niewystarczajgce, moga wprowadzi¢ jeden 2z obecnie
obowigzujacych stanéw nadzwyczajnych, a mianowicie stan wojenny, stan
wyjatkowy lub stan kleski zywiotowe].?® Wprowadzenie stanu nadzwyczajnego
wymaga umocowania prawnego w postaci ustawy w drodze rozporzadzenia, ktére
podlega dodatkowemu podaniu do publicznej wiadomosci. Dziatania podjete
w wyniku wprowadzenia stanu nadzwyczajnego muszg odpowiada¢ stopniowi
zagrozenia i powinny zmierza¢ do jak najszybszego przywrdcenia normalnego
funkcjonowania panstwa.

Szczegotowe uregulowania odnosnie bezpieczenstwa narodowego ujete sg
w ustawach i rozporzadzeniach, ktére stanowig zrédta powszechnie
obowigzujgcego w kraju prawa.

*! |bidem, art. 4

2 | Mazewski, Bezpieczeristwo publiczne. Stany nadzwyczajne w Rzeczypospolitej polskiej oraz
Polskiej Rzeczypospolitej Ludowej 1918-2009. Torun 2010, s. 28

% Po odzyskaniu przez Polske po 123 latach niepodlegtosci w Polsce obowigzywaty akty normatywne,
ktére regulowaty funkcjonowanie panstwa podczas obowigzywania stanu wojennego - sa
wyszczegolnione w wykazie literatury (nr 8-19)

* Na przestrzeni 19 i 20 wieku na obszarze Polski byly wprowadzane stany wojenne w nastepujacych
latach: w Krolestwie Kongresowym w 1833 r., 1861 r. i 1905 r., oraz w Polsce w latach 1939 r. — 1945
r.iwi1981r. —1983r.

%% K. Prokop, Stany nadzwyczajne w Konstytucji Rzeczypospolitej Polskiej. Biatystok 2005, s. 17

% Konstytucja RP z 1997 r., art. 228
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Zgodnie z art. 5 Ustawy o stanie wojennym, art. 6 Ustawy o stanie
wyjatkowym oraz art. 5 Ustawy o stanie kleski zywiotowej redaktorzy naczelnych
dziennikéw oraz nadawcy programow radiowych i telewizyjnych sg zobowigzani do
niezwlocznego, nieodptatnego podania do publicznej wiadomosci rozporzadzenia
Prezydenta RP o wprowadzeniu stanu wojennego (wyjatkowego) i innych aktéw
prawnych dotyczacych tego stanu, przekazanych im przez wojewode witasciwego
ze wzgledu na siedzibe redakcji lub nadawcy.

W czasie trwania poszczegoéinych stanéw nadzwyczajnych mozliwe jest
ograniczenie wolnosci i praw czlowieka i obywatela (art. 233 Konstytucji RP oraz
rozdziat 4 ustawy ostanie wojennym oraz kompetencjach Naczelnego Dowddcy
Sit zbrojnych i zasadach jego podlegtosci konstytucyjnym organom RP oraz
rozdziat 3 ustawy o stanie wyjatkowym).

Wszelkie dziatania panstwa winny by¢ dobrane tak aby zmierzaty do
przywrdocenia normalnego funkcjonowania panstwa przy uwzglednianiu stopnia
zagrozenia.

Stan wojenny

W razie zewnetrznego zagrozenia panstwa w tym spowodowanego
dziataniami o charakterze terrorystycznym lub dziataniami w cyberprzestrzeni,
zbrojnej napasci na terytorium Rzeczypospolitej Polskiej, Prezydent RP moze,
na wniosek Rady Ministréw, wprowadzi¢ stan wojenny na czesci albo na catym
terytorium panstwa®® (Ustawa z 29 sierpnia 2002 r. o stanie wojennym (...)
art. 2, Dz. U. z 2002 r. Nr 156, poz. 1301 z pdzn. zm.). Zgodnie z art. 3 ustawy
0 stanie wojennym (...) Prezydent RP niezwtoczne rozpatruje wniosek Rady
Ministrow o0 wprowadzeniu stanu wojennego na czesci albo na catym terytorium
panstwa albo odmawia wydania takiego rozporzadzenia oraz przedstawia
go Sejmowi w ciggu 48 godzin od chwili podpisania. Rozporzadzenie Prezydenta
RP o wprowadzeniu stanu wojennego zeby byto legalne, musi zostac
przedstawione Sejmowi do zatwierdzenia, z uwagi na to, ze jest to decyzja podjeta
jednoosobowo oraz ze wzgledu na to, ze stan ten w drastyczny sposob wkracza
w uprawnienia wszystkich obywateli.

Stan wojenny obowigzuje od dnia ogtoszenia rozporzadzenia Prezydenta
RP w Dzienniku Ustaw Rzeczypospolitej Polskiej.

Wprowadzenie stanu wojennego daje mozliwos¢é Rzadowi Kkorzystania
Z uprawnien szczegolnych zagwarantowanych Konstytucjg RP i ustawg o stanie
wojennym. Jest to zawieszenie swobdd obywatelskich, ograniczenie wolnosci
i praw cziowieka i obywatela, a takze zmiany kompetencji organéw wiadzy
publicznej. Jednakze Konstytucja zakazuje ograniczania wolnosci i praw cztowieka
i obywatela, takich jak: godnos$¢ cztowieka, obywatelstwo, ochrona zycia,
humanitarne traktowanie, ponoszenie odpowiedzialnosci prawnej, dostep do sadu,
dobra osobiste, sumienie i religia, petycje, oraz rodzina i dziecko a takze prawo do
strajku. Wyklucza takze mozliwos¢ ograniczania tychze wolnosci, praw cztowieka
i obywatela wylgcznie z powodu rasy, pici, jezyka, wyznania lub jego braku,
pochodzenia spotecznego, urodzenia oraz majatku.

*” |bidem, art. 228 ust. 5

%8 7godnie z art. 229 Konstytucji RP, Prezydent RP réwniez moze wprowadzié na wniosek RM stan
wojenny na czesci albo na catym terytorium panstwa, gdy z umowy miedzynarodowej wynika
zobowigzanie do wspodlnej obrony przeciw agresji.
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W czasie stanu wojennego organy wiladzy publicznej dziatajg
w dotychczasowych strukturach organizacyjnych panstwa i w ramach
przystugujacych im kompetencji.?®

Jezeli w czasie stanu wojennego Rada Ministrow nie moze zebra¢ sie na
posiedzenie, woéwczas konstytucyjne kompetencje Rady Ministrow wykonuje
Prezes Rady Ministrow.

Wiadza wykonawcza na czas trwania stanu wojennego otrzymujg dodatkowe
kompetencje i obowigzki. W czasie stanu wojennego Prezydent RP na wniosek
Rady Ministréw postanawia o przejsciu organdéw witadzy publicznej na okreslone
stanowiska kierowania, o stanach gotowosci bojowej Sit Zbrojnych RP oraz okresla
zadania Sitom Zbrojnym w tym stanie. Prezydent RP moze w czasie stanu
wojennego mianowaé¢ na wniosek Prezesa Rady Ministrow Naczelnego Dowddce
Sit Zbrojnych,30 a na wniosek Naczelnego Dowddcy Sit Zbrojnych zatwierdza plany
operacyjnego uzycia Sit Zbrojnych réwniez na wniosek Naczelnego Dowddcy Sit
Zbrojnych uznaje okreslone obszary Rzeczypospolitej Polskiej jako strefy
bezposrednich dziatan wojennych.®!

Do zadan Rady Ministrow jako gtébwnego ogniwa wiladzy wykonawczej
w czasie stanu wojennego nalezy zarzadzenie uruchomienia systemu kierowania
obronnoscig panstwa, zarzadzenie przejscia na wojenny tryb dziatania organow
wladzy publicznej, a na wniosek Naczelnego Dowddcy Sit Zbrojnych okreslenie
zasad dziatania organéw wiadzy publicznej w strefie bezposrednich dziatan
wojennych. Rada Ministréw w czasie stanu wojennego moze zawiesi¢
funkcjonowanie organéw wiadzy publicznej w strefie bezposrednich dziatan
wojennych oraz przekaza¢ wikadzom wojskowym okreslone kompetencje organéw
wiadzy publicznej w strefie bezposrednich dziatah Wojennych.32

Zgodnie z art. 146 ust. 7 i 11 Konstytucji RP Rada Ministrow odpowiada za
zapewnienie  bezpieczenstwa wewnetrznego i zewnetrznego panstwa,
sprawowanie ogolnego kierownictwa w zakresie obronnosci kraju.

Na terenie wojewodztwa w czasie stanu wojennego realizacja zadan
obronnych i obrong kieruje Wojewoda, do ktérego w tym stanie nalezy ocenianie
zagrozenia, wystepuje z wnioskiem do wiasciwych organéw o wprowadzenie
ograniczen wolnosci i praw cziowieka i obywatela jak i rowniez o ich ztagodzenie
lub uchylenie, okresla zadania wynikajace z przepiséw stanu wojennego.*

Wojewodzie sg podporzadkowane wszystkie jednostki organizacyjne
administracji rzgdowej i samorzadowej, ktore dziatajg na terenie wojewddztwa oraz
inne sity i $rodki wydzielone do jego dyspozycji i skierowane do wykonania zadan
zwigzanych z obrong panstwa i wojewodztwa.

» Ustawa z 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom RP, art. 9, (Dz. U. z 2002 r. Nr 156,
poz. 1301 z p6zn. zm.)

% Naczelny dowddca Sit Zbrojnych podlega Prezydentowi RP, przejmuje dowodzenie Sitami Zbrojnymi
z chwilg jego mianowania przez Prezydenta RP o ile Prezydent nie okreslit innego terminu. Naczelny
Dowddca Sit Zbrojnych dowodzi Sitami Zbrojnymi oraz innymi podporzadkowanymi jednostkami
organizacyjnymi.

* |bidem, art. 10, ust. 2

%2 |bidem, art. 11

% |bidem, art. 13, pkt. 2

% |bidem, art. 13, ust. 3
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Wojewoda w ramach kierowania sprawami obronnos$ci okresla szczegotowe
kierunki dziatania dla kierownikéw zespolonych stuzb, inspekcji i strazy, organéw
administracji niezespolonej oraz jednostek samorzadu terytorialnego w zakresie
realizacji zadan obronnych, kieruje realizacjaq przedsiewzie¢ zwigzanych
Z podwyzszaniem gotowosci obronnej panstwa wykonywanych przez marszatkéw
wojewodztw, starostéw, wojtow lub  burmistrzéw  (prezydentéw  miast),
przedsiebiorcow oraz inne jednostki organizacyjne i organizacje spoteczne majace
swojg siedzibe na terenie wojewddztwa, ponadto koordynuje przedsiewzieciami
niezbednymi  dla  zabezpieczenia  mobilizacji  jednostek  wojskowych
i wykonywaniem $wiadczen na rzecz obrony, kieruje realizacjg przedsiewzie¢
zwigzanych z przygotowaniem stanowisk kierowania dla organéw terenowych,
organizuje wykorzystanie miejscowych sit i $rodkédw na potrzeby obronnosci
panstwa i obszaru wojewddztwa oraz kontroluje i ocenia wykonywanie zadan
obronnych przez organy administracji publicznej, podmioty i organizacje, a takze
organizuje edukacje spoteczenstwa w zakresie przygotowania obronnego
i prowadzi szkolenia i éwiczenia obronne.*®

Na obszarze obowigzywania stanu wojennego na osoby przebywajace
w miejscu publicznym, ktére ukonczyly 18 lat, moze by¢ natozony obowigzek
posiadania przy sobie dowodéw osobistych lub innego dokumentu na podstawie
ktérego mozna stwierdzi¢ tozsamos¢, a na osoby uczace sie posiadanie
legitymacji szkolnej.** Ponadto w czasie trwania stanu wojennego moze byé
wprowadzony zakaz przebywania lub opuszczania przez obywateli w ustalonym
czasie oznaczonych miejsc, obiektéw lub obszaréw, nakaz uzyskania zezwolenia
organéw administracji publicznej na zmiane miejsca pobytu statego i czasowego,
zgtoszenia w ustalonym terminie organom ewidencji ludnosci lub Policji przybycie
do konkretnej miejscowosci. Moze zosta¢ rowniez wprowadzony na czas okreslony
zakaz korzystania przez obywateli z urzadzen tgcznosci albo nakaz niezwtocznego
przekazania do depozytu radiowych i telewizyjnych urzadzeh nadawczych
i nadawczo-odbiorczych oraz nakaz niezwtocznego ztozenia do depozytu broni
palnej, amunicji, materiatdw wybuchowych i innych rodzajéw broni albo zakaz ich
noszenia.

Na potrzeby obronne panstwa w czasie stanu wojennego mozna zajg¢ lub
zarekwirowa¢ srodki transportu drogowego, kolejowego, lotniczego oraz statki
morskie i zeglugi érédlqdowej.37 Natomiast na osoby, ktére ukonczyly 16 lat, a nie
przekroczyly 65 lat i sg zdolne do wykonywania pracy ze wzgledu na stan zdrowia
oraz warunki osobiste i rodzinne moze by¢ wprowadzony powszechny obowigzek
wykonywania pracy.38 Na przedsiebiorcow, osoby fizyczne i prawne mogg
by¢ natozone dodatkowe zadania, ktérych realizacja jest niezbedna dla
bezpieczenstwa i obronnosci panstwa.

% Art. 20, Ustawa z 21 listopada 1967 r. o powszechnym obowigzku obrony RP (Dz. U. z 2004, Nr 241,
poz.2416)

% |bidem, art. 23 ust. 1

3 Art. 27, Ustawa z 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego
Dowédcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom RP, art. 9, (Dz.U.
z 2002 r. Nr 156, poz. 1301 z p6zn. zm.)

% |bidem, art. 29, ust. 1
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Stan wyjatkowy

Kolejnym stanem nadzwyczajnym jest stan wyjatkowy, ktéry moze byc¢
wprowadzony w sytuacji szczegolnego =zagrozenia konstytucyjnego ustroju
panstwa, bezpieczenstwa obywateli lub porzadku publicznego, w tym
spowodowanymi dziataniami terrorystycznymi, ktére nie moze by¢ usuniete przez
uzycie zwyklych $rodkéw konstytucyjnych. Wéwczas podobnie jak przy
wprowadzaniu stanu wojennego Prezydent RP na wniosek Rady Ministréw moze
wyda¢ rozporzadzenie o wprowadzeniu stanu wyjatkowego, ktére w ciggu
48 godzin od podpisania przedstawia Sejmowi RP. Stan wyjatkowy moze byc¢
wprowadzony na czas okreslony, nie dtuzszy niz 90 dni. Jezeli jednak pomimo
zblizajagcego sie uptywu jego terminu, nie ustaty przyczyny wprowadzenia stanu
wyjatkowego, nie zostato przywrécone normalne funkcjonowanie panstwa,
Prezydent RP moze rozporzadzeniem przedtuzy¢ czas trwania stanu
wyjatkowego na okres nie dluzszy niz kolejne 60 dni. Minister Spraw
Zagranicznych notyfikuje Sekretarzowi Generalnemu ONZ i sekretarzowi
generalnemu Rady Europy wprowadzenie i zniesienie stanu wyjatkowego. Zgodnie
z art. 230 ust. 1 i 2 Konstytucji RP stan ten moze byé wprowadzony na catym
terytorium lub na czesci terytorium RP.

Stan wyjatkowy obowigzuje od dnia ogtoszenia rozporzadzenia Prezydenta
RP w Dzienniku Ustaw Rzeczypospolitej Polskiej.

W czasie stanu wyjagtkowego organy wiadzy publicznej dziatajg
w dotychczasowych strukturach organizacyjnych panstwa i w ramach
przystugujacych im kompetencji, z zastrzezeniem przepiséw ustawy o0 stanie
wyjatkowym.  Dziatania  przywracajgce  konstytucyjny  ustréj  panstwa,
bezpieczenstwo obywateli lub porzadek publiczny, a w szczegdlnosci koordynacje
i kontrole funkcjonowania administracji rzadowej i samorzadowej wykonuja;

- Prezes Rady Ministréw — w przypadku wprowadzenia stanu wyjatkowego

na obszarze wiekszym niz obszar jednego wojewddztwa,

- wilasciwy wojewoda w przypadku wprowadzenia stanu wyjatkowego na

obszarze lub czesci obszaru jednego wojewodztwa.*

W czasie stanu wyjatkowego Prezydent Rzeczypospolitej Polskiej, na wniosek
Prezesa Rady Ministrow, moze postanowi¢ o uzyciu oddziatéw i pododdziatow Sit
Zbrojnych Rzeczypospolitej Polskiej do przywrécenia normalnego funkcjonowania
panstwa, jezeli dotychczas zastosowane sity i Srodki zostaty wyczerpane. Uzycie
oddziatow i pododdziatéw, nie moze zagrozi¢ ich zdolnosci do realizacji zadan
wynikajacych z Konstytucji Rzeczypospolitej Polskiej i ratyfikowanych umow
miedzynarodowych.

Stan wyjatkowy znosi Prezydent Rzeczypospolitej Polskiej na wniosek Rady
Ministrow, w drodze rozporzadzenia. Ma to miejsce w wypadku ustania przyczyn,
dla ktérych stan ten zostat wprowadzony oraz gdy zostanie przywrécone normalne
funkcjonowanie panstwa

Obywatele w czasie stanu wyjatkowego zobowigzani sg do przestrzegania
zasad reglamentacji zaopatrzenia ludnosci, zaniechania prowadzenia dziatalnosci
gospodarczej okreslonego rodzaju.

¥ Art. 9, Ustawa o stanie wyjatkowym z 21 czerwca 2002 r. (Dz. U. z 2002 r. Nr 113, poz. 985
z p6zn. zm.)
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W czasie stanu wojennego mogg by¢ wprowadzone ograniczenia wolnosci
i praw cziowieka i obywatela w zakresie prawa posiadania broni palnej, amuniciji
i materiatdbw wybuchowych oraz innych rodzajéw broni oraz niezwtocznego
ztozenia do depozytu wiasciwego organu administracji rzgdowej albo zakazu
noszenia (art. 21,Ustawy o stanie wyjgtkowym z 21 czerwca 2002 r. Dz. U. z 2002
Nr 113, poz. 985 z pdézn. zm.). Ponadto moga by¢ zawieszone prawa do
organizowania i przeprowadzania wszelkiego rodzaju zgromadzen, organizowania
i przeprowadzania imprez masowych, artystycznych i rozrywkowych, strajkéw
pracowniczych.40 Roéwniez podobnie jak w stanie wojennym na obszarze
obowigzywania stanu wyjgtkowego na o0soby majgce ukonczone 18 lat
i przebywajgce w tym stanie w miejscu publicznym, moze by¢ natozony obowigzek
posiadania przy sobie dowodéw osobistych lub innego dokumentu na podstawie
ktérego mozna stwierdzi¢ tozsamos$¢, a na osoby uczace sie posiadanie
legitymaciji szkolnej.41

Od momentu odzyskania niepodlegtosci przez Polske wprowadzono szereg
aktéw normatywnych, ktére regulowaty funkcjonowanie panstwa w okresie
obowigzywania stanéw wyjatkowych w Polsce.

Stan kleski zywiotowej

Na podstawie Ustawy z 18 kwietnia 2002 r. o stanie kleski zywiotowej** (Dz.
U. z 2002, Nr 62, poz. 558 z pdézn. zm.) stan kleski zywiotowej wprowadzany jest
przez Rade Ministréw w drodze rozporzadzenia na wniosek wiasciwego wojewody
lub z wilasnej inicjatywy. Stan ten wprowadza sie dla zapobiezenia skutkom
katastrof naturalnych Iub awarii technicznych noszacych znamiona kleski
Zywiotowej oraz w celu ich usuniecia.

Stan kleski zywiotowej moze by¢ wprowadzony na catym terytorium
panstwa albo na czesci terytorium panstwa, na ktérym wystapita kleska, a takze
na obszarze, na ktérym moga wystapi¢ jej skutki. Powyzszy stan wprowadza sie na
czas oznaczony, niezbedny dla zapobiezenia skutkom kleski zywiotowej lub ich
usuniecia, ale nie dtuzszy jednak niz 30 dni. Stan ten moze zosta¢ przedtuzony na
czas oznaczony, w drodze rozporzadzenia Rady Ministrow, po wyrazeniu przez
Sejm zgody na to przed’ruzenie.43 Rada Ministrow w drodze rozporzadzenia, znosi
stan kleski zywiotowej na catym obszarze jego obowigzywania lub na czesci tego
obszaru przed uptywem czasu, na ktéry zostat wprowadzony, jezeli ustang
przyczyny jego wprowadzenia

W czasie stanu kleski zywiotowej organy wiadzy publicznej dziatajg
w dotychczasowych strukturach organizacyjnych panstwa i w ramach
przystugujgcych im kompetencji, z uwzglednieniem przepiséw ustawy o stanie

0 Art. 16, Ustawa o stanie kleski zywiotowej z 18 kwietnia 2002 r. (Dz. U. z 2002 Nr 62, poz. 558,
z pézn. zm.)

“ Ibidem, art. 18

“2 Przez kleske zywiolowa rozumie sie katastrofe naturalng lub awarie techniczna, ktérych skutki
zagrazajg zyciu lub zdrowiu duzej liczby osob, mieniu w wielkich rozmiarach albo $rodowisku na
znacznych obszarach, a pomoc i ochrona moga by¢ skutecznie podjete tylko przy zastosowaniu
nadzwyczajnych srodkow, we wspotdziataniu réznych organdw i instytuciji.

* Konstytucja RP z 1997 r., art. 232, (Dz. U. z 2009, Nr 114, poz. 946)
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kleski 2ywio’rowej.44 W tym czasie dziataniami prowadzonymi w celu zapobiezenia
skutkom kleski zywiotowej lub usuniecia ich kieruja;

- wojt (burmistrz, prezydent miasta) — jesli stan kleski zywiotowe;j
wprowadzono tylko na obszarze gminy;

- starosta — jesli stan kleski zywiotlowej wprowadzono na obszarze wiecej niz
jednej gminy wchodzacej w sktad powiatu;

- wojewoda — jesli stan kleski zywiotowej wprowadzono na obszarze wiecej
niz jednego powiatu wchodzacego w sktad wojewddztwa;

- minister spraw wewnetrznych lub inny minister, do ktérego zakresu
dziatania nalezy zapobieganie skutkom danej kleski zywiotowej, a w razie
watpliwosci co do kompetencji wlasciwego ministra — minister wyznaczony
przez prezesa Rady Ministrow — jesli stan kleski zywiotowej wprowadzono
na obszarze wiecej niz jednego wojewodztwa.*

Szczegdbinym uprawnieniem wiodarzy (miast i wsi) czyli wojtow, burmistrzéw,
prezydentéw miast, starostow, wojewoddw w czasie stanu kleski zywiotowej jest
to, ze mogg wydawacé wigzace polecenia. Wajt, burmistrz, prezydent miasta, ktéry
podlega staroscie, moze wydawaé polecenia organom sotectw, dzielnic i osiedli
oraz kierownikom jednostek organizacyjnych utworzonych przez gmine oraz
kierownikom jednostek organizacyjnych czasowo przekazanych przez wiasciwe
organy do jego dyspozycji i skierowanych do wykonywania zadah na terenie
gminy. Z kolei starosta, ktory podlega wojewodzie zgodnie z art. 10 ustawy
o stanie kleski zywiotowej moze wydawac polecenia wigzace woéjtom burmistrzom,
prezydentom miast, kierownikom jednostek organizacyjnych utworzonych przez
powiat, kierownikom powiatowych stuzb, inspekcji i strazy oraz kierownikom
jednostek organizacyjnych czasowo przekazanych przez wiasciwe organy do jego
dyspozycji i skierowanych do wykonywania zadan na obszarze powiatu.

Na obszarze wojewddztwa dziataniami w zakresie zapobiegania zagrozeniu
zycia, zdrowia lub mienia, a takze zapobiegania kleskom zywiotowym oraz
w czasie kleski zywiotowej kieruje wojewoda, ktéremu podporzadkowane na czas
dziatah sg organy i jednostki organizacyjne administracji rzagdowej i samorzadu
wojewddztwa dziatajace na obszarze wojewddztwa oraz inne sity i Srodki
wydzielone do jego dyspozycji.*® Takimi sitami wydzielonymi do dyspozycii
wojewody w celu zwalczania kleski zywiotowej na obszarze wojewddztwa sg
miedzy innymi pododdziaty i oddziaty Sit Zbrojnych, gdy uzycie innych stuzb
i srodkéw jest niemozliwa i niewystarczajaca.

Zgodnie z art. 11 ustawy wojewoda w sprawach dziatania w czasie stanu
kleski zywiotowej podlega Ministrowi Cyfryzacji i Administraciji.

Poza szczegdlnymi uprawnieniami lokalnej wtadzy szczegdlne uprawnienia
w zwalczaniu skutkow kleski zywiotowej przystugujg réwniez ministrowi, gdy obszar
kleski zywiotowej obejmuje wiecej niz jedno wojewddztwo. Minister Cyfryzacii
i Administracji moze wowczas wydawac wigzgce polecenia organom administracji
rzadowej oraz organom samorzadu terytorialnego.*’

“ Art. 7 Ustawa o stanie kleski zywiotowej z 18 kwietnia 2002 r. (Dz. U. z 2002 Nr 62, poz. 558,
z pézn. zm.)

“® Ibidem, art. 8

“® Ibidem, art. 11, ust.2

“7 bidem, art. 13
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Wprowadzenie stanu nadzwyczajnego w panstwie, wojewodztwie, powiecie
czy gminie powoduje ograniczenie wolnosci i praw cztowieka i obywatela, ludno$ci
zamieszkujacej dany obszar, dla ktérego éw stan nadzwyczajny wprowadzono.
Ograniczenia odnoszg sie do osob fizycznych jak i oséb prawnych i jednostek
organizacyjnych nieposiadajgcych osobowosci prawne;j.

Na osoby fizyczne, gdy sity i srodki jakimi dysponuje wdéjt, burmistrz,
prezydent miasta, starosta czy wojewoda sg niewystarczajgce, a sytuacja wymaga
bezposredniego zaangazowania sie obywateli w zwalczanie kleski zywiotowej,
moze by¢ wprowadzony obowigzek wykonania $wiadczen osobistych
i rzeczowych. Sg to swiadczenia o charakterze spotecznym miedzy innymi mogg
one polega¢ na oddaniu w uzytkowanie nieruchomosci czy pojazdow,
wykonywaniu okreslonych prac i czynnosci (np. kierowcy, fryzjera), udostepnianiu
pomieszczen osobom ewakuowanym oraz udzielaniu pierwszej pomocy osobom,
ktore ulegly nieszcze$liwym wypadkom, przyjeciu na przechowanie i pilnowaniu
mienia oséb poszkodowanych lub ewakuowanych, itd.

Moze zostaé wprowadzony obowiazek pracy w niedziele, $wieta i dni wolne
od pracy, wykonywania pracy innego rodzaju niz wynikajacy z nawigzanego
stosunku pracy.

~Jezeli sity i srodki, ktérymi dysponuje wéjt (burmistrz, prezydent miasta),
starosta lub wojewoda albo pethomocnik, sg niewystarczajgce, mozna wprowadzié¢
obowigzek $wiadczenn osobistych i rzeczowych polegajacych na udzielaniu
pierwszej pomocy osobom, ktére ulegty nieszczesliwym wypadkom, czynnym
udziale w dziataniu ratowniczym lub wykonywaniu innych zadan wyznaczonych
przez kierujgcego akcjg ratownicza, wykonywaniu okreslonych prac, oddaniu do
uzytkowania posiadanych nieruchomosci lub rzeczy ruchomych, udostepnianiu
pomieszczen osobom ewakuowanym, (...)".*°

Dla zapewnienia fgcznosci na potrzeby dziatan ratowniczych moga byc¢
wprowadzone ograniczenia w wykonywaniu ustug pocztowych o charakterze
powszechnym lub ustug kurierskich.*

Podsumowanie

Powinnosci obronne wobec Ojczyzny nalezg do obowigzku wszystkich
obywateli Rzeczypospolitej Polskiej i najwyzszych wiadz panstwowych w tym
Prezydenta RP, Rady Ministrow, administracji rzagdowej i samorzgdowej (wojta,
burmistrza i prezydenta miasta). Wojewodowie jako przedstawiciele wiadzy
centralnej w terenie sg upowaznieni do podejmowania decyzji w sprawach
obronnosci, obowigzujgcych wszystkie jednostki administracyjne, gospodarcze
i samorzadowe dziatajace w systemie obrony wojewddztwa. Wszyscy jestesmy
zobowigzani do obrony Ojczyzny w sytuacjach zagrozeh militarnych i naturalnych.
W sytuacjach szczegélnych zagrozen moggq byé wprowadzone ograniczenia
wolnosci i prawa czlowieka, ktére sg ucigzliwoscig dnia codziennego dla kazdego
obywatela.

“8 Art. 21, Ustawa o kleskach zywiotowych z 18 kwietnia 2002 r.(Dz. U. z 2002 r. Nr 62, poz. 558 z pozn.

zm.)
9 |bidem, art. 22
% |pidem, art. 25
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W sytuacjach nadzwyczajnych nadrzednym celem panstwa w zakresie
reagowania w sytuacjach kryzysowych, klesk zywiotowych jest utrzymywanie
wysokiej gotowosci planistycznej, szkoleniowej i operacyjnej do szybkiego podjecia
dziatan na zagrozenia kryzysowe (indywidualne dla obywateli i zbiorowe dla
spoteczenstwa oraz ich doébr). W okolicznosciach gdy sytuacja wymaga
bezposredniego zaangazowania sie obywateli w zwalczanie kleski zywiotowej,
moze by¢ wprowadzony obowigzek wykonania $wiadczen osobistych
i rzeczowych.

Relacje miedzy panstwem, a obywatelem powinny opiera¢ sie na zasadzie
wzajemnosci. Panstwo powinno zatem gwarantowa¢ wszelkie prawa obywatelskie
tym, ktorzy przestrzegajg prawa i wypetiajg swoje zobowigzania wobec niego
i odwrotnie — obywatel powinien woéwczas spetnia¢ swoje obowigzki wobec
panstwa, kiedy ono réwniez troszczy sie o jego prawa.

Streszczenie

Artykut ma na celu przedstawienie powinnosci jakie cigzg na panstwie
i kazdym obywatelu w zakresie obronnosci w sytuacjach nadzwyczajnych.

W zakresie obronnosci obrona Ojczyzny jest sprawg i obowigzkiem
wszystkich obywateli Rzeczypospolitej Polskiej i najwyzszych wiadz panstwowych
w tym Prezydenta RP, Rady Ministréw, administracji rzadowej i samorzadowej.

W sytuacjach nadzwyczajnych nadrzednym celem panstwa w zakresie
reagowania w sytuacjach kryzysowych, klesk zywiotowych jest utrzymywanie
wysokiej gotowosci planistycznej, szkoleniowej i operacyjnej do szybkiego podjecia
dziatan na zagrozenia kryzysowe (indywidualne dla obywateli i zbiorowe dla
ludnosci oraz ich dobr). W okolicznosciach gdy sytuacja wymaga bezposredniego
zaangazowania sie obywateli w zwalczanie kleski zywiotowej, moze byé
wprowadzony obowigzek wykonania swiadczen osobistych i rzeczowych.

Summary

Article seeks to present the obligations incumbent on the State and every
citizen in the field of defence in emergency situations.

In defence of the Homeland Defense is a matter of and the responsibility of all
citizens of the Republic of Poland and the highest State authorities, including the
President of the Republic of Poland, the Council of Ministers, the Government
Administration and local governments.

In emergency situations the overall aim of the Member States in the field
of response in emergency situations, natural disasters is maintaining high
readiness, planning and operational training to rapidly take action on the threat
of crisis (individual citizens and for people and their goods). In circumstances when
the situation requires the direct involvement of citizens in the fight against the
disaster, you may be introduced to the implementation of personal and benefits in
kind.
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Mirostaw BANASIK
Ministerstwo Obrony Narodowe;j

ZDOLNOSCIOWA OCENA ZAGROZEN

1. Wstep

Duza dynamika zmian s$rodowiska bezpieczehnstwa, w kiérym pojawig sie
nowe zagrozenia o réznym charakterze i zakresie oddziatywania, stwarzajg
sytuacje, w ktérej tradycyjny proces ich oceny nie odpowiada na wspoétczesne
wyzwania. Ze wzgledu na to, ze nowe podmioty kreujgce zagrozenia mogq
w zreczny i zaskakujacy sposob pokona¢ aktualnie istniejace systemy
bezpieczenstwa, celowym jest aby w procesach planistycznych zastosowaé nowe,
elastyczne, wszechstronne i wieloaspektowe podejscie opierajace sie na obecnych
i przyszltych zdolnosciach oponentéw. Ograniczone zasoby finansowe na
zapewnienie bezpieczehnstwa, ktére w przysziosci prawdopodobnie jeszcze
bardziej sie zmniejszg, wymuszajg podejmowanie trudnych decyzji i alokowanie
funduszy tam, gdzie wystepuje najwyzsze ryzyko powstania zagrozen. Powyzsze
przestanki stanowig wystarczajgcy powod do tego, aby planisci odrzucili
podmiotowy sposodb oceny zagrozen, na korzys¢ bardziej elastycznego,
holistycznego spojrzenia na zagrozenia. Dzieki nowemu podejsciu planistycznemu
mozliwie bedzie ksztattowanie takich zdolnosci, ktére pozwolg na wyeliminowanie
przysztych niepewnosci.

Zdolnosciowa ocena zagrozeh jest wykorzystywana w planowaniu rozwoju
zdolnosci sit zbrojnych. Planowanie w oparciu o zdolnosci wychodzi na przeciw
kompleksowosci przysztego Srodowiska bezpieczenstwa, a w nim srodowiska
operacyjnego i pozwala na zidentyfikowanie szerokiego wachlarza zdolnosci
militarnych niezbednych do przeciwstawienia sie przysztym zagrozeniom. Jak
stwierdza K. Davis, jest to planowanie w warunkach niepewnosci, ktére pozwala na
pozyskanie takich zdolnosci, ktére sg adekwatne do rdéznorodnych wyzwan
przysztosci i uwzglednia uwarunkowania ekonomiczne."® W nowym podejsciu
planistycznym zorientowanym na zdolnosci wyeliminowane zostaje pytanie KTO
kreuje zagrozenie?. Gtéwny wysitek ukierunkowany jest na poszukiwaniu
odpowiedzi na pytanie: jakie sg konsekwencje zagrozen, a wiec CO zagrozenia
mogq zrobic. W konsekwencji pozwala to na zbadanie szerszego zakresu
ewentualnych zagrozen i ich skutkow. Takie podejScie utatwia planistom
zidentyfikowanie catej palety przysztych, potrzebnych zdolnosci, a nie skupianie sie
na wasko zdefiniowanych, pojedynczych rozwigzaniach, odpowiadajgcych
specyficznemu oponentowi, ktéry moze sie pojawi¢ w danym, konkretnym miejscu.

Zdolnosciowa ocena zagrozen definiowana jest jako analityczny proces,
pozwalajacy na przetransformowanie niepewnosci bedacych konsekwencjg oceny
posiadanych przez podmioty kreujgce zagrozenia zasobdw i prawdopodobnych
mozliwosci  wykonania uderzenia, w modutowe menu, sprowadzone
do potencjalnych zdolnosci zagrozeh. Rezultaty tego procesu pozwalajg ha

' P.K. Davis, Analytic Architecture for Capabilities-Based Planning, Mission System Analysis and
Transformation. Santa Monica 2002, s. 1
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budowanie zdolnosciowych blokow,” adekwatnych do przeciwstawienia sie
aktualnym i przysztym zagrozeniom. Grupowanie z  zatozonym
prawdopodobienstwem potencjalnych zdolnosci oponentéw, umozliwia zawezanie
procesow planistycznych do obszaréw funkcjonalnych. Bezimienne zagrozenia sg
przez planistow definiowane i kodowane, a wlasciwie okreslane sg efekty jakie
mogg wywotaé zagrozenia. Na tej podstawie identyfikowana jest lista wlasnych,
wymaganych zdolno$ci i strategii, co pozwala na elastyczne przeciwstawienie sie
zagrozeniom, stosownie do potrzeb s$rodowiska operacyjnego i strategicznego
srodowiska bezpieczenstwa.

Obecnie stosowane podejscia do oceny zagrozen koncentrujg sie na ich
zrodtach, ktére maja swoje korzenie w uwarunkowaniach politycznych
i spotecznych. Nie sg ukierunkowane na identyfikowanie obiektywnych przestanek
narastania i materializowania zagrozen. Podejscie do oceny zagrozen
przedstawione ponizej skoncentrowane jest na oszacowaniu efektéow jakie moga
spowodowaé zagrozenia. Na podstawie oceny zdolnosci oraz ryzyka ich
wystapienia identyfikowane sg generyczne modele zagrozen. Stosownie do
rezultatow tej oceny zostajg zakwalifikowane do odpowiedniego poziomu. W ten
sposob przedstawione informacje o zagrozeniach, pozwalajg na ich wykorzystanie
zaréwno przez ekspertow wojskowych, jak i przez osoby cywilne odpowiedzialne
za zapewnienie bezpieczenstwa, w tym infrastruktury krytycznej.

Generyczne modele pozwalajg na identyfikowanie i opisywanie zagrozen,
0 roznym charakterze i intensywnosci oddziatywania, bez koniecznosci
wskazywania konkretnego podmiotu, ktory je kreuje. Takie podejscie pozwala
réwniez na jawnos¢ informacji, a z drugiej strony na zebranie i pogrupowanie
zdolnosci w stosowne obszary, odpowiadajace catemu spektrum zagrozen. Na tej
podstawie mozliwe jest dokonanie analizy i oceny poszczegdlnych grup zdolnosci.
Whnioski wyciggniete z tych ocen pozwalajg ha okreslenie do jakiego poziomu dane
zagrozenie powinno by¢ zakwalifikowane. Przyjecie powyzszego sposobu
postepowania, sprowadzajgcego sie do zdolnosciowej oceny zagrozeh, stuzy
do prognozowania sposobow przeprowadzenia uderzen (wariantéw uzycia
zdolnosci). Na tej podstawie mozliwe jest identyfikowanie przysztych misji i zadan,
a nastepnie wymaganych zdolnosci w drodze procesu planowania obronnego. Tak
zaprojektowane wilasne zdolnosci, pozwolg na przeciwstawienie sie przysztym
zagrozeniom, badz tagodzenie ich skutkéw.

2. Podzial zagrozen

W literaturze odnalez¢ mozna szereg réznych definicji zagroier’L3 Dla potrzeb
ponizszych rozwazan, zagrozenie4 rozumiane bedzie za K. Ficoniem® jako
zdarzenie spowodowane przyczynami losowymi (naturalnymi) lub nielosowymi

2 |bidem, s. 4

® Zagrozenie oznacza stan psychiki i $wiadomosci wywotany przez zjawiska postrzegane jako
negatywne (niebezpieczne), a jednoczesnie jest zespotem okoliczno$ci wewnetrznych i (lub)
zewnetrznych, ktére moze spowodowaé powstanie stanu niebezpiecznego dla danego podmiotu (jest
zrédtem tego stanu). W. Kitler, Bezpieczenstwo narodowe. Podstawowe kategorie, dylematy
pojeciowe i proba systematyzacji. (w:) M. Piekarski, M. Zdziech (red.) Zeszyty Problemowe TWO
nr 1(61). Warszawa 2010, s. 52

Niezneutralizowane, skumulowane zagrozenia mogg prowadzi¢ do zaistnienia sytuacji kryzysowych
zaréwno w rozpatrywanym systemie, jak i jego Srodowisku.

® K. Ficon, Inzynieria zarzgadzania kryzysowego. Warszawa 2007, s. 76

4
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(celowymi), ktére wywiera negatywny wptyw na funkcjonowanie danego systemu
lub powoduje niekorzystne (niebezpieczne) zmiany w jego strukturze
i funkcjonowaniu. W powyzszej definicji nalezy zwréci¢ uwage na trzy elementy.
Po pierwsze w definicji wyrdzniono szerokg kategorie zagrozeh zwigzang
Zz zagrozeniami naturalnymi. Niewatpliwie nalezy bra¢ je pod uwage, gdyz
wywolujg one powazne konsekwencje dla zycia i zdrowia obywateli, ich mienia
i srodowiska. Po drugie wskazuje na mozliwos¢ wystapienia zagrozen w sposoéb
przypadkowy lub poprzez celowg dziatalno$¢ cziowieka, dlatego zagrozenia moga
by¢ zaplanowane, badz nie planowane, a wiec przypadkowe. Po trzecie
wyraznie wskazuje sie na konsekwencje zagrozen, wyrazajace sie¢ niekorzystnymi
lub niebezpiecznymi zmianami dla funkcjonowania danego systemu.
W wydawnictwach stownikowych i encyklopedycznych najczesciej uznaje sie za
zasadny podziat zrodet zagrozen na te wywotane dziataniem sit natury i te
dokonywane przez cziowieka. Podobny poglad wyraza A. Glen, ktéry dokonuje
dychotomicznego podziatu zagrozen ze wzgledu na sprawstwo.’ Na podstawie
powyzszych przestanek, ogoélny model zagrozen z uwzglednieniem zrédet
(przyczyn) mozna zobrazowac¢ w sposoéb jak na rysunku 2.

Dla potrzeb dalszych rozwazan przyjeto podziat zagrozen na zamierzone,
przypadkowe i naturalne. Wszystkie powyzsze kategorie zagrozen majg swoje
charakterystyki.

Zagrozenia zamierzone, jak sama definicja wskazuje, sg powodowane przez
cztowieka i posiadajg cechy dziatah planowanych. Niektore, spontaniczne akty sg
popetniane pod wplywem impulséw, bez gtebszego przemyslenia ich
konsekwencji. Ale i nawet w takich sytuacjach dziatanie jest podejmowane po
podjeciu stosownej decyzji. Dziatania zamierzone czesto prowadzone sg
potajemnie, dlatego o wiele trudniej jest je wykrywaé, przewidywac i oceniaé, niz
zagrozenia naturalne. Ponadto podejmowanie wysublimowanych dziatan
zapobiegawczych, czy tagodzacych uderzenia na wrazliwe obiekty jest bardzo
skomplikowane, poniewaz na podstawie rozpoznania wywiadowczego oponenci
beda ocenia¢ sytuacje i prawdopodobnie bedg chcieli podejmowac takie dziatania,
ktére zagwarantujg skrytos¢ i wyeliminujag mozliwos¢ fatwego ich wykrycia.
Zamierzone zagrozenia mogg wywotywacé najréznorodniejsze konsekwencje, od
kompromitacji np. poprzez nieuprawnione ujawnienie informacji, jej zniszczenie,
usuniecie, modyfikacje, zatrzymanie dziatania czegos$ lub przejecie kontroli nad
urzadzeniami, az do zerwania wiezi integracyjnych okreslonego systemu, a nawet
catego panstwa. Tak wiec konsekwencje moga mie¢ réznorodny charakter
i zakres, od pozornie nieszkodliwego do masowych strat wywotanych na przykiad
atakiem terrorystycznym.

Zagrozenia przypadkowe sg konsekwencjg bftedu czlowieka. Zle
przygotowany pracownik, z matg wiedzg i brakiem doswiadczenia moze popetnic
wiele btedéw, od nieumysinej deprawacji danych, poprzez zamkniecie
funkcjonowania systemu, spowodowanego btedem operacyjnym, az do destrukciji
strukturalnej. Podobnie jak w przypadku zagrozen zamierzonych, tak
i w przypadkowych, konsekwencje mogg obejmowa¢ od kompromitacji
(nieuprawnionego ujawnienia informacji, jej zniszczenia, usuniecia, modyfikaciji,

® A. Glen, Zagrozenia bezpieczeristwa narodowego RP. (w:) Z. Piatek (red.), Edukacja na rzecz
Bezpieczenstwa, Wybrane problemy. Warszawa 2011, s. 19-31
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zatrzymania dziatania czegos$ lub przejecia kontroli nad urzadzeniami), az do
zerwania wiezi integracyjnych catego panstwa. Zazwyczaj incydenty takie jak
rozlana kawa, czy pominiecie literki nie majg zadnych konsekwenciji, ale podobny
blad, np. pilota, ktéry nacisnie niewtasciwy guzik, moze spowodowac¢ wyciek
substancji toksycznej i nieodwracalne, katastrofalne konsekwencje.

Konsekwencje zagrozen naturalnych sg zazwyczaj bardziej ograniczone
w swoim zakresie, w odréznieniu do zagrozen zamierzonych czy przypadkowych.
Sity natury bowiem nie powodujg modyfikacji informaciji, jej usuniecia, czy zerwania
wiezi integracyjnych. Oczywiscie sg pewne wyjatki, gdzie na przyktad tornado
moze zniszczy¢ budynek z wartosciowymi dokumentami lub btyskawica zniszczyé
zbiory danych w komputerze. W rezultacie zagrozen naturalnych sg zazwyczaj
ranni, uszkodzone obiekty lub przerwana jest ciggto$é dziatania niektorych stuzb.
Potencjalnie, konsekwencje zagrozen pojawiajg sie na z goéry ustalonych
zasadach, ale konsekwencje katastroficzne majg miejsce stosunkowo rzadko.

Ocena zagrozen stanowi duze wyzwanie i jest przedsiewzieciem bardzo
trudnym ze wzgledu na ograniczone informacje wywiadowcze. Z drugiej strony jest
wiele informaciji pochodzacych ze zrédet otwartych. Pojedynczy pracownicy, mogg
by¢ $wiadomi jedynie incydentalnych zagrozen, szczegdlnie po ich wystapieniu.
Obiektywna wiedze, szczegdlnie 0 poziomie zagrozenia, powinny posiada¢ osoby
sprawujgce kierownicze stanowiska w departamentach zajmujgcych sie
problematykg bezpieczenstwa. Obiektywnymi zrédtami informacji o zagrozeniach
sg raporty o incydentach, analizy wywiadowcze i audyty wewnetrzne. Media,
szczegdlnie lokalne i krajowe gazety, a takze profesjonalne magazyny i strony
internetowe, stanowig cenny wktad do formutowania ocen.

Obecnie archiwizowane sg dane o zrédtach zagrozenh, ale niestety nie ma
jednego repozytorium, w ktérym znajdowaly by sie wszystkie istotne i niezbedne
do obiektywnej oceny zagrozen informacje. Wystepujg realne problemy
Z gromadzeniem, przetwarzaniem i analizowaniem szeroko rozproszonych
w miejscach i czasie informacji. Praktycznie wiec, gdy brak jest stosownego
oprogramowania i centralnie gromadzonych danych, wszelkie oceny zagrozen
rozpoczynajg sie praktycznie od poziomu zerowego. Taka sytuacja z jednej strony
generuje koszty, a z drugiej podnosi ryzyko btednej oceny zagrozen. Istnieje wiec
pilna potrzeba rozwigzania powyzszego problemu.

3. Problemy z oceng zagrozen

Ocena zagrozen dla planistdw zazwyczaj nie kojarzy sie z danymi
0 przeciwniku, ani procesem prowadzenia rozpoznania. Planisci zainteresowani
sq produktami, prowadzonych przez specjalistow analiz, ktére beda pdzniej
przydatne w procesie planowania operacyjnego i rozwoju sit zbrojnych.
W prowadzeniu oceny zagrozen mozna wyodrebni¢ trzy podstawowe podejscia
koncepcyjne:

1) Podejscie podmiotowe.

2) Podejscie scenariuszowe.

3) Podejscie zdolnosciowe.

W podejsciu podmiotowym gtéwny wysitek skupia sie na zidentyfikowaniu
podmiotu zagrozen, a wiec kto stanowi zagrozenie i jakie sg najbardziej
prawdopodobne warianty jego dziatania. Drugie podejscie koncepcyjne, polega na
przewidywaniu dziatah przeciwnika w konkretnym scenariuszu planistycznym.
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Nalezy jednak pamietad, ze liczba scenariuszy jest ograniczona. Do$wiadczenia
pierwszej dekady dwudziestego pierwszego wieku wyraznie pokazuja, ze zar6wno
podejscie podmiotowe, jak i scenariuszowe, nie sprawdza sig, ani w zapewnieniu
bezpieczenstwa wtasnego terytorium, ani w czasie prowadzenia operacji
o charakterze ekspedycyjnym. Trzecie podejscie, szczegdlnie odpowiednie przy
zagrozeniach asymetrycznych jest podejsciem zdolnosciowym.

Podmiotowa ocena zagrozen dominowata w czasie zimnej wojny, ale
przetrwata znacznie dluzej od jej zakonczenia. Rezultaty tej oceny miaty
dostarczy¢é dowddcy informacji, na podstawie ktérej mogt on zrozumieé cele
i zamiar dziatania przeciwnika, jego silne i sftabe strony, prawdopodobne
i najbardziej niebezpieczne warianty dziatania. W oparciu o te ocene i po
uwzglednieniu wytycznych strategicznych, planisci opracowywali praktycznie
jeden, prosty wariant dziatania przeciwnika, ale z uwzglednieniem najdrobniejszych
szczegotébw odnoszacych sie praktycznie do wszystkich pozioméw dowodzenia.
Na tej podstawie wykonywato sie wlasny plan dziatania, bedacy rezultatem decyzji
podejmowanych przez stosownego przetozonego, co poézniej miato swoje
odzwierciedlenie na nizszych poziomach dowodzenia. Takie postepowanie byto
mozliwe tylko w warunkach stabilnego $srodowiska, w ktérym plany, z niewielkimi
modyfikacjami, pozostawaty aktualne przez wiele lat.

Powyzsze podejscie do oceny zagrozen wymagato bardzo wielu,
szczegbtowych informacji. Problemy jednak pojawity sie z chwilg wystgpienia na
szerokg skale zagrozen asymetrycznych. W Stanach Zjednoczonych, nawet po
zakonczeniu zimnej wojny stosowano podejscie podmiotowe do oceny zagrozen,
szczegolnie w odniesieniu do takich panstw jak Korea Poétnocna, czy Irak. Pomimo
tego, ze w ocenach uwzgledniano zagrozenia bezposrednio wywodzace sie
z konkretnych panstw, oraz zagrozenia sponsorowane przez panstwa i aktorow
pozapanstwowych, to i tak obraz potencjalnego sposobu dziatania potencjalnego
przeciwnika byt bardzo mglisty. Szczegdlnie w odniesieniu do pojawiajacej sie na
scenie miedzynarodowej, organizacji terrorystycznej al-Qaeda. Brak byto danych
0 jej strukturze organizacyjnej, zdolnosciach operacyjnych, planach strategicznych,
nie moéwigc o planach na nizszych poziomach prowadzonych dziatah
terrorystycznych. Ze wzgledu na brak wiedzy o doktrynalnych zasadach
funkcjonowania tej organizacji, danych historycznych, celach ogdinych
i szczegoOtowych oraz zamiarach dziatania, bardzo trudno byto ustali¢ KTO
rzeczywiscie stanowi zagrozenie, aby méc podja¢ srodki zaradcze.

Tak wiec zastosowanie podejscia podmiotowego do oceny wobec zagrozen
asymetrycznych, operujacych w trudnym do przewidzenia $rodowisku
operacyjnym, moze byc¢ frustrujgce. Brak dostatecznych i wiarygodnych informacji
wywiadowczych, nie pozwala na zidentyfikowanie prawdopodobnego wariantu
dziatania przysztego oponenta, stgd trudno$¢ w opracowaniu planu
przeciwdziatania.

Wyzwania zwigzane z oceng zagrozen asymetrycznych dotyczacych
terytorium wilasnego panstwa, jak | zwigzane z prowadzeniem operacji
ekspedycyjnej, uniemozliwiajg zidentyfikowanie najbardziej prawdopodobnego
i najbardziej niebezpiecznego wariantu dziatania oponentow.

Planowanie scenariuszowe zaimplementowano po tragicznych wydarzeniach
w Stanach Zjednoczonych we wrzesniu 2001 roku. Podejscie to opiera sie na
poszukiwaniu odpowiedzi na pytanie CO, JESLI? W konsekwencji prowadzi to do
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postulowanej, ograniczonej liczby mozliwych sposobéw dziatania oponentéw
w rezultacie przeprowadzonej gry wojennej i przygotowanie wariantow
przeciwdziatania. Zaletg tego podejscia planistycznego jest prostota i mozliwosé
szybkiej modyfikacji procesu, stosownie do wybranego scenariusza
planistycznego. Zaletg jest réwniez to, ze nie ma potrzeby posiadania duzej ilosci
szczego6towych informacji o oponentach, a zapoznanie sie z przyjetymi zatozeniami
planistycznymi, eliminuje zadawanie kolejnych pytan. Z zatozenia, podejscie to jest
proste, dlatego tez jest atrakcyjna dla planistow. Jej staboscig jest to, ze wymaga
duzej pewnosci co do realnosci scenariusza, a liczba scenariuszy z przyczyn
oczywistych musi by¢ ograniczona. Rzeczywistym problemem zatem jest to, ze
produkty planistyczne sg dostosowane tylko do wyselekcjonowanych scenariuszy,
a nie odpowiadajg na szerokg game mozliwych zagrozen. Powyzszy problem
prébowano rozwigza¢ poprzez wyselekcjonowanie standardowych scenariuszy,
stanowigcych podstawe do zaprojektowania zdolnosci do rozwigzywania sytuacji
kryzysowych w panstwie oraz poza jego granicami, w ramach dziatan
ekspedycyjnych. Standaryzacja nieodtgcznie niesie ze sobg brak elastycznosci.
Utrudnia modyfikacje scenariusza i dopasowania go do lokalnych uwarunkowan.
Ponadto nalezy pamieta¢ o tym, ze przygotowanym jest sie tylko do scenariusza
wybranego (ograniczonej liczby scenariuszy). Rzeczywistos¢ jednak znacznie
odbiega od planéw, dlatego tez wszelkie odstepstwa od przyjetych zatozeh moga
mie¢ bardzo powazne, negatywne konsekwencje w praktyce.

Mozliwos¢ wykorzystania przez podmioty zagrozen roéznorodnych form
i metod oddziatywania, w nowych wymiarach walki, takich jak kosmos,
cyberprzestrzen, a takze zastosowanie réznorodnych $rodkéw walki, miedzy
innymi rakiet balistycznych, pociskdbw manewrujgcych, broni nuklearnej,
chemicznej, biologicznej, stwarza sytuacje, w ktorej planowanie scenariuszowe
traci sens. Identyfikowanie listy zadan, na podstawie ograniczonej liczby
scenariuszy stwarza przestanke do tego, ze przyszie sity zbrojne mogg byé nie
przygotowane do przeciwstawienia sie szerokiej gamie zagrozen.

Uniemozliwienie przeprowadzenia przez przysztych oponentéw wykonania
uderzenia, wymagac bedzie niedopuszczenia do zastosowania ich zdolnosci. Tak
wiec istotg oceny zagrozen powinna by¢ ocena zdolnosci posiadanych przez
przysztych oponentdéw. Podejscie scenariuszowe znacznie ogranicza elastycznosé
planowania w przeciwienstwie do podejscia zdolnosciowego, ktéra bardziej skupia
sie na tym jakie moga by¢ konsekwencje zagrozen, niz na scenariuszu rozwoju
wydarzen. Pozwala dowolnej organizacji, na dowolnym poziomie dowodzenia, na
budowanie menu zdolnosci, okreslanego nieraz skrzynkg narzedziowg i szybkie
przygotowanie odpowiedzi w jak najwczesniejszym momencie pojawienia
sie zagrozen. W podejs$ciu zdolnosciowym, pytanie co i kto, zamieniane jest na
pytanie, co zagrozenia mogg zrobi¢, rozumiane jako efekty bedgace konsekwencjg
zagrozen.

Ocene zdolnosciowa nalezy rozumie¢ jako analityczny proces, ktérego celem
jest oszacowanie ryzyka i skutkbw wykonania uderzenia przez srodki bedace
w dyspozycji potencjalnych, wrogo nastawionych aktoréw i przetransformowanie
przysztych niepewnosci w menu, odzwierciedlajgce zdolnosci kreowane przez
zagrozenia. Rezultatem procesu planistycznego jest zbudowanie modutéw
zdolnosciowych, przedstawiajacych sobg obecne i poddawane predykcji
zagrozenia. Amorficzne zagrozenia, planisci segregujg i grupujg w odpowiednie



61

obszary zdolnosciowe, okreslaja prawdopodobienistwo ich uzycia oraz okreslajg
efekty jakie moga by¢ dzieki nim osiagniete. Na tej podstawie identyfikujg zadania
jakie musza by¢ wykonane przez witasne sity zbrojne w okreslonych warunkach
i standardach oraz odpowiadajace im wymagane zdolnosci. Posiadajgc w swojej
dyspozycji tak skonstruowane, hierarchicznie uporzadkowane i oddane do
dyspozycji dowodcow zdolnosci, sity zbrojne sg w stanie przygotowaé elastyczng
odpowiedz, stosowng do zmian w $rodowisku operacyjnym i pojawiajgcych sie
sytuacji niebezpiecznych, a nastepnie przeciwstawi¢ sie zagrozeniom.

W podejsciu zdolnosciowym moze byé stosowany miedzy innymi model
taksonomiczny lub atrybutowy.

4. Taksonomiczny model oceny zagrozen’

4.1. Prawdopodobienstwo wystapienia zagrozen

Zazwyczaj w procesach analitycznych, ryzyko zagrozen mierzy sie dwoma
parametrami, prawdopodobienstwem ich wystgpienia i konsekwencjami skutkéw.
Tak wiec wysokie prawdopodobienstwo zagrozen niesie ze sobg wyzsze ryzyko,
niz te charakteryzujgce sie nizszym prawdopodobienstwem wystgpienia. Podobnie
jest z konsekwencjami.

W przewidywaniu zamierzonych zagrozen mozna opiera¢ sie na aktualnych
ocenach wywiadowczych, a w przewidywaniu przypadkowych lub naturalnych
zagrozen, moze opiera¢ sie na dostepnych sensorach i symptomach. Niestety
wszelkie wskazniki mogg by¢é niedostepne, a poza tym nie stanowig one
obiektywnego zrédta wiedzy. Ponadto, ocena symptomow i dane ze wskaznikow,
pozwalajg jedynie na predykcje krotkoterminowa. Zatem dla przewidywania
zagrozen, ktére moga pojawi¢ sie w diuzszej perspektywie czasowej, potrzebne
sg inne, obiektywne mierniki i kryteria.

Zagrozenia mozna przewidywa¢ na podstawie danych historycznych.
Doswiadczenia z przesziosci, sg dobrymi indykatorami w przewidywaniu
przysztych trendéw. Tak wiec z duzym prawdopodobienstwem mozna oczekiwac,
ze zdarzenia, ktoére regularnie powtarzaty sie w przesziosci, rowniez pojawig sie
w przyszitosci. Dobrymi przyktadami potwierdzajgcymi powyzsza teze sg trzesienia
ziemi, czy powodzie, ktére zazwyczaj wystepujg w tych samych miejscach.
I na odwrdt, sg takie miejsca na Swiecie, gdzie powyzsze zdarzenia nigdy nie
wystepowaty. Na podstawie danych historycznych, mozna przewidywaé tez czas,
w ktorym wystgpig dane zjawiska.

Prawdopodobienstwo zagrozen zamierzonych, moze by¢ trudniejsze
do oszacowania, niz zdarzenia przypadkowe czy naturalne, ze wzgledu na to,
ze potencjalni oponenci mogg zmieniaé swoje zamiary bez Zzadnych oznak
zewnetrznych. Na przyktad terrorysci, wykonujacy uderzenia w jednym regionie
Swiata, szybko moga zmieni¢ lokalizacje celéw swoich atakéw na inny region
Swiata. Na podstawie powyzszego przykladu mozna wyciggngé wniosek,
ze opieranie sie tylko i wytagcznie na danych historycznych jest daleko
niewystarczajgce. Drugi wniosek jest taki, ze przy zdolnosciowej ocenie zagrozen

" Przedstawia kanadyjskie podejscie do oceny zdolnosci posiadanych przez podmioty kreujace
zagrozenia. Por. Harmonized Threat and Risk Assessment (TRA), Methodology, TRA-1. Ottawa 2007,
s. C-11:C-17



62

zamierzonych, nalezy braé pod uwage wszystkie zdarzenia o charakterze
terrorystycznym, jakie miaty miejsce w dowolnej czesci $wiata.

Prawdopodobienstwo wystgpienia danych zagrozen, niewatpliwie uzaleznione
jest tez od lokalizacji. Na przyktad kradzieze czesciej wystepujg w duzych
metropoliach, niz w matych miasteczkach. Jakkolwiek wystepuja pewne
odstepstwa, gdzie poziom zagrozen pozostaje relatywnie staty. Dobrym
przyktadem sg zagrozenia dla internetowych uzytkownikéw komputeréw, ktérych
poziom pozostaje praktycznie taki sam, bez wzgledu na lokalizacje. W wiekszosci
przypadkow, zdarzenia ktore miaty miejsce w bezposrednim sgsiedztwie, z duzym
prawdopodobiehstwem spowodujg w przysztosci wieksze szkody, niz te ktére miaty
miejsce daleko. Tak wiec, mozna stwierdzi¢, ze jesli zamierzone zagrozenia
materializujg sie w innych lokalizacjach, to mozemy oczekiwa¢ podobnych zdarzen
w pobliskich miejscach, gdyz podmioty kreujgce zagrozenia mogg zmieni¢ swoj
zamiar. Podobnie, zamierzone =zagrozenia, ukierunkowane na dana grupe
obiektéw, sg grozniejsze niz podobne dziatania wymierzone w pojedynczy obiekt,
znajdujacy sie nawet w tym samym obszarze zainteresowania (prowadzonych
ocen). Jakkolwiek zagrozenia ukierunkowane na inne obiekty tej samej kategorii
nie moga byé ignorowane, poniewaz jak wspomniano wczes$niej, oponenci moga
zmieni¢ swoje zamiary. Tak wiec zamierzone zagrozenia pojawiajgce sie w tej
samej odlegtosci ukierunkowane na dang grupe obiektdéw, znajdujacych sie poza
gldwnym obszarem prowadzonych ocen, moze kreowaé realne ryzyko. Stad tez
muszg by¢ one uwzgledniane przy ogdlnej ocenie zagrozen.

4.2. Konsekwencje zagrozen

Konsekwencje zagrozen, a wiasciwie ich waga, jest mierzona wskaznikami
wyrzadzanych strat. W stosunku do zamierzonych zagrozen, oczekiwane rezultaty
ich oddziatywania sg mierzone poprzez ocene zdolnosci podmiotéw kreujacych
zagrozenia, w obszarze wiedzy, umiejetnosci i zasobow. Dla przyktadu,
zorganizowana grupa przestepcza jest o wiele bardziej niebezpieczna niz
pojedynczy zitodziej. W stosunku do zagrozeh przypadkowych i naturalnych,
zazwyczaj liczba poszkodowanych jest wprost proporcjonalna do skali zjawiska.
Innymi stowy trzesienie ziemi o skali 8 stopni w skali Richtera jest grozniejsze niz
trzesienie o sile 2 stopni. W kazdym powyzszym przypadku duzym wyzwaniem jest
poprawne oszacowanie konsekwencji (efektéw), jakie moga spowodowac
zagrozenia.

Zdolnosci, ktore posiadajg podmioty kreujace zagrozenia powinny byé
oceniane w kategoriach umiejetnosci, wiedzy i zasobdw.

Umiejetnosci mierzone sa mozliwo$ciami wykorzystania stabych, wrazliwych
punktéw podlegajgcych ocenom oraz doswiadczeniem w prowadzeniu dziatan
0 podobnym charakterze. Poziom umiejetnoSci moze by¢ oceniany jako
mistrzowski, $redni lub brak umiejetnosci. Dla przyktadu elita hakerska
demonstrujgca bardzo wysoki poziom umiejetnosci, moze spowodowac¢ o wiele
powazniejsze konsekwencje, niz mtodzi, niedoswiadczeni hakerzy.

Wiedza mierzona jest s$wiadomoscig wtasnych interesow (podmiotéw
kreujacych zagrozenia), wartoscig potencjalnych obiektdw uderzen i optacalnoscia
wykonania na nie uderzen oraz ich stabych punktéw. Co prawda wiedza rézni sie
od umiejetnosci, niemniej jednak potaczenie tych dwoch komponentéw stanowi
jakosciowy wymiar oceny zdolnosci potencjalnych oponentéw.
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Zasoby sa dopetniajacym, ilosciowym miernikiem, pozwalajgcym na ocene
zdolnos$ci przysztych oponentéw. Obejmujg one miedzy innymi ocene posiadanych
zasobow finansowych, informatycznych, zaawansowanych technologii i innych.

Jak wspomniano wczes$niej, skutki zagrozen przypadkowych i katastrof
naturalnych sg wprost proporcjonalne do skali zdarzenia. Skutki moga mie¢ bardzo
powazne konsekwencje, srednie lub ograniczone.

4.3. Identyfikacja poziomu zagrozen
Po zidentyfikowaniu prawdopodobienstwa wystgpienia danego zagrozenia
i ich konsekwencji, okresla sie ogdlny poziom zagrozen w pieciostopniowe] skali:
bardzo maty, maty, Sredni, wysoki i bardzo wysoki (tabela 1).

Tabela nr 1: Poziomy zagrozen — ryzyko

KONSEKWENC)E PRAWDOPODOBIENSTWO ZAGROZEN

BARDZO MALE MALE SREDNIE DUZE
WYSOKIE Maty Sredni Duzy Bardzo wysoki
SREDNIE Bardzo maty Maty Sredni Wysoki
NISKIE Bardzo maty Bardzo maty Maty Sredni

Zrédto: Opracowanie wlasne

Jak wyjasniono powyzej, oceny zagrozeh prowadzi sie na podstawie
prawdopodobiehstwa wystgpienia danego zagrozenia i oceny jego konsekwenciji.
Zagrozenie powinno zosta¢ zakwalifikowane do jednej z pieciu wartosci (bardzo
maty, maty, sredni, wysoki i bardzo wysoki). Proces prowadzenia ocen niekiedy
komplikuje sie, szczegodlnie wtedy, gdy wystepujg inne, wazne uwarunkowania.
Moze okazac¢ sie, ze poziom zagrozenia hie bedzie zawsze staty, a jego
konsekwencje mogg dotyczy¢ kilku obiektéw o r6znym znaczeniu.

Zaréwno prawdopodobienstwo jak i konsekwencje moga przybiera¢ rézne
wartosci w czasie. W odniesieniu szczegdélnie do zagrozen naturalnych, ich
prawdopodobienstwo wystgpienia jest uzaleznione od pory roku, a konsekwencje
od uwarunkowan atmosferycznych, Powddz na przyktad czesciej wystepuje
wiosnag, niz jesienig. Przy zagrozeniach przypadkowych, decydujagcym czynnikiem
moze byé pora tygodnia lub doby. Ludzie zazwyczaj czesciej popetniajg btedy
kiedy sg zmeczeni lub bardzo zajeci. Prawdopodobienstwo wystgpienia zagrozen
zamierzonych rowniez podlega cyklicznym uwarunkowaniom. Na przykiad
kradzieze drobnych rzeczy w sklepie wzrastaja, z chwilg podniesienia sie cen
narkotykdw na ulicach. Podobnie akty sabotazu, badz celowego wandalizmu
nasilajg sie w warunkach spotecznych niepokojéw. W odniesieniu do zagrozen
zamierzonych, ich poziom moze ulec zmianie z chwilg pozyskania przez
potencjalnych oponentéw nowych zdolnosci lub zgromadzenia nowych zasobdw.
Ogodlnie nalezy stwierdzi¢, ze przy ocenach nalezy zawsze bra¢ pod uwage
wiekszg wartos¢ prawdopodobienstwa.

Powaga konsekwencji zagrozeh zamierzonych moze by¢ rézna, w zaleznosci
od scenariusza zagrozenia lub zastosowania grupy zdolnosci (w zaleznosci od
profilu uderzenia) w tym samym scenariuszu. Poza tym, na przyktad podmiot
szpiegujacy moze pozyskiwaé informacje przy pomocy ludzi lub $rodkow
elektronicznych. Kazda z metod wymagata bedzie niewatpliwie posiadania innych
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umiejetnosci i zasobdéw. Dlatego tez moze sie okazaé, ze wystapi potrzeba
jednoczesnego zakwalifikowania zagrozenia kreowanego przez jeden podmiot do
dwéch pozioméw. Nawet na nizszym poziomie szczegotowosci, pojedynczy
zamachowiec moze wykorzysta¢ réznorodne punkty wrazliwe i oddziatywa¢ na nie
réznorodnymi zdolnosciami. Dlatego tez stosownie do zakresu prowadzonych
analiz, pojedynczemu zagrozeniu moze byé przypisane kilka pozioméw wartosci,
w zaleznosci od przyjetego scenariusza zdarzen lub w zaleznosci od tego, jakie
wrazliwe punkty beda wykorzystane w trakcie uderzen. W praktyce zaleca sie
unikanie takich dwuznaczno$ci, chyba, ze dotyczg one sytuacji, w ktérych wysoka
jest wartos¢ zardbwno zagrozenia, jak i podlegajagcemu ocenie, bedacego celem
uderzenia obiektu.

Niektére zagrozenia sg bardzo wasko ukierunkowane i majg ograniczony
zakres oddziatywania. Na przyktad ziodziej moze koncentrowaé sie tylko
na kradziezy warto$ciowych obrazéw olejnych lub pracach specyficznego artysty.
Z drugiej strony, inne zagrozenia mogg dotykac¢ réznorodnych sfer zycia, ludzi,
obiektéw itp. Mogg tez wywotywac reakcje fancuchowe polegajace na tym, ze
jedno, negatywne zdarzenie, bedace konsekwencjg zagrozenia, generuje szereg
innych zagrozen (zdarzen), powodujac caly ciag konsekwencji. Na przyktad nawet
przypadkowe podpalenie, moze skutkowac¢ zniszczeniem budynkdéw, mienia
znajdujgcego sie wewnatrz, ranieniem ludzi, stratami psychicznymi i moralnymi,
itp. Tak wiec pojedyncze zagrozenie nie moze by¢ dobrze zakwalifikowane do
odpowiedniego poziomu, zanim nie dokona sie szczegotowych ocen konsekwencji
jakie moze spowodowaé. Innymi stowy, nalezy najpierw zakonczy¢ ocene
ryzyka konsekwencji kazdego pojedynczego zagrozenia, a pozniej jeszcze raz
zweryfikowaC poziom zagrozenia. Aby rezultaty prowadzonych wynikow byty
wiarygodne, sugeruje sie przeprowadzenie oceny zagrozenia W Sposob
holistyczny, to znaczy réwnoczesnie dokonywa¢ ocen w aspekcie waznosci
obiektéw i ich stabych punktéw oraz podatnosci na uderzenia.

W wiekszosci przypadkéw zdarzenia bedace konsekwencjg jednego
zagrozenia skutkujg zmianami wartosci obiektéw, poziomu poufnosci, dostepnosci
lub integralnosci (systemu). Niekiedy konsekwencje wyrazajg sie w efektach
drugiego, a nawet trzeciego rzedu. Uderzenie na przykiad btyskawicy
w elektrownie moze spowodowac uszkodzenie jej elementéw sktadowych lub
przerwanie dostaw energii. W konsekwencji uderzenia i powstatych przepiec,
mogg zosta¢ uszkodzone dane elektroniczne, moze nastgpi¢ rozmagnesowanie
urzadzen, co wreszcie moze naruszy¢ integralnos¢ funkcjonowania elektrowni.
Czasami, jeden incydent moze przekierowa¢ dany sygnat pod zty adres. Wtedy
efekty zagrozenia mogg by¢ wielorakie, a kazdy z nich moze by¢ przypisany do
innego poziomu zagrozenia. Rezultaty zagrozen, okres$lonych na podstawie
prawdopodobiehstwa ich wystgpienia, mogg mie¢ wiec wielorakie konsekwencje.

W prowadzeniu analiz zagrozen pomocna moze by¢ lista zagrozen,
sporzadzona hierarchicznie, nazywana tez czesto taksonomig zagrozen. Na
jej podstawie ustali¢ mozna poziom szczegdtowosci, stosownie do zakresu
prowadzonych analiz. Dane dotyczace zagrozen powinny by¢é zbierane
w odniesieniu do podmiotu wykonujgcego uderzenie i zdarzenia z tym zwigzanego.
Celowym jest tez ustalenie bardziej szczegétowych informaciji, dotyczacych
na przyktad konsekwencji zagrozen zamierzonych, a szczegdlnie oszacowanie
zdolnosci wykonujacego uderzenie powinny byé oceniane réwnolegle z najbardziej



65

wrazliwymi punktami uderzanego obiektu. Sugeruje sie roéwniez, aby oceny
takie prowadzi¢ przez pryzmat szczegbtowego scenariusza zagrozen,
a w uzasadnionych przypadkach poziom zagrozen kwalifikowaé do wyzszej
wartosci. W procesie oceny ryzyka, odnoszacego sie do poszczegolnych kategorii
zagrozenia, a nawet do charakteru oddzialywania, celowym jest réwniez
redukowac¢ do minimum liczbe niewiadomych. Oczywiscie jest to mozliwe wtedy,
gdy poziom zagrozenia danej kategorii jest relatywnie spoéjny z réznorodnymi
zdarzeniami lub aktywnoscig w obszarze kreowanych zagrozen. Jezeli wystepujg
duze rdznice pomiedzy poziomem maksymalnym, a minimalnym poziomem
zagrozen, celowym jest konsolidowanie danych, pozwalajgce na grupowanie
zagrozen i przypisanie im odpowiedniej wartosci.

Jak wspomniano wcze$niej, kazde zagrozenie stosownie do jego
prawdopodobiehstwa wystgpienia i konsekwencji, musi by¢ przyporzadkowane do
okreslonego poziomu (zagrozeniu musi odpowiada¢ konkretna wartos¢).
Pojedyncze zdarzenie moze oddziatywa¢ na jeden lub kilka obiektéw lub grupy
obiektéw, a jego rezultatem moze by¢ naruszenie skrytosci, dostepnosci
i integralnosci okreslonego systemu. Stosownie do rezultatdw oceny trzech
wymienionych powyzej wartosci konsekwencji dziatania, w obszarze skrytosci,
dostepnosci i integralnosci, nalezy nadac¢ okre$long wartos¢ kazdemu zagrozeniu.

5. Atrybutowy model oceny zagrozen®

Atrybuty stanowig sobg wybrane cechy, badz odrebne wtasciwosci zagrozen,
na podstawie ktérych okreslany jest poziom determinacji podmiotéw kreujgcych
zagrozenia do osiagniecia swoich celdw. Do kazdego zagrozenia przypisane
sg odrebne atrybuty. Niemniej jednak nalezy wiedzie¢, ze pomiedzy atrybutami nie
wystepujg zadne, wzajemne zaleznosci.

Wyodrebni¢ mozna dwie oddzielne grupy atrybutow:

1) Atrybuty odnoszace sie do realnej mozliwosci wystgpienia danego
zagrozenia, charakteryzujg determinacje do dziatania. Zaliczy¢ do nich
nalezy: intensywnosc, skrytosc i czas wystapienia zagrozenia.

2) Atrybuty odnoszace sie do zasobow, wyrazaja realne mozliwosci
osiggniecia celdow przez podmioty kreujgce zagrozenia.

Na podstawie oceny atrybutdow zagrozen opracowywany jest generyczny

model zagrozeh nazywany tez matrycg zagrozen.

5.1. Atrybuty wyrézniajace determinacje do dziatania

Ta grupa atrybutéw wartosciuje skale zagrozen i wyraza poziom determinacji
do osiaggniecia celéw dziatania. Charakterystyki atrybutéw odzwierciedlajg
zdolnosci podmiotéw kreujgcych zagrozenia do egzemplifikacji witasnych
zamiarow. Czym warto$¢ danego atrybutu jest wieksza, tym wieksza jest
determinacja do osiggania zatozonych celdw. Wyrdézniamy trzy grupy atrybutéw
zagrozen: intensywnos$¢ zagrozen, poziom ich skrytosci i mozliwy czas ich
wystgpienia.

® Przedstawia amerykanskie podejécie do oceny zdolnosci, ktére posiadaja zagrozenia. Por.
D.P. Dugan, S. R Thomas, C.K. Veitch, L. Woodard, Categorizing Threat, Building and Using
a Generic Threat Matrix. Albuguerque 2007, s. 19-27



66

Intensywno$é jest atrybutem zagrozenia wyrazajagcym pos$piech lub
wytrwato§¢ w osigganiu wczesniej nakreslonych celéw. Okre$la poziom
determinacji do dziatania i sktonno$¢ do podejmowania ryzyka w osigganiu tych
celow. Zagrozenia o wiekszej intensywnosci sa bardziej niebezpieczne, gdyz
odzwierciedlajg wyzsze ambicje podmiotéw kreujgacych zagrozenia. Intensywnos¢
zagrozen moze byé¢ zakwalifikowana do jednego z trzech pozioméw: wysoki,
Sredni, niski.

Poziom skrytosci jest atrybutem zagrozenia, wyrazajgcym utrzymanie
wymaganego poziomu poufnosci zdefiniowanych wczesniej celéw. Aby to osiggna¢
niezbedne jest utrzymanie w tajemnicy szczegdtowych informacji dotyczacych
organizacji podmiotéw kreujgcych zagrozenia, struktury i sposobu dziatania.
Na wyzszych poziomach organizacyjnych, powinno sie dgzy¢ do ukrycia przed
Swiatem prawdziwych zamiardéw przysziego dziatania. Pozyskanie powyzszych,
zazwyczaj dobrze ukrywanych informacji, moze pozwoli¢ na wykonanie uderzenia
wyprzedzajacego lub przygotowanie sie do odparcia niespodziewanego uderzenia
oponentéw. Wyrézni¢é mozna trzy poziomy skrytosci: wysoki, $redni, niski.

Czas jest atrybutem zagrozenia wyrazajgcym perspektywe, w ktérej podmioty
kreujace zagrozenia sg w stanie zaplanowac i wdrozy¢ w zycie takie sposoby
dziatania, ktére zagwarantujg osiggniecie zaplanowanych celéw szczegdétowych.
W przypadku uderzenia w cyberprzestrzeni lub wykonania ataku kinetycznego,
czas ten jest liczony do chwili jego przeprowadzenia. Im wiecej czasu podmioty
kreujace zagrozenia sg w stanie poswieci¢ na przygotowanie sie do ataku,
tym wieksze bedg dewastujgce skutki jego przeprowadzenia. Wyrdznia sie cztery
poziomy odnoszace sie do atrybutu czasu: od kilku lat do kilku dekad, od kilku
miesiecy do kilku lat, od kilku tygodni do kilku miesiecy i od kilku dni do kilku
tygodni.

5.2. Atrybuty wyrézniajace zasoby

Atrybuty zasobdw, charakteryzujg zdolnosci podmiotéw  kreujgcych
zagrozenia i wyrazane sg przez wskazniki ilosciowe odnoszgce sie do ludzi,
dostepu i wiedzy. Atrybuty te zapewniajg mozliwosci podjecia dziatan dla
osiggniecia z goéry zaplanowanych celdw. Wyrdznia sie atrybuty odnoszace sie do
personelu, wiedzy i dostepu.

Personel techniczny jest atrybutem zagrozenia wyrazajacym ilos¢ osdéb, ktore
sg zdolne do budowania technicznych zdolnosci potrzebnych do osiggniecia celow,
zatozonych przez podmioty kreujgce zagrozenia. Personel techniczny ogranicza
sie tylko do takich grup ludzi, ktérzy posiadajg wiedze i umiejetnosci wykonywania
uderzen w cyberprzestrzeni, badz przeprowadzenia uderzeh kinetycznych, a takze
takich, ktorzy potrafia wyprodukowaé systemy, zapewniajgce pozyskanie nowych
zdolnos¢. Podmioty posiadajace wiekszg ilos¢ personelu technicznego, posiadajg
wiekszy potencjat do rozwijania nowych metod i technik wykonywania
takich uderzen, z ktérymi nie mieliSmy do czynienia w przesziosci. Ponadto,
wyzszy personel techniczny jest bardzo pomocny przy opracowywaniu planéw
przeprowadzenia uderzeh. Wyrdznia sie cztery poziomy wartosci odnoszace sie do
ilosci personelu technicznego: tysigce, setki, dziesiatki, kilka oséb.

Szacunkowe liczby oséb przypisane do danego poziomu, stanowig jedynie
wartos¢ kalkulacyjng i nie ograniczajg fizycznej liczby osob aktualnie bedacych
cztonkami organizacji generujgcych zagrozenia. Dla przyktadu wrogo nastawione
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organizacje skupiajagce w swych szeregach tysigc czionkéw, mogg posiadac
jedynie kilka oséb zdolnych do budowy nowych s$rodkoéw razenia. Tak wiec
w zaleznosci od struktury organizacyjnej, personel techniczny zazwyczaj moze
liczy¢ dziesiatki lub setki osob.

Wiedza jest atrybutem zagrozenia, wyrazajgca teoretyczny i praktyczny
poziom posiadania kompetencji oraz do wykorzystania tych kompetencji, dla
uzycia posiadanych zdolnosci i osiggniecia wlasnych celéw. Wiedza powinna
obejmowaé miedzy innymi takie obszary jak prowadzenie badan naukowych i prac
rozwojowych, a takze treningdw i ¢wiczen. Z wiedzg scisle zwigzane sg mozliwosci
dzielenia sie informacjami. Atrybut ten odnosi sie¢ do wiedzy na temat zdolnosci
zaréwno ofensywnych, jak i defensywnych. Im wieksza jest wiedza, tym wieksze
zdolnosci posiadajg podmioty i tym mniejsze potrzebne sg zasoby, a tym samym
szybciej mogg by¢ osiggniete witasne cele. Oczywiscie, potrzebna jest wiedza
stosowna do charakteru kreowanego =zagrozenia, tj. cybernetycznego,
kinetycznego czy hybrydowego. Wyréznia sie dwie kategorie wiedzy, to jest
dotyczacej cyberprzestrzeni i dziatan kinetycznych. W kazdej z powyzszej kategorii
wyrdznia sie trzy poziomy wiedzy: wysoka, $rednia, niska.

Dostep jest atrybutem zagrozenia, wyrazajagcym mozliwos¢ dostania sie do
restrykcyjnie chronionych systemow w celu osiggniecia wtasnych korzysci, poprzez
oddziatywanie kinetyczne i/lub w cyberprzestrzeni. Charakterystyki tego atrybutu
odnoszg sie do zdolnosci infiltrowania systemoéw ochranianych elektronicznie, badz
fizycznie, poprzez szantaz, wymuszanie, korupcje o0séb uprawnionych, badz
poprzez oddziatywanie w cyberprzestrzeni. Dzieki infiltracji mozna uzyska¢ szereg
pozytywnych efektéw. Zaliczy¢ do nich miedzy innymi mozna: potrzebe posiadania
mniejszych zasobdw niezbednych do osiagniecia zaktadanych celdéw, podniesienie
poziomu wiedzy o potencjalnych obiektach atakéw, czy wreszcie przyjecie
dtugoterminowych schematoéw postepowania dla odniesienia innych korzysci.
Wyrdznia sie trzy poziomy dostepu: wysoki, sredni, niski.

5.3. Model oceny zagrozen

Na podstawie powyzej zdefiniowanych atrybutéw, mozna zidentyfikowaé
generyczny model zagrozen. W modelu generycznym (tabela 2), kazdy rodzaj
zagrozenia, jest scharakteryzowany i oceniony oddzielnie, a nastepnie dane
zagrozenie zakwalifikowane jest do odpowiedniego poziomu, odzwierciedlajgcego
mozliwos¢ wystgpienia sytuacji niebezpiecznej (zdarzenia).

Scharakteryzowany na podstawie zdolnosci profil zagrozenia, stanowi zrédto
informacji do predykcji sposobow dziatania przeciwnika. Na tej podstawie
definiowana jest wtasna misja, ktorej celem jest przeciwstawienie sie zagrozeniom.
W ramach tej misji okresla sie sposoby wlasnego dziatania, a nastepnie zadania,
ktére muszg by¢é wykonane, aby osiagna¢ cele misji. Powyzsze informacje sg
niezbedne do zdefiniowania wtasnych, przysztych zdolnosci, ktére sg potrzebne do
przeciwstawienia sie przysztym zagrozeniom. Tak wiec modele zagrozen stuzg do
identyfikowania przysztych, wkasnych zdolnosci, na podstawie ktérych dokonuje sie
rozwoj sit zbrojnych. Podmioty cywilne, do ktérych zaliczamy miedzy innymi
wilascicieli (operatoréw) infrastruktury krytycznej, na podstawie profilu zagrozen,
opracowujg strategie przeciwdziatania, a w ramach nich budujg plany ochrony
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i przyjmujg systemowe rozwigzania, w ktérych okreslajg wymagang architekture
zdolno$ci niezbedng do przeciwstawienia sie przysztym zagrozeniom i fagodzenia
skutkdow mozliwych uderzen.

Tabela nr 2: Generyczna matryca oceny zagrozen

Profile zagrozen

Atrybuty determinacji do
Poziom dziatania

zagroze- Wiedza
nia Intensy- Skrytosé Czas Personel | O dziataniach (0] Doste-
wnosé techniczny| w cyberprze- | dziataniach |pnos¢
strzeni kinetycznych

Atrybuty zapewniajace dziatanie (zasoby)

Od kilku lat
1 W w do kilku Tysigce w w W
dekad
Od kilku lat
2 w w do kilku Setki S w S
dekad
Od kilku
3 w W | miesiecydo| Setki W S S
kilku lat
Od kilku
tygodni do
kilku
miesiecy
Od kilku
tygodni do
kilku
miesiecy
Od kilku
tygodni do
kilku
miesiecy
Od kilku
7 S S miesiecy do | Dziesigtki N N N
kilku lat
Od kilku dni
8 N N do kilku Kilku N N N
tygodni

Zrédto: D.P. Duggan, S.R. Thomas, C.K Veitch, L. Woodard, Categorizing Threat,
Building and Using a Generic Threat Matrix. Albuquerque 2007, s. 23

Dziesiatki W S S

Dziesiatki S S S

Kilku S S N

Zagrozenia zakwalifikowane do poziomu pierwszego, zawsze bedg posiadaty
najwieksze zdolnosci do osiggniecia witasnych celéw, a do poziomu ésmego
najmniejsze. Zaszeregowanie do odpowiedniego poziomu zagrozenia odbywa sie
na podstawie oceny atrybutéw zagrozeh, a te z kolei ocenia sie na podstawie
taksonomii (architektury) zdolnosci. Generalnie mozna stwierdzi¢, ze zagrozenia
narastajg od poziomu ésmego do poziomu pierwszego. Tak wiec najwieksze
niebezpieczenstwo odzwierciedla poziom pierwszy. Niekiedy zagrozenia
zakwalifikowane do poziomu najnizszego mogg osiagnaé te same cele, co
zagrozenia zakwalifikowane do poziomu pierwszego, ale bedzie do zapewne
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rezultatem przypadku, braku ochrony obiektu na ktéry wykonano uderzenia, czy
niedogodnego czasu do przeciwstawienia sie uderzeniom, niz rezultatem realnie
posiadanych zdolnosci przez podmioty kreujace zagrozenia.

W praktyce jest tez bardzo prawdopodobne, ze przykitadowe zagrozenie nie
bedzie odpowiadalo wszystkim parametrom opisanym w matrycy generycznej.
W takiej sytuacji, zagrozenie powinno by¢ zakwalifikowane do poziomu, ktory
najbardziej odzwierciedla dany profil zagrozenia. Nalezy rozumieé, ze model
generyczny stuzy gtéwnie do tego, aby mozna bylo zidentyfikowac¢ rdznice
pomiedzy zagrozeniami, a wiec da¢ pewno$c¢, ze nie sg to te same zagrozenia i na
tej podstawie zakwalifikowac je do odpowiedniego poziomu.

Dokonujgc oceny generycznej matrycy zagrozen, mozna wyciggnac
nastepujgce wnioski:

1) Nalezy wyodrebni¢ dwie granice uwarunkowan, ktore sg niezbedne do

zidentyfikowania realnego profilu zagrozen:

a) Zagrozenie zakwalifikowane do pierwszego poziomu, zawsze bedzie
charakteryzowato sie najwyzszymi zdolnosciami przypisanymi do
wszystkich atrybutow;

b) Zagrozenie zakwalifikowane do poziomu o6smego zawsze bedzie
charakteryzowato sie najnizszymi zdolnosciami przypisanymi do
wszystkich atrybutow.

2) Poziom technicznego personelu, moze byé pomocny w zrozumieniu innych

atrybutéw zagrozen:

a) Zagrozenia charakteryzujace sie wiekszg iloScig technicznego
personelu, niewatpliwie zawsze bedg posiadaty wyzsze wartosci
intensywno$ci, wiedzy i akcesu;

b) Zagrozenia charakteryzujagce sie  kilkuosobowym  personelem
technicznym, nie beda posiadaty wysokiej wiedzy, gdyz bedzie ona
niewystarczajgca do prowadzenia badan, projektow rozwojowych
i dzielenia sie nowymi informacjami;

c) Zagrozenia charakteryzujgce sie  kilkuosobowym  personelem
technicznym, bedg posiadaty niskg warto$¢ intensywnosci, gdyz
zagrozenia nie biorg sie same z siebie, a musza je wykreowac ludzie
z odpowiednig wiedzg, umiejetnosciami i doswiadczeniem.

3) Wysoki poziom wiedzy organizaciji kreujacej zagrozenia

w cyberprzestrzeni, nie bedzie skutkowat niskim poziomem wiedzy

w wymiarze Kkinetycznym i na odwrét, zazwyczaj ze wzgledu na

doswiadczenie ekspertdw w teorii i praktyce.

4) Zagrozenia charakteryzujace sie wysokg wiedza (w cyberprzestrzeni

i wymiarze kinetycznym), bedg posiadaty warto$¢ akcesu co najmniej na

Srednim poziomie, gdyz z zatozenia, ekspertéw jest trudniej wykryé, a tym

samym tatwiej jest im niepostrzezenie wtamac¢ sie do ochranianych

systemow.

Istniejg pewne wtasciwosci zagrozen, ktére pomimo tego, ze nie posiadajg
wyrdzniajacych sie charakterystyk, moga wptywaé na jeden lub kilka atrybutow.
Nazywamy je multiplikatorami. Mogg one wptywac¢ na zwiekszenie zdolnosci, ale
nie majg wptywu na profil zagrozen. Do multiplikatoréw mozemy zaliczy¢ $rodki
finansowe, srodki trwate, technologie itp.
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Srodki finansowe wspierajg kreowanie zagrozen. Historycznie finanse byty
utozsamiane ze zdolno$ciami, jakkolwiek czynnik inflacji sprawit, ze wszelkie
kalkulacje stajg sie coraz bardziej niejasne i nieobiektywne, dlatego trudne jest
odnoszenie sie do obecnie posiadanych zdolnosci przez pryzmat finanséw.
Finanse moga podnosi¢ wartosci niektorych atrybutéw, na przykiad wiedzy lub
akcesu. Z drugiej strony mogg redukowaé poziom wartosci innych, na przyktad
skrytosci. Pozyskiwanie bowiem wiedzy lub zwiekszenie mozliwosci do pokonania
ochranianych systeméw, moze narazi¢ wrogg organizacje na szybsze wykrycie, ze
wzgledu na wykorzystanie zewnetrznych zasobdw.

Srodki trwate sg podobnym multiplikatorem do $rodkéw finansowych. Moga
utatwi¢ mozliwosci przeprowadzenia misji, ale ciezko jest je przetransformowac¢ na
aktualne zdolnosci. Definiowane sa jak mozliwosci zagrozen do budowania
lub pozyskania wyposazenia, sprzetu, narzedzi i materiatéw, niezbednych do
osiagniecia wiasnych celéw.

Niektoére technologie wykorzystywane do pozyskania zdolnosci i osiggania
zakladanych celdw, moga by¢ czynnikiem ograniczajagcym niektore atrybuty
zagrozen, na przyklad czas i wiedze. Dynamicznie rozwijajace sie technologie
wymagajg zawsze aktualizacji wiedzy i szybkiego zastosowania.

6. Zakonczenie

Uwzgledniajagc duzg dynamike zmian w obecnym i przysztym s$rodowisku
operacyjnym oraz zwigzang z tym niepewnosé, jak rowniez dgzac do skutecznego
przeprowadzenia przez sity zbrojne misji zaréwno ekspedycyjnych, jak i na
terytorium Kkraju, niezbednym i wrecz koniecznym jest prowadzenie zdolnosciowe;j
oceny zagrozen. Takie podejscie pozwala na odrzucenie patrzenia na zagrozenia
w sposob, w ktérym dazy sie do zidentyfikowania podmiotu stwarzajgcego
zagrozenia, na rzecz identyfikowania zdolnosci jakie posiadajg wszystkie,
potencjalne podmioty kreujgce zagrozenia i ocene efektow, jakie moga byé dzieki
zastosowaniu tych zdolnosci osiggniete. Tak wiec przy zdolnosciowej ocenie
skupiamy sie na okresleniu w jaki sposéb zdolnosci mogg by¢ uzyte, a nie kto
stanowi zagrozenie. Dla przyktadu, przy rozpatrywaniu zagrozen bombowych, dla
planistéw nie ma znaczenia kto (jaka grupa terrorystyczna) moze przeprowadzi¢
zamach bombowy, kto bedzie zwerbowany do dostarczenia samochodu i eksplozji
samochodu putapki. Przy ocenie zdolnosciowej, pytanie o podmiot zagrozenia,
zastepowane jest pytaniem o dziatanie, a wiec co zagrozenia mogg zrobié.
Tak sformutowane pytanie, pozwala na eksploracje szerokiej gamy ewentualnosci
i daje planistom mozliwos¢ dostarczenia takich informacji, ktére sg niezbedne
do zidentyfikowania sposobdow przeciwdziatania zagrozeniom. Zatem, ocena
zdolnosciowa  zagrozeh, jest podejsciem, ktére wychodzi naprzeciw
niepewnosciom przysziosci i podejmowania wyzwan, szczegodlnie odnoszacych
sie do zagrozen asymetrycznych. Moze by¢ z powodzeniem stosowana dla
zapewnienia bezpieczenstwa na terytorium Kkraju oraz przeprowadzenia operaciji
(réwniez koalicyjnych) o charakterze ekspedycyjnym.

Jedng z fundamentalnych zalet podejscia zdolnosciowego jest to, ze proces
jest klarowny, logiczny i spojny. Jego rezultatem jest taksonomiczny badz
atrybutowy model zdolnosci odpowiadajacy zagrozeniom. Przyjete zatozenia
i wybrane rezultaty przeprowadzonych ocen sg poddawane ciggtym weryfikacjom
w trakcie badania wariantowych koncepcji operacyjnych. Moga by¢
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wykorzystywane w procesie planowania rozwoju sit zbrojnych gdyz, integrujg
potrzeby i mozliwo$ci ich zaspokojenia, a takze doswiadczenie ekspertow, w tym
decydentéw i czytelnie wyrazajg otrzymane rezultaty. Pozwalajg réwniez na
powtarzalno$¢ i wigczanie sie w proces planistyczny zaréwno réznorodnych
podmiotéw militarnych jak i cywilnych, na dowolnym poziomie prowadzonych
analiz. Taka elastycznos¢ umozliwia przygotowanie dziatan zapobiegawczych
i responsywnych, stosownie do zmian w $rodowisku zagrozen. Posiadanie
pakietéw zdolnosciowych odpowiadajacych wszystkim, mozliwym zagrozeniom
i wariantowos¢ ich zastosowania, przetamuje problem przyszitych niepewnosci
i pozwala na elastycznosé w uzyciu wtasnych sit zbrojnych.

Zdolnosciowa ocena zagrozen moze by¢ postrzegana jako potaczenie
podmiotowej oceny zagrozen z oceng scenariuszowg, co W rezultacie daje
mozliwos¢ dostosowywania sie do ewoluujacych zagrozen. Ze wzgledu na duze
rozproszenie $rodowiska zagrozen i duze prawdopodobienstwo zaskoczenia,
bardzo wazne jest, aby wszystkie nowe informacje pozyskane przez wywiad
i rozpoznanie, znalazty swoje odzwierciedlenie w stosownych dokumentach i na
biezgco prowadzona byta weryfikacja zdolnosci.

Skutecznos$¢ praktycznego przeciwstawienia sie zagrozeniom w duzej mierze
uzalezniona jest, a wilasciwie ograniczona jest poprzez ziozonosé¢ plandéw
i programow pozyskiwania wtasnych zdolnosci. Zaproponowane podejscie do
oceny zagrozen pozwala na przygotowanie opcji reagowania, stosownie do
zdolnosci generowanych przez zagrozenia i przeznaczone na ten cel $rodki
finansowe.

Streszczenie

Kompleksowos¢ i dynamicznosé zmian w obecnym i przysztym srodowisku
operacyjnym stwarza problemy stawiania czota wyzwaniom i skutecznego
przeciwstawienia sie zagrozeniom. Dazac do eliminowania niepewnosci
przysztosci i efektywnego modelowania wtasnych systemoéw bezpieczenstwa,
celowym jest odrzucenie patrzenia na zagrozenia w sposob, polegajacy na
zidentyfikowaniu podmiotu stwarzajacego zagrozenia na rzecz identyfikacji i oceny
zdolnosci posiadanych przez przysztych oponentéw. Powyzsze podejscie
umozliwia ustalenie zdolnosci jakie posiadajg wszystkie, potencjalne podmioty
kreujgce zagrozenia oraz oszacowaé efekty, jakie moga byC osiggniete dzieki
zastosowaniu tych zdolnosci. Jedng z fundamentalnych zalet podejscia
zdolnosciowego jest to, ze proces jest klarowny, logiczny i spéjny. W podejsciu
zdolnosciowym moze by¢ stosowany atrybutowy badz taksonomiczny sposéb
oceny, dzieki czemu mozliwe jest identyfikowanie generycznych modeli zagrozen.
Na tej podstawie projektuje sie wiasne zdolnosci niezbedne do zapewnienia
bezpieczenstwa zaréwno na wilasnym terytorium jak i w sytuacji prowadzenia
operacji ekspedycyjnych. Zdolnosciowy model oceny z powodzeniem moze
by¢ réwniez stosowany przez podmioty cywilne odpowiedzialne miedzy innymi za
ochrone infrastruktury krytycznej panstwa.

Summary

The complexity and dynamism of changes in the current and future
operational environment creates the problem of facing challenges and opposing
threats effectively. In order to eliminate the uncertainty of the future and to achieve
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efficient modeling of security systems, it is advisable not to perceive the risk
by identifying the entity posing a threat but rather by identifying and evaluating the
capacity of future opponents. The above approach makes it possible to determine
the abilities of all potential entities that create threats and to assess the effects that
can be achieved through the use of these abilities. One of the fundamental
advantages of capabilities approach is that the process is clear, logical and
coherent. In capabilities approach, capabilities attribute or taxonomic assessment
method can be used, making it possible to identify the generic threat models. On
that basis, individual ability necessary to ensure the safety both on its own territory
and in the case of expeditionary operations can be identified. Capabilities
assessment model can also be used by civil entities responsible, among other
things, for the protection of critical infrastructure of the state.

Bibliografia
1. Ackerman G., Assessing Terrorist Motivations for Attacking Critical
Infrastructure, www.e-reports-ext.linl.gov/pdf/341566.pdf (pobrano

15.11.2014r.)
2. A military guide to terrorism in the twenty-first century, www.fas.org/
irp/threat/terrorism/guide.pdf (pobrano 25.11.2014 r.)
3. Davis P.K., Analytic Architecture for Capabilities-Based Planning, Mission
Systems Analysis, and Transformation. Santa Monica 2002
4. Duggan D.P., Thomas S.R., Veitch C.K. and Woodard L., Categorizing
Threat, Building and Using a Generic Threat Matrix. Albuquerque 2007
5. Duggan D.P., Generic threat profiles. Albuquerque 2005
6. Duggan D.P., Michalski J.T., Threat analysis framework report.
Albuquerque 2007
7. Durling R.L., Jr., Price D.E., Spero K.K., Vulnerability and risk assessment
using the Homeland-Defense Operational Planning System (HOPS). San
Francisco 2005
Ficon K., Inzynieria zarzgdzania kryzysowego. Warszawa 2007
Glen A., Zagrozenia bezpieczeristwa narodowego RP. (w:) Piatek Z. (red.),
Edukacja na rzecz Bezpieczenstwa, Wybrane problemy. Warszawa 2011
10. Harmonized Threat and Risk Assessment (TRA), Methodology, TRA-1.
Ottawa 2007
11. Kitler W., Bezpieczenstwo narodowe. Podstawowe kategorie, dylematy
pojeciowe i proba systematyzacji. (w:) Piekarski M., Zdziech M. (red.),
Zeszyty Problemowe TWO nr 1(61). Warszawa, 2010
12. Luiijf E.AM., Energy sector threats and vulnerabilities. Proc. of
3" EAPC/PfP Workshop on Critical Infrastructure Protection and Civil
Emergency Planning. Zurich 2005
13. Merkle P.B., Extended defense systems: |. Adversary-defender modeling
grammar for vulnerability analysis and threat assessment. Albuquerque
2006

©®


http://www.e-reports-ext.llnl.gov/pdf/341566.pdf
http://www.fas.org/irp/threat/terrorism/guide.pdf
http://www.fas.org/irp/threat/terrorism/guide.pdf

Zdzistaw CZAJA
Uniwersytet Przyrodniczy Poznan

ZAGROZENIE STRUKTUR PANSTWOWYCH W ROZWOJU
SPOLECZENSTWA INFORMACYJNEGO

Wylansowane w potowie lat szesédziesigtych ubiegtego stulecia pojecie
spoteczenstwo informacyjne stato sie wynikiem transformacji tegoz spoteczehstwa
na bazie powszechnej informacji i telekomunikacji. Jego twércg byt T. Umesamao.
Od samego poczatku problem definicji ksztattowania sie nowej formacji wynikat
z braku parametrow nasycenia informacjg jak tez okreslenia sektora
informacyjnego. Jednakze wyznacznikami spofeczenstwa informacyjnego sa:
kategorie ekonomiczne, technologie i techniki komunikacyjne oraz wielko$¢
populacji zawodowo czynnej w sektorze informacji." Technologia informacyjna
stata sie narzedziem implementacji restrukturyzacji spoteczno-ekonomicznej
umozliwiajagcym usieciowienie organizacji aktywnosci spotecznej. W okresie
rozwinietej gospodarki rynkowej firmy i rzady oferujg $rodki i programy polityczne
nakierowane na nowe formy turbokapitalizmu czy kapitalizmu kasynowego
naznaczone globalizacjg gospodarcza, organizacyjng elastycznoscig, nowym
zarzadzaniem, itp. Potega konkurencji, elastycznos¢ pracy i deprecjacja pracy
zorganizowanej doprowadzity do ostabienia panstwa dobrobytu jako fundamentu
umowy spotecznej w epoce industrializmu. Gospodarka rynkowa w skali Swiatowej
niezaleznie od permanentnych kryzysow i systemowej destabilizacji
zdynamizowaty proces globalizacji tworzac wielokulturowe fundamenty wzajemnej
wspoizaleznosci gospodarczej Powigzane siecig kapitat, praca, informacja i rynek
integruja spoteczenstwa i regiony z pominieciem tych, ktére w trosce o utrate
panowania i grozbe podporzadkowania sie regutom sieci nie sg zainteresowane
dynamika globalnego szeroko rozumianego rynku. Swiadome lub nie$wiadome
postawy takie sprowadzajg sie wytacznie do wykluczenia spoteczno-
gospodarczego, Na ruinach etatyzmu rozwija sie nowa forma Kkapitalizmu
przenikajgca kraje, regiony, kultury i wszystkie dziedziny zycia, ktére mimo
ogromnego zréznicowania organizujg sie wokét wspdlnego zbioru regut
gospodarczych i ewolucyjnie spoteczno-kulturowych. Jest to nowa forma kapitali-
zmu odmienna od keynesowskiej ekonomii i socjalnego panstwa dobrobytu
wyrdzniajaca sie ogromng elastycznoscia pod wzgledem $rodkéw. Jest to
kapitalizm informacyjny oparty na innowacyjnej wydajnosci, globalnej konkurenciji
gospodarczej i selektywnej wiasnosci. Zostat on wyposazony w niespotykane
historycznie technologie i twércza kulture opartg na wiedzy, informacji, powigza-
nych sieciowg wspoizaleznoscia. W spoteczenstwie informacyjnym z punktu
widzenia polityki znacznie udoskonali sie skutecznos¢ decyzji politycznych,
efektywnos$¢ urzedéw, rozszerzy sie zasieg demokracji bezposredniej, poprawig
sie relacje na linii wtadza — spoteczenstwo. W jego pierwotnej formie mogg
wprawdzie pojawia¢ sie elementy totalitaryzmu informacyjnego, zagrozenie dla
wolnosci i prywatnosci obywateli oraz w ogole bezpieczenstwa informacyjnego
spoteczenstwa wigcznie z probami zaktdcen zewnetrznych jak rowniez paradoksal-

! R. Kluczynski, Spofeczeristwo informacyjne. Cyberkultura. Sztuka multimediow. Krakéw 2002
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nie kontrowersyjno$¢ w relacji wtadza — spoteczenstwo. Bez watpienia w fazie
poczatkowej nastgpi dysproporcjonalna dychotomia spoteczna na kreatoréw
i wykluczonych, w ktérej zapanuje dyktatura kreatoréow informaciji. U progu jego
powstania 1 funkcjonowania nie zabraknie przeszkéd natury technicznej,
ekonomicznej i edukacyjnej, a wiec dostepu do infrastruktury teleinformatycznej,
problem kosztéw wdrozenia nowoczesnych technologii czy tez analfabetyzmu
technologicznego zwlaszcza wsrdéd ludzi wezesniejszych pokolen. Charaktery-
styczng cechg nowych technologii spoteczenstwa informacyjnego jest ich
interaktywnos$é dokonujgca sie za pomocg mediow. W stosunkach witadzy proces
transformacji zwigzany jest z kryzysem panstwa narodowego, suwerennego,
drazonego kryzysem demokracji politycznej. Nieudolnos¢ dziatan, inercja,
opieszato$¢ podwazajg legitymizacje, zamazujg granice suwerennosci w procesie
demokratyzacji — delegowania woli ludu. Transformacja kapitatu, multilateryzacja
instytuciji wtadzy, jej decentralizacja lezg u podstaw nowej formy panstwa, panstwa
horyzontalnego, panstwa sieci. Dotychczasowe wertykalne, zhierarchizowane
struktury biurokratyczne stopniowo wypierane zostajg przez elastyczne sieciowe
koordynacje funkcji i mobilizacji zasobow. System sieciowy obejmie stopniowo
rébwniez obszary panstw i regionoéw, a ich zréznicowana wewnetrzna struktura
stanowi¢ bedzie przestanke, ze zadna instytucja nie ma mozliwosci zdoby¢ trwatej
dominacji nad catoscig — co jest jedng z cech szczegdlnych systemu sieci. Polityka
informacyjna $rodkbw masowego przekazu nadaje tempo nieustannie
zmniejszajacemu sie $wiatu stosunkow wiadzy. Systemy polityczne tracg wiadze,
ktéra w procesie informacjonizmu na poziomie podstawowym wpisana zostaje
w kody kulturowe stuzace jako punkt wyjscia do dziatan sprzyjajacych danemu
rodzajowi przywoédztwa. Konflikty kulturowe w epoce informatyzacji sg formag walki
0 wiadze prowadzong za posrednictwem mediéw traktowanych czesto jako
czwarta wtadza, ktorej faktycznie nie sprawuje, gdyz ta tkwi faktycznie w sieciach
wymiany informacji i manipulacji symbolicznej wiodacych aktoréw spotecznych,
instytucje i ruchy kulturowe czynigc to za pomocg ikon, rzecznikéw i ,wzmacniaczy
intelektualnych”. Podziat rél politycznych bedzie miat charakter horyzontalny.
Wirtualnos¢ bedzie nowag rzeczywistoscia, poniewaz w ramach bezczasowo
oderwanych od miejsc systemédw symbolicznych utworzg nowe Kkategorie
przywotujace obrazy kreujgce nasze zachowania, a w $lad za nimi okre$long
polityke z elementami marzen, koszmardw, itp. Spoteczenstwa informacyjne
sklada¢ sie beda z sieci produkcji, wtadzy i doswiadczenia tworzac kulture
wirtualnosci w globalnych przeptywach poza czasem i przestrzenig. Przenikniete
zostang wszechobecng logikg sieci wchtaniajacg i podporzadkowujacg
wczesniejsze formy funkcjonowania spoteczehstwa. Nie bedg one poczatkowo
wolne od konfliktéw, sprzecznosci i wyzwanh ze strony alternatywnych form
organizacji spotecznej oraz wartodci odziedziczonych po Kkapitalizmie
przemystowym i etatyzmie. Multilateralno§¢ zarzgdzania wg H. Simona kreuje
kolegialnos¢ i liczne koalicje, Nowe wzorce funkcjonowania wtadzy determinowane
beda wzrostem naptywu kapitatu informacyjnego opartego na wiedzy ekspertéw,
menagerow, sztabowcéw i innych, gdzie uprawnienia decyzyjne w licznych
organizacjach delegowane zostang na poziomy regionalne i lokalne redukujac
biurokracje i nadmierng formalizacje catych struktur zarzadzania i przewodzenia.2

2 K. Doktdr, Zarzadcy bez wiedzy — specjalisci bez wiadzy (w:) Socjologiczne, pedagogiczne



75

Rozproszona koalicja wiedzy tworzy heterarchie organizacji sieciowych
0 rozproszonej i sptaszczonej strukturze wtadzy umozliwiajgc adaptacje korporacii
do labilnego otoczenia, kreowanie dynamicznych strategii, skuteczniejsze
projektowanie, integracje struktur badawczo-rozwojowych, itp. wg nowoczesnych
skomputeryzowanych metod i technik organizatorskich. Kapitat spoteczny,
a zwlaszcza jego wymiar intelektualne determinuje wtedy zasoby materialne
i osobowe na rzecz modernizacji systemow sieci kreujgc tym samym nowa kulture
organizacji uczacych sie i udzialowcéw. Sceptycy rewolucji zarzadzania
przestrzegajg przed nadmierng fascynacjg, m. in. gospodarka opartg na wiedzy,
globalng siecig, powszechng informatyzacja czy chociazby zarzadzaniem
wiedzg na najwyzszych szczeblach. M. Castells i inni wyrazajg obawy, ze
postmodernistyczne spoteczenstwo sieci jak tez spoteczenstwo ryzyka U. Becka
mogg doprowadzi¢ do alienacji wykonawcéw, pasywnosci akcjonariuszy,
marginalizacji partnerow prowadzacej do nedzy i ubdstwa, naruszenia zasad
powszechnej demokracji, a w konsekwencji dualnego podziatu $wiata na bogate
imperia i zbankrutowane peryferia.> Spoteczenstwo informacyjne zorganizowane
w sieci z prowadzacymi kuratorami i menagerami posiada¢ bedzie status wtadzy
wypierajgcej autorytet i polityke panstwa wraz i wigcznie z zanikaniem granic.
Szczegolna rola kuratoréw jako straznikéw, prokuratoréw i sedziéw polegac bedzie
na pilnowaniu fadu i porzadku w sieci. W nowym ukfadzie zaréwno zasady zycia
publicznego jak tez prawo obywateli do jawnosci trudne beda poczatkowo do
zachowania. W miejsce dziatan i areny publicznej pojawi sie topograficznie
skomplikowany labirynt informacjonizmu bez mozliwosci objecia nadzoru nad
caloscia. Bedzie to proces przeciwlegly do totalitaryzmu.” Gospodarka rynkowa
zwana modelem kapitalistycznym bedzie waznym komponentem nadrzednego
systemu informacyjnego. Kapitat nie utraci swojej wartosci, a finanse zachowajg
funkcje miernika poziomu produkcji i konsumpcji. Jednakze przyjmag one postac
cyfrowg — wirtualng. Zarzadza¢ nie beda politycy, biurokraci, a zubozenie klas
$rednich i nizszych wynika¢ bedzie z braku dostepu do informacji. Gtéwng cechg
wszechobecnosci sieci jest jej przestrzennos¢ oraz dynamika z elementami
behawioralnymi, zmiennoscig, tymczasowoscia, szybkim przeptywem informacji.
W uktadach strukturalnych z reguty mamy do czynienia z hierarchiami czyli
relacjami pionowymi. Hierarchia jest uktadem pionowego wydawania polecen
i wykonywania zadah. W heterarchii wystepuje wiele osrodkéw decyzyjnych
Z wzajemnie przenikajacymi sie potgczeniami. W polityce analiza sieciowa
jest podejsciem relatywnym. Wiadza staje sie aspektem istniejacych albo
potencjalnych interakcji miedzy wieloma jednostkami i podmiotami zbiorowymi.
W takim uktadzie zarzadzanie ma charakter sytuacyjny, dynamiczny i niestabilny,
w ktérym to przymus, przemoc, przyzwolenie czy kompromis ulega¢ mogg ciggtym
zmianom. Wzajemny rozwdj sieciowo$ci, technologii i proceséw organizacyjnych
dokonujg sie poprzez otwartg infrastrukture technologiczng czyli m.in. Internet,
ktéry chociaz nie zawsze znajduje sie w dyspozycji uczestnikow jest jednak
kontrolowany poprzez systemy autonomicznej komunikacji i wymiany informaciji
wsrod uzytkownikéw. Reguta ta w rozproszonych sieciach wigze bez ograniczen

i psychologiczne problemy organizacji i zarzgdzania, S. Banaszak, K. Doktor (red.). Poznan 2009
® M. Castells, Spoteczeristwo sieci. Warszawa 2010
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wszystkich uczestnikow tworzac strukture heterarchiczng oraz system kooperacji
z mechanizmem sprzezenia zwrotnego.5 W tej wydaje sie skomplikowanej
rzeczywisto$ci zacierajg sie granice wspoétdziatania miedzy cziowiekiem, natura,
technikg i sztucznoscig — to jakby quaisymbioza, gdzie technologia podlega
procesowi samoorganizacji. Szczegdlng cechg samoorganizujgcych sie
programéw komputerowych jest ich zdolno$¢ do rozpoznawania i adaptacji
ludzkich potrzeb, problemow, zainteresowan, zwyczajow, itp.° Procesy te dokonujg
sie w miliardowych czesciach jednostki podstawowej, ktorej istotg jest konstrukcji
oparta na kontroli cech fizycznych i chemicznych na poziomie molekularnym.
Przyktadem mogg by¢ bezinwazyjne bardzo skomplikowane, m. in. laserowe
operacje internistyczne. Nanotechnologia coraz bardziej wszechobecna
i niewidzialna ludzkim okiem nie napotyka zadnych granic. Staje sie niejako
przeciwienstwem Swiata wirtualnego wykreowanego wewnatrz komputera
dajgcego sie manipulowa¢. To cyberprzestrzeh, w ktérej wirtualna natura
komputeréw przeniesiona zostaje do $wiata materialnego. Cafta sie¢ powigzan
cyborgicznych sprawia, ze jednostki i spoteczenstwa zacie$niajg wzajemne wiezi
wchodzac w ztozone konfiguracje z technologiami pozwalajacymi w perspektywie
przysztosci przekroczy¢ granice czasowo-przestrzenne.

Ochrona uczestnikéw sieci informatycznej w cyberprzestrzeni

Wszechobecnosé¢ i powszechnosé¢ technologii informatycznej wraz z jej narze-
dziami i infrastrukturg umozliwiajg tatwos¢ dostepu do bazy danych, informacii,
techniki, itp., a tym samym wptywu na procesy zachodzgace w samej infrastrukturze
oraz w systemach z nig powigzanych. Kazde spoteczehstwo z zaawansowang
technologig informatyczng zagrozone jest ingerencja w catg infrastrukture
i obnizeniem sprawnosci funkcjonowania catego systemu, a jezeli dotyczytoby
to panstwowej infrastruktury strategicznej, zwanej infrastrukturg krytyczng czyli
takich dziedzin jak; energetyka, transport, telekomunikacja, gospodarka wodna,,
sektor bankowo—finansowg/ i ich pochodne do doj$¢ moze do katastrofy i paralizu
funkcjonowania panstwa.” Ataku na infrastrukture krytyczng dokona¢ mozna nie
tylko z wykorzystaniem pospolitych narzedzi jak wirusy czy programy hakerskie,
ale takze trudnych do wykrycia bardziej subtelnych form oddziatywania
polegajacych na zmianie i sfatszowaniu tresci przechowywanych, przetwarzanych
i przesytanych cyfrowo. Negatywne skutki dla stabilnosci i bezpieczenstwa struktur
panstwowych mogg réwniez zachodzi¢ swiadomie nie tylko za sprawg réznych
podmiotéw panstwowych, samorzgdowych, a nawet miedzynarodowych, ale
réwniez za sprawag nagtych awarii, kataklizmow, nieszczesliwych wypadkéw, ktore
wymknety sie spod kontroli cztowieka lub byty skutkiem jego zaniedban. Wszystkie
one moga wystgpi¢ w postaci sity wyzszej, tzn. by¢ trudne do przewidzenia,
nieokreslone w czasie i skali strat oraz skutkéw i sposobu ich przebiegu. Ochrona
systemow teleinformatycznych musi zatem staé sie kwestig nie tylko dziatan
prewencyjnych i ochronie przed wroga aktywnoscig innych podmiotow, ale takze
zdolnos$cig przeciwdziatania przez wyspecjalizowane stuzby odpowiedzialne za
bezpieczenstwo w $Swiecie realnym jak tez wirtualnym. Koniecznym musi byé
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wzmocnienie i doskonalenie odpornosci sieci teleinformatycznej i struktur
z nimi wspofpracujgcych na wspomniane wyzej katastrofy, kataklizmy, awarie,
nieszczesliwe wypadki wigcznie ze zdolnoscia maksymalnego redukowania
nastepstw takich wydarzen. Wewnetrzna integracja i ztozono$¢ sieci
teleinformatycznej we wspdizaleznosci powigzan spotecznych zwieksza stopien
komplikacji bazujacej na niej innych systeméw, mnozy wielo$¢ punktéw stycznych
szczegOlnie wrazliwych w catej strukturze sieci. Sg to elementy strategicznej
infrastruktury, jak; porty, lotniska, wezly kolejowe, banki, centrale tacznosci
komunikacyjnej, kluczowe serwery, itp. Zajmujg one gtdwng pozycje w catym
uktadzie systeméw bez ktérych utracona zostataby ich sprawno$é. W coraz to
bardziej skomplikowanej rzeczywistosci wystgpi¢ moga niejednokrotnie pozornie
peryferyjne, nie zawsze zidentyfikowane skfadniki sieci czy powigzania, ktére dla
zintegrowanej catosci majg szczegdlnie wazne znaczenie. Faktycznym przyktadem
moze by¢ tu awaria sieci energetycznej w rejonie Szczecina, ktéra w 2008 roku
spowodowata powazne zakidcenia krajowego systemu energetycznego.9
W naszych warunkach kwestig pozostaje takze swoista monokulturowosé
systemow informatycznych, ktéra polega na stosowaniu tych samych Ilub
podobnych kompatybilnych programéw czy systemoéw operacyjnych. Tego rodzaju
zastosowania majg wprawdzie uzasadnienie ekonomiczne, z mozliwoscig ich
rozbudowy i zwiekszaniu sprawnosci. Jednakze z punktu widzenia bezpieczenstwa
ich funkcjonowania wszelkie awarie, ataki terrorystyczne, itp. stajg sie tatwiejsze
w dokonaniach. Technologie informatryczne wraz z catg infrastrukturg generujg
nowg sfere aktywnosci spotecznej w cyberprzestrzeni, gdzie dochodzi do licznych
powigzan o charakterze wirtualnym za sprawg tychze technologii. Cyberprzestrzen
odmienna od przestrzeni fizycznej wyrdznia sie okreslong specyfika, a mianowicie;
1. cyberprzestrzen niematerialna i aterytorialna uniezalezniona jest od
wszelkich ograniczen geograficznych;
2. wraz z postepem innowacyjnym zmniejszajg sie koszty inwestycji oraz
prowadzenia dziatan czy operaciji;
3. ponadto specyfikg cyberprzestrzeni jest jej niezaleznosé od problemu skali
dziatania czyli dziatan pojedynczych albo wielokrotnych;
4. oraz duza mozliwos¢ zachowania anonimowosci przez podmiot
dokonujacy szkodliwego dziatania.
Kwestie formalizacji i kontroli cyberprzestrzeni wydajg sie szczegdlnie wazne
w przypadku tzw. zagrozen asymetrycznych czyli takich, w ktérych podmiot
zagrazajacy dysponujgc mniejszym od przeciwnika potencjatem stosuje, srodki,
metody i techniki niekonwencjonalne. Sprawcami zagrozen asymetrycznych mog%_
by¢ np.; podmioty pozapanstwowe, grupy terrorystyczne, partyzanckie, itp.l
W cyberprzestrzeni efektywno$é operacji determinujg czynniki odmienne anizeli
w sSwiecie materialnym. Réwnowazy ona sity panstwowych i pozapanstwowych
uczestnikéw konfliktu albo przynajmniej zmniejsza istniejace miedzy nimi
dysproporcje. Rewolucja informatyczna sprawia, iz wszelka kontrola i nadzér nad
cyberprzestrzenig stata sie bardzo ograniczona, co zagraza strukturom panstwo-
wym i spotecznym destabilizujgc ich funkcjonowanie. Skala ryzyka, niepewnosci
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i nieprzewidywalno$ci znacznie wzrosta, co wymaga¢ bedzie udoskonalenia
systemoOw bezpieczenstwa. Istotnym jest tez fakt, ze wiekszo$¢ infrastruktury
teleinformatycznej zarzadzana jest przez podmioty prywatne bedace jednoczesnie
jej wiascicielami, co w konsekwencji znacznie ogranicza wszelkg kontrole
panstwowg nad przebiegiem operacji i licznych dziatah. W najlepszym przypadku
kontrola formalna mogtaby mieé¢ charakter posredni. Préby wprowadzenia rezimu
prawnego w tych kwestiach czy chociazby ogdéinych albo czesciowych norm
i regulacji nie moga by¢ realne ze wzgledu m. in. aterytorialno$¢ cyberprzestrzeni.
Wspoiczesnie problem bezpieczenstwa ma znacznie szerszy wymiar. Obejmuje
ono tradycyjnie, standartowo zdolno$¢ do odparcia zewnetrznej agresji zbrojnej,
a obecnie do zagadnien bezpieczehnstwa wigczy¢ nalezy sfere demograficznag,
ekologiczng, humanitarna, technologiczna, kulturowg i inne. Sa to elementy jedosci
geopolitycznej i integralnosci terytorialnej pozgdane dla zachowania jakosci zycia,
dobrobytu, a w przysziosci dobrostanu, zachowania tozsamosci kulturowe;.
Rewolucja informatyczna bowiem diametralnie rézni sie od poprzednich. Obejmuje
ona sfery pozamilitarne w szerszym i gtebszym zakresie, co pocigga za sobg inne
podejscie do zagadnien i probleméw bezpieczenstwa szeroko rozumianego.
Bez watpienia zatem wymagana jest przez rzedy panstw adekwatna polityka
w zakresie strategii, programéw, dokumentow i charakteru dziatan. Nie moze ona
Z pewnoscig ogranicza¢ sie do aspektu polityczno-wojskowego czy walki
informatycznej. Powinna obejmowaé wachlarz pozostatych sektorow zycia
spoteczno-gospodarczego, ktére zagwarantujg sprawnos¢ funkcjonowania struktur
panstwowych, stabilizacje gospodarcza i odpowiedni standard zycia spotecznego.
Powinna podejmowa¢ na biezaco, antycypacyjnie rozwigzywanie probleméw
i wyzwania wobec wrogiej aktywnosci wszelkich podmiotéw buszujacych
w cyberprzestrzeni. jednoczesnie zwiekszajgc zdolnosci przeciwdziatania awariom,
wypadkom losowym jak tez réznym formom penetracji przestrzeni i zasobdéw
wilgcznie z ograniczaniem negatywnych skutkéw i konsekwencji wydarzen.
Holistyczna strategia i polityka bezpieczehnstwa powinna by¢ taktycznie
i strategicznie planowana wielopoziomowo z uwzglednieniem wszelkich kategorii
i ptaszczyzn  wspélpracy celem  zwiekszenia  stabilnosci  systemow
teleinformatycznych.  Plaszczyzny wspodipracy na rzecz powszechnego
bezpieczenstwa obejmowaé powinny takze szczeble regionalne i lokalne
uzytkownikow, w tym rowniez prywatnych jak tez roézne formy wspotpracy
migedzynarodowej o zasiegu globalnym. Instytucja panstwa nie posiada zadnych
mozliwosci bezposrednich wptywdéw na obligowanie innych uzytkownikdw sieci,
aby wdrazali maksymalne srodki bezpieczenstwa teleinformatycznego. Posrednie
mozliwosci oddziatywania mogg przyjmowaé jedynie forme réznych regulacji
prawno-administracyjnych, komercyjnych czy tez katalogowych z zaleceniami
etosowych praktyk i rozwigzan wiacznie z tematycznymi promocjami i edukacjami.
Fakt ten nie zmienia jednakze tezy, ze efektywnos$¢ dziatalnosci bezpieczenstwa
zaleze¢ bedzie wytacznie od uzytkownikdw, ich intereséw i dobrowolnych decyzji
w tym zakresie. Brak petnej kontroli wtadz panstwowych nad innymi uzytkownikami
nie gwarantuje bezpieczenstwa w cyberprzestrzeni, co jednoznacznie obnizaé
bedzie efektywnos¢ catoksztattu polityki w tym zakresie. Wielopoziomowosé
polityki bezpieczenstwa sieci informatycznej jak i w zdecydowanej wiekszosci jej
prywatna wtasno$¢ ma donioste znaczenie dla wspotpracy polityczno-prawnej
w ramach strategicznych planéw i programéw operacyjnych. Ta specyfika
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wprowadza istotne réznice w zasadach funkcjonowania rynku i podmiotow
rynkowych oraz pozarzadowych jak tez regut dziatania w zakresie catoksztaitu
polityki bezpieczenstwa z priorytetem stabilnosci i maksymalnej ochron intereséw
narodowych. Realizacja tych celédw wymaga dostepu stuzb panstwowych do
najnowoczesniejszych rozwigzan w zakresie bezpieczenstwa infrastruktury i catej
cyberprzestrzeni wtgcznie z wyselekcjonowaniem twoércéw, ekspertdéw i analitykéw
systemu informatycznego, w tym takze maksymalnej przejrzystosci kanatéw
komunikacji elektronicznej. Optymalna wspotpraca publiczno-prywatna w zakresie
polityki bezpieczenstwa staje sie aktualnie dos$é¢ skomplikowanym problemem,
gdyz rodzi to nieuchronny konflikt intereséw panstwa i podmiotéw prywatnych.
Sprawa dotyczy zasad wolnej konkurencji, tajemnicy handlowej, praw autorskich
i patentowych, a w konsekwencji rentowno$ci przedsiewzie¢ i maksymalizaciji
efektywnos$ci technologicznych wraz z naruszeniem tajemnicy korespondencii,
wigcznie z prawem do prywatnosci. Rozwigzaniom tych probleméw nalezatoby
powszechnie nadaé range priorytetowa. ™

Rola i znaczenie sieci internetowej w destrukcji bezpieczenstwa

Internet jako technologia telekomunikacyjna wzieta swoéj poczatek w latach
szesédziesiatych ubiegtego stulecia. Wtasnie wtedy w USA na zlecenie agencji
wojskowej zaprojektowano i stworzono strukture sieci zdolng do dziatania
poziomego, tzn. bez struktur zarzadzajacych, ktéra jako rozproszona struktura
sieciowa znacznie utatwiaC miata bezawaryjne prowadzenie dziatann bojowych.
W potowie lat siedemdziesigtych w Wielkiej Brytanii powstata pierwsza sie¢
internetowa taczaca krajowe osrodki naukowe. Prototypowa internetowa sieé
transmisyjna w Polsce powstata pod szyldem Miedzyuczelnianej Sieci Komputero-
wej w 1981 r. Kolejne lata cechowaty sie ogromng dynamikg rozwoju systemu
sieciowego; uruchamiane zostaty witryny WWW, portale, gry dwuwymiarowe,
wirtualne, poczta internetowa, wideokonferencje, bankowos¢ elektroniczna, handel
internetowy, itp. W pierwszej dekadzie biezacego wieku statystyki odnotowaty na
$wiecie ok. 1,5 mld uzytkownikow sieci a w Polsce ponad 13 min.*? Jako sie¢
teleinformacyjna taczy podmioty, umozliwia wszelkg interakcje miedzy nimi,
pozwala w tempie btyskawiczny udostepni¢ informacje bezposrednio u jej zrodia.
W branzy biznesowej komunikacja internetowa pozwala przesyta¢ oferty,
dokumentacje, dane, itp. miedzy partnerami z predkoscig Swiatta. Na ptaszczyznie
administracyjnej umozliwia komunikacje wewnetrzng oraz zewnetrzng oraz
interakcje petentdw drogg elektroniczng wigcznie z prowadzeniem interaktywnej
korespondenciji. Internet unowoczes$nit i zdynamizowat handel, edukacje i wtasci-
wie wszystkie dziedziny 2zycia spoteczno-gospodarczego. Oferuje narzedzia
i Srodki do aktywnego oddziatywania na otoczenie, prezentacji pogladéw,
oddziatywania na innych uzytkownikéw, przesytania obrazéw i dzwieku, serwuje
rozrywke i kulture. Sie¢ internetowa obejmuje miliardy — tyle co uzytkownikéw —
komputeréw i innych urzadzen elektronicznych przesytajgcych informacje
wielokierunkowo. Jej sprawno$¢ i zdolnosci zaleza od konfiguraciji, administraciji,
oprogramowania, czynnika ludzkiego i wielu innych. Nieograniczone mozliwosci
operacji i ustug internetowych stwarzajg olbrzymie korzysci materialne i niemate-

i: M. Madej, M. Terlikowski (red.), Bezpieczenstwo teleinformatyczne parnstwa. Warszawa 2009
Ibidem



80

rialne z dziataniami destruktywnymi wigcznie, ktére moga sparalizowaé catoksztatt
przedsiewzie¢ i w ogole interakcji wsrod uzytkownikéw. W kwestii zagrozen
zasadnicze znaczenie ma sprawa przekazu i przechowywania informaciji oraz ich
archiwizacji. Kazde uszkodzenie baz danych, dyskéw i innych nos$nikéw pamieci
nie gwarantuje odzyskania utraconych danych albo wigze sie z wysokimi kosztami.
Komunikacja internetowa moze w kazdej sytuacji zaatakowana zosta¢ za
posrednictwem zwyklego komputera poprzez np. prowadzenie rozmoéw
telefonicznych na koszt innego uzytkownika, moze doprowadzi¢ do zablokowania
tacznosci internetowej nawet miedzy miastami czy tez panstwami czynigc
spustoszenia na szersza skale. Innym powaznym zagrozeniem sieci jest
rozproszony atak serwerowy polegajacy na masowym wttaczaniu do sieci
fatszywych danych co z reguty doprowadza do unieruchomienia zablokowanej
infrastruktury sieciowej. Specyfikg tego rodzaju zagrozenia jest zaleznos$¢ woli
atakujacego o zakonczeniu ataku i przywrdcenia stanu normalnego. Sprawcy
rozproszonego ataku serwerowego przejmujg kontrole nad setkami tysiecy,
a nawet milionami komputeréw, ktérym wydajg polecenia. Komputery atakujgce
mogg dziata¢ na terytorium danego kraju lub poza jego granicami. Pomoc
operatora w zablokowaniu ataku u samego zroédia z powodu wielosci operatoréw
sposrod ktorych trudno jest zaangazowacé tego kompetentnego, a ponadto brak
jest odpowiednich procedur prawnych, a nawet technicznych pozwalajgcych
sprawnie i szybko przeciwdziata¢ majac na uwadze koszty i straty. Przy duzej ilosci
zaangazowanych w ataku komputeréw skuteczne unicestwienie ataku staje sie
niemozliwe, a tymczasowo ratowaé sie mozna poprzez zablokowanie dostepu do
sieci z terenu innych panstw, ale tylko na krotko i nieefektywnie gdyz atak bedzie
trwat zmiennie w innych segmentach Internetu. Blokada zagraniczna wigze sie
w tym przypadku z barierami komunikacyjnymi, takze jezykowymi i odmiennymi
procedurami prawnymi, systemowymi a nawet czasem politycznymi. Do innych
form ataku w cyberprzestrzeni zalicza sie blokada sektora bankowo-finansowego
poprzez blokade serwisu internetowego co z reguty doprowadza do ogromnych
strat, zwlaszcza jezeli atak przediuza sie w czasie. Kazde unieruchomienie
cyfrowej platformy komunikacyjnej zagraza bezpieczenstwu wszelkim podmiotom
publicznym i réwniez obywatelom powodujac panike i nieufno$¢, a w dalszej
konsekwenciji destabilizacje rynku. Biorac pod uwage nasycenie siecig internetowg
od e-handlu, e-bankingu, e-mailu, skype, telefonii komérkowej w naszym kraju
mozna wiasciwie mowi¢ o uzaleznieniu od cyberprzestrzeni. Nie mozna zatem
ignorowa¢ zadnych awarii i atakéw terrorystycznych w sieci. W rzeczywistosci
przypadki takie zdarzajg sie dos¢ czesto — nie sg podawane do publicznej
wiadomosci, budzg niepokdj. Na przykladzie USA, Australii, Nowej Zelandii
statystyki pokazujg, ze do naduzycia w infrastrukturze telekomunikacyjneg'
dokonywane sg co kilka sekund, a straty finansowe siegajg miliardow dolarow."
Z natury rzeczy najbardziej zagrozone sg sieci komputerowe w dziedzinie
gospodarczej od produkcji, energetyki, komunikacji, zasoboéw naturalnych i nie
W mniejszym stopniu struktury panstwowe i stuzby specjalne — te ostatnie
zwlaszcza w obliczu konfliktow; ukrainskiego, bliskowschodniego i innych.
Wspétpracujg one z systemami zarzadzania na réznych szczeblach, dziatajgc na
bardzo odlegtych przestrzeniach wymagajg ciggtego monitoringu i innych form

'3 \www.securecomputing.net.au (pobrano 23.10.2014 r.)
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kontroli. Postep technologiczny sieci bezprzewodowych, przenosne nosniki danych
jak USB, Pendrive i rozszerzajgcy sie zakres stosowania systeméw
komputerowych zwieksza zagrozenie atakéw na mobilne systemy sieci.
W praktyce zdarzajg sie przypadki taczenia ze sobg sieci celem utatwienia
w wykonywaniu zadan co dzieje sie bez jakiejkolwiek asekuracji co doprowadzi¢
moze do ataku bezposrednio z sieci komputerowej, a wiec z pozycji
jednostkowego komputera. W sytuacji ataku na systemy o znaczeniu strategicz-
nym zaburzenia i komplikacje siegng struktur panstwowych, a nawet
bezpieczenstwa obywateli. Sita massmediow, tabloidyzacja, komunikacja telefonii
komorkowej naraza teleinformacje na szczegoélne niebezpieczenstwo gdyz stanowi
ona platforme rywalizacji ekonomicznej, politycznej i organizacyjnej z ich negatyw-
nymi formami aktywnosci powodujac w konsekwencji utrate reputacji i zaufania
przez samych aktoréw jak tez ja samg. Sytuacja staje sie niebezpieczna, gdyz
prowadzi do wielowymiarowych strat finansowych zakoriczonych niejednokrotnie
bankructwem. W przypadku instytucji panstwowych obniza to ich reputacje, odbiér
spoteczny, wiacznie z podwazaniem legitymizmu. Problem moze miec¢ zasieg
miedzynarodowy, co bardzo negatywnie wptywa na miedzynarodowg range
i wspolprace panstwa. Z powyzszego wynika, ze wspoizaleznos¢ rozwoju
spoteczno-gospodarczego i jego zalezno$¢ od procesu usieciowienia zawezajg sie
co wymaga szczegoélnego, kompleksowego zabezpieczenia i ochrony cyberprze-
strzeni, gdyz wirtualna przestrzen jest bez przerwy penetrowana i atakowana
z roznych pozycji i coraz wiekszym nasileniem celem wymuszania haraczu
i budowania czarnego biznesu. W sferze bankowo-finansowej wtamania i kradziez
danych jest obecnie najpopularniejszym przestepstwem internetowym.
Profesjonalni cyberprzestepcy w krotkim czasie zdolni sg do przeprowadzenia
aktow sabotazu, wandalizmu sieciowego, kradziezy aktywow firm i tozsamosci.
Skala wyzwan i zagrozen powinna obligowac¢ wszystkich uzytkownikdéw sieci do
traktowania bezpieczenstwa jako sprawy najwyzszej rangi. W wielu krajach
podobnie jak u nas mimo zaangazowania wielu podmiotéw; specjalistycznych firm
i organizacji system prawny, wymogi techniczne, obstuga, procedury i rozwigzania
dalekie sg od oczekiwanych i pozadanych co stwarza niewielkie szanse na
skuteczng ochrone i bezpieczenstwo cyberprzestrzeni.

Cyberprzestepczosc¢ teletchnologii sieciowej

Zdalne i nielegalne manipulacje w systemach teleinformatycznych powodu-
jace zaktocenia ich pracy, zdobycie danych bazowych albo przejecie nad nimi
kontroli stanowi powazne zagrozenie dla struktur panstwowych. Systemy te stuzg
do komunikacji prywatnej, publicznej, zawodowej, sg waznym narzedziem pracy
we wszystkich sektorach gospodarki, sterujg procesami produkcyjnymi
w eksploatacji mediéw, transportu, itp. Wyznacznikami rodzaju i skali przestepstwa
sieci sg; charakter, motywacja i profesjonalizm sprawcéw. Moga to byé
przedstawiciele struktur panstwowych(sit zbrojnych, agencje wywiadu, tajne
stuzby) dziatajace w ramach wywiadu, ofensywy informacyjnej, akcji podczas
konfliktdw. Tego rodzaju przestepczos¢ moze by¢ réwniez autorstwa podmiotéw
pozapanstwowych, ktérych populacja rozrasta sie w wyniku powszechnego
dostepu do sieci i wzrostu liczbowego profesjonalistow. Do kategorii tej
zaliczy¢ mozna; grupy terrorystyczne, przestepcze, motywowane zdobyciem
haraczu, organizacje polityczne, stowarzyszenia, sekty, nieformalne trudne do
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zidentyfikowania  grupy, a nhawet jednostki.14 Statystyki badan nad
cyberprzestepczoscig wedtug raportow firmy Symantec ciggle wzrastajg
przekraczajac milion rocznie.”® Ich niesformalizowana, uproszczona struktura,
prymitywna motywacja, a w przypadku jednostkowym chwilowy stan emocjonalny
pozwalajg o wiele szybciej podja¢ decyzje o przeprowadzeniu ataku.
Specyficznymi sprawcami atakdéw sg hakerzy i hektywisci. Sg to jednostki albo
grupy nieformalne, ktérych motywacja ma wymiar psychologiczny i przynosi
satysfakcje samg w sobie. Hakerzy w wyniku opanowania wiedzy, sztuki
informatycznej i indywidualnym uzdolnieniom potrafia pokonaé zabezpieczenia
i kody elektroniczne systemow komputerowych i zdobyé dane bazowe w nich
przechowywane. Dziatania te poczatkowo miaty charakter incydentalny, dla
sprawdzenia swoich umiejetno$ci, zainteresowan hobbystycznych, sukcesow
W penetrowaniu sieci a nawet wykazaniu jej niesprawnosci funkcjonowania
co wsrdéd uzytkownikéw byto pozytywnie oceniane, gdyz przyczyniato sie to do
innowacyjnosci teleinformatyki. Obecnie trudno byiobey wyselekcjonowaé hakeréw
pionierow, idealistow dziatajacych w dobrej wierze.'® Jezeli incydenty wywotane
przez osobnikéw, ktdrzy z premedytacjg wyrzadzajg szkody w sieci, wtedy problem
nabiera szerszych rozmiaréw. Wsrod pasjonatow informatyki hakerzy traktowani sg
jako ekstraklasa do ktorej przynaleznos¢ jest swego rodzaju nobilitacjg i uznaniem
talentu, wiedzy i umiejetnosci. Znajduja oni niejednokrotnie w srodowisku
nasladowcéw z mniejszymi zdolno$ciami, motywowane aspiracjami podejmujg
szkodliwe dziatania, chociaz z ograniczonymi skutkami. Postugujac sie dawnymi
programami i zdezaktualizowanymi schematami paralizujg najczesciej pojedyncze
serwery albo witryny internetowe. Takie poczatkowo skierowane do Internetu ataki
w okreslonych warunkach moga lawinowo doprowadzi¢ do awarii i dalej do
paralizu specjalistycznego systemu teleinformatycznego i w nastepstwie destrukcji
w sieci lokalnej. Inng kategoria hakerow moga by¢ nadzwyczaj uzdolnieni
informatycy dokonujacy ataku na dos¢ skomplikowane systemy poprzez zburzenie
konfiguracji wprowadzeniem fatszywego wirusowego oprogramowan, ktére wbrew
woli i wiedzy uzytkownika rozpowszechniajg sie automatycznie zakitdcajac prace
kolejnych komputerow wiagcznie z kontrolg sprawcy nad zainfekowanym
urzadzeniem internetowym.'” Pirackie oprogramowanie pozwala atakowaé przede
wszystkim sie¢ internetowg w konfiguracji z siecig lokalng. Zagrozenia hakerskie
cechujg sie catkowitg nieprzewidywalnoscia wynikajaca z losowosci celow, jak
réwniez metody i terminu ataku. A wiec dowolno$¢ czasowa, przypadkowosé
zaatakowanego systemu, bez wzgledu na sytuacje spoteczno-gospodarcza kraju.
Fakt ten powinien by¢ powodem do refleksji, iz powyzej opisane zagrozenia
powinny by¢ przedmiotem szczegdlnej uwagi stuzb specjalnych panstwa.
Najwyzszej klasy informatycy pokonujacy niemalze wszystkie zabezpieczenia
w systemach teletechnologi sieciowej z pobudek typowo zarobkowych. Na rynku
podziemia internetowego o wirtualnym charakterze oferujg oni pirackie programy,
fatszywe oprogramowania, informacje o stabych punktach zabezpieczen

* M. Madej, Zagrozenia..., op. cit., s. 360 i nast.

* Symantec Global Internet Security Threat Raport 2008, http://eval.symantec.com, (pobrano
23.10.2014r.)

'8 L. Haber, M. Niezgoda, Spofeczeristwo informacyjne. Aspekty funkcjonalne i dysfunkcjonalne. Krakéw
2006

' R. Lehtinen, D. Russell, G. Gangemi, Podstawy ochrony komputeréw. Gliwice 2007
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w systemach operacyjnych i aplikacjach wiacznie z instruktazem wprowadzania
zaktocen. Takie i podobne intratne ustugi optacane réwniez internetowo pozwalajg
zachowac¢ anonimowos$¢ operacji, ponadto rynek ten dziata w $cistym zwigzku
Z popularnymi ustugami internetowymi jak; portale spotecznosciowe, czaty, fora
dyskusyjne, komunikatory, itp. W podziemiu internetowym oprécz przestepcéw
dziatajg indywidualni osobnicy, ale tez firmy prywatne, grupy ideologiczne,
terrorystyczne jak i stuzby specjalne obcych panstw w celach szpiegowskich
i sabotazowych. Stosunkowo tatwy dostep do narzedzi i srodkéw oraz pirackich
ekspertow internetowych przy umiarkowanych optatach umozliwia skorzystanie
z ustug celem zniszczenia innych uzytkownikow wigcznie z zakidceniem wielu sfer
zycia spoteczno-gospodarczego.

Odrebng grupa cyberprzestepcow sg haktywisci — aktywisci polityczni
dziatajgcy metodami hakerskimi celem wywarcia presji na opinie publiczng
w kwestii réoznych probleméw, pogladéw czy walki politycznej. Organizacje
rzadowe, pozarzadowe, partie polityczne, stowarzyszenia, kluby, zrzeszenia, ruchy
pacyficzne, proekologiczne, fundamentalistyczne postugujac sie wykorzystujg
internet do przekazywania wiasnych tresci, pogladéw i postulatéw, protestéw albo
obywatelskiego niepostuszenstwa nie zawsze zgodnie z prawem, ale bardziej
skutecznie i spektakularnie. Informacje, komunikaty i komentarze przedstawiane
na blogach budzg czesto emocje i prowokujg do okreslonych zachowan, a jezeli
ttem do powyzszych dziatan sg kryzysy polityczne czy konflikty miedzynarodowe
sytuacja moze wymknag¢ sie spod kontroli stuzb bezpieczenstwa panstwa. Czestym
przyktadem atakéw terrorystycznych haktywistéw w miedzynarodowej cyberprze-
strzeni jest konflikt bliskowschodni, gdzie dochodzi do wzajemnych atakow ze
strony sit palestynskich jak i izraelskich, konflikt pakistansko-indyjski i innych
podobnych w réznych czesciach swiata. Czestotliwos$¢ i intensywnosé aktywnosci
terrorystycznej okreslana jest w massmediach mianem wojen internetowych. Jedng
z form cyberprzestepczosci haktywistow jest zlecenie dziatan za odpowiednig
odptatnosécia sitom dziatajgcym w podziemiu internetowym, co stwarza mozliwosci
wiekszej skutecznosci i determinacji. Ataki haktywistbw w pojedynczych
przypadkach majg raczej ograniczong skale i skutki sprowadzajace sie do
natezenia  konfliktbw politycznych, znieksztalcenia  wizerunku panstwa
w spoteczenstwie jak i na ptaszczyznie miedzynarodowej. Zwarte, paralizujgce
uderzenia na krajowy system sieci komputerowej moze sparalizowa¢ sfery zycia
gospodarczego, biznes i administracje panstwowa, sieci specjalistyczne jak np.
sektor finansowo-bankowy, energetyczny, inne systemy kompatybilne, telefonii
komorkowej. Ciag takich wydarzen na wzor kostki domino moze w krétkim czasie
doprowadzi¢ do awarii urzadzen, a nawet zniszczen fizycznych. W przypadku
szkdd fizycznych jako bezposredniego rezultatu atakéw w sieci bedziemy mieli
do czynienia z cyberterroryzmem czyli dziataniami systemoéw teleinformatycznych,
urzadzen elektronicznych, programéw operacyjnych stajgcymi sie orezem
w rekach terrorystéw internetowych z uzyciem ktérych dochodzi do szkdd
materialnych, a nawet ofiar ludzkich w strategicznych sektorach i kluczowych
sferach zycia spoteczenstwa i struktur panstwowych. Skutkiem cyberterroryzmu
mogg by¢ sprowokowane wypadki, katastrofy, pozary, eksplozje, awarie
techniczne, komunikacyjne, srodowiskowe, energetyczne i wiele innych. Skuteczny
atak terrorystyczny w skali makro musiatby obejmowaé wiekszos¢é systemow
teletechnologii z zastosowaniem licznych réznych metod dziatania, gdyz systemy
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te posiadajg niestandardowe zabezpieczenia, nietypowe rozwigzania techniczne,
odmienne konfiguracje, itp. Z pewno$cig wymagatby on wielu skomplikowanych
narzedzi, $rodkoéw, szczegétowego rozpoznania obiektdw i czasu, a jednak
mozliwy do przeprowadzenia. W oficjalnych statystykach nie odnotowano
dotychczas przypadkow klasycznego cyberterroryzmu. Konwencjonalne akty
terroru oprécz niszczenia czy zabijania dazg do wywotania efektu
psychologicznego oraz zastraszania spoteczenstwa i rzadu. Bytaby to nowa forma
walki. Atak taki musiatby sie rozpoczaé¢ od uderzenia w internet oraz podtgczone
do niej sieci lokalne, co jest mozliwe z technicznego punktu widzenia, jednakze
w jego wyniku nie powstatyby straty materialne, gdyz sie¢ internetowa nie steruje
urzadzeniami mogacymi wywota¢ szkody materialne, a dezorganizacja zycia
spofecznego bytaby niewielka z tytutu wykorzystania alternatywnych sieci
komunikacyjnych w tym facznoéci radiowej czy telefonii analogowej. Powazniejsze
zaktocenia lub straty materialne datyby posredni, przypadkowy rezultat tegoz
ataku. Z pewnoscig operacje terrorystyczne w sieci sg mozliwe, grozne,
stosunkowo fatwe w przeprowadzeniu przy relatywnie niewielkich kosztach bez
wyspecjalizowanej wiedzy, licznej obsady osobowej i stabo zorganizowanych
strukturach. Mozna domniema¢, ze powazne organizacje terrorystyczne stosujace
przemoc zbrojng i dgzace do unicestwienia panstwa z powodu wspomnianych
szkdéd materialnych i alternatywnych sieci komunikacyjnych nie odnotowatyby
sukcesu w swoich kalkulacjach. Rzeczywistos¢ wykazata, ze przeprowadzane
w przesztosci pospolite metody dziatan terrorystycznych, np. zamachy samobéjcze
albo pojmanie zaktadnikéw przynoszg bardziej spektakularne efekty.
Niebezpiecznym z punktu widzenia destabilizacji zycia spotecznego
jest penetracja, manipulacja i fatszowanie bazy danych przechowywanych
i przesytanych drogg internetowa, ktére sg szczegdlnym rodzajem ustug zwtaszcza
w dziedzinie biznesu, a takze we wspoétpracy z innymi sieciami i wykorzystywanych
przez administracje panstwowg i samorzadowa. Zainfekowane komputery
i oprogramowania powaznie mogtyby naruszy¢ integralno$é informacyjng
baz danych we wszystkich sprawach obywatelskich, finansowych, biznesowych,
itp. Skutecznos$¢ takiego ataku bytaby jednak mato prawdopodobna, poniewaz
musiatby on objg¢ calg technologie informacyjno-komunikacyjng w tym ustug
internetowych o zasiegu ogodlnokrajowym i musiatby trwaé przez diuzszy okres
czasu hnie wykryty przez systemy zabezpieczajagce. Wymagatby ponadto
zaangazowania wiekszej liczby osob, diuzszego czasu rozpoznania, zdefiniowania
sieci, ustug elektronicznych, aplikacji, wykrycie stabych punktéw systemu
atakowanego, wysokich  kosztéw  operacji, itp. Dynamiczny  rozwgj
cyberterprzestepczoéci moze przyblizy¢é moment ataku na sfere ustugowg
Internetu. Trudna do okreslenia skala zagrozen przestrzeni teletechnologii
sieciowej wymaga ze strony panstwa szczegdtowej analizy a w $Slad za tym
zwiekszenia $rodkow bezpieczenstwa. Z pewnoscig czes¢ zagrozen nie zostata
dotad zidentyfikowana i moga pojawi¢ sie nieoczekiwanie przy okazji kryzyséw
i blizszych i dalszych konfliktow zbrojnych. W obliczu trudnosci w identyfikacji
sprawcow, intencji, fizycznych i wirtualnch skutkéw dziatan, narzedzi troska
i obowigzek o0 bezpieczenstwo spoteczenstwa informacyjnego i panstwa stajg
sie ponadczasowe. Cyberterroryzm, zgodnie z istotg pojecia, powigzany jest
z okreslong kwestig polityczng oraz deklaracjg sprawcéw co do przedmiotu ataku.
Wszystkie inne ataki paralizujgce sie¢, witryny internetowe, bazy danych, konta
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bankowe, sie¢ telefonii komorkowej czy infrastrukture strategiczng kraju traktowane
sg jako traktowane sg jako zwykfa dziatalno$C¢ przestepcza i kryminalna.
Wyktadnikiem do $wiadomosci poziomu bezpieczenstwa teleinformatycznego
powinno by¢ rozeznanie identyfikacja i rozréznianie patologii i naduzy¢
w cybernetycznej przestrzeni.

Zagrozenia aktywow teleinformatycznych

W kazdym kraju niezaleznie od jego potencjatu i wielkosci wszelkie aktywa
sieci muszg podlegaé ochronie. Zagrozeniem aktywow jest kazde zdarzenie, ktore
moze by¢ zrédtem szkdd materialnych czy niematerialnych. Ich rodzaj i klasyfikacja
w zaleznosci od przyjetych kryteriéw jest bardzo bogata. Mogg to by¢ zagrozenia
nieSwiadome, w tym przypadkowe, naturalne takie jak powddz, pozar, btedy
i zaniedbania uzytkownikéw, aplikacja fatszywego oprogramowania. W przestrzeni
internetowej zagrozenia na ogét sg wynikiem swiadomych incydentalnych dziatan.
Wedtug klasyfikacji zespotu badawczego CERT™® wyrézni¢ mozna nastepujace:

1 szkodliwe oprogramowanie instalowane w komputerze uzytkownika bez

jego wiedzy(tzw. wirusy, robaki, adwery, trojany, dialery),

2. gromadzenie informacji (podstuch, skanowanie, pozyskiwanie
zabezpieczen systemow),
wtamania (wchodzenie w luki systemowe, nielegalne logowanie,
atak na zasoby, sabotaz komputerowy,
atak na zabezpieczenia informaciji (nielegalna zmiana albo dostep),
fatszerstwa komputerowe (kradziez tozsamosci nharuszenie praw
autorskich, nielegalne wykorzystywanie zasobdéw).

Powyzsze zagrozenia moga by¢ stosowane w réznych konfiguracjach tworzac
nowy wariant zagrozen. Wchodzac w Iluki systemowe atakujgcy moze nawet
przeja¢ kontrole nad danym komputerem, a nastepnie przesta¢ do innego
komputera informacje z zainfekowanym zatacznikiem fatszywego oprogramowania
pozwalajgce wykrada¢ prywatne informacje o zaatakowanym uzytkowniku, jego
kontach, wspétpracy z innymi uzytkownikami, itp. W ostatnim czasie w zwigzku
z rozwojem ilosci i natezenia konfliktbw obok matych zespotéw pojedynczych
hakeréw coraz wiecej prohakerskich struktur pojawia sie po stronie stuzb
specjalnych rzadéw oraz organizacji terrorystycznych. Liczne ich zastepy stajg sie
szczegoblnie niebezpieczne dla strategicznych gatezi gospodarki, technologii,
projektow inwestycyjnych, w tym roéwniez dla samej infrastruktury
teleinformatycznej, polityki kadrowej, korespondencji, itp. Odsetek incydentow
komputerowych zagrazajacych bezpieczenstwu teleinformatycznemu naszego
kraju jest znikoma.® Moga one jednak bez wigkszych przeszkod godzié
w bezpieczenstwo serwerdw i portali internetowych zintegrowanymi z lokalnymi
sieciami urzeddw, instytucji i firm uzyska¢ informacje na temat np. architektury
rozwigzan, informacje bazy danych, a nastepnie penetracji systemoéw
wspotpracujacych powodujagc w konsekwencji wirtualny paraliz. Na zagrozenia
sieci internetowe]j najbardziej narazone sg; btedy i luki oprogramowania, wtamania
do serweréw i przesytanie fatszywych kodéw do innych uzytkownikéw oraz

o gk w

'8 www.cert.pl/PDF/Raport.CP.2007 (pobrano 23.10.2014 r.)
' |bidem
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zdobywanie danych na temat rozwigzan sieciowych, indywidualnych danych
administratorow i uzytkownikéw oraz konfiguracji samych serwerow.

Bezpieczenstwo infrastruktury sieciowej w Polsce

Zagrozenia terrorystyczne w tym cyberterroryzm w Polsce majg bezposredni
zwigzek z politykg zagraniczng. Udziat w operacjach militarnych o charakterze
pokojowym chociazby w Iraku, Afganistanie czy aktywnos$é¢ polityczna w konflikcie
ukrainskim powodujg narazenie naszego kraju na agresywne bezprecedensowe
ataki. Organizacje terrorystyczne drogg internetowg uprawiajg nie tylko
propagande, ktéra jest wstepng odpowiedzia nha zaangazowanie w polityke
miedzynarodowg, ale sg gotowe zaatakowa¢ systemy teleinformatyczne zwtaszcza
te wspotpracujace z NATO-wskimi koalicjantami. Ataki elektroniczne innych panstw
ukierunkowane na wywiad albo szpiegostwo gospodarcze zaliczy¢é mozna do
najbardziej prawdopodobnych, co nie wyklucza akcji sabotazowych, ktérych celem
destabilizacji bylyby strategiczne sektory struktur panstwowych. Dotychczasowe
przedsiewziecia w sferze ochrony cyberprzestrzeni naszego kraju nie zapewniajg
wystarczajacego bezpieczenstwa. Ustawa o zarzadzaniu kryzysowym, inicjatywa
powotania zespotu d/s Krytycznej Infrastruktury Teleinformatycznej z ekspertami
stuzb specjalnych, tj. przedstawicielami ABW, Agencji Wywiadu, Ministerstwa
Cyfryzacji i Administracji, Spraw Zagranicznych zbyt mato wagi w swoich
dziataniach przywigzujg sprawom ochrony cyberprzestrzeni. Ataki cyberprzestep-
cow na Estonie wiosng 2007 r. uswiadomity wage przysztych problemow.
Koniecznym obecnie staje sie powotanie licznych osrodkéw kompleksowej analizy
zjawiska cyberterroryzmu, badania i monitoringu bezpieczenstwa teleinformatycz-
nego. Przygotowanie petnej zdolnosci do zachowania bezpieczenstwa wymaga
czasu, ktory z postepujacymi kryzysogennymi wydarzeniami w polityce
miedzynarodowej wydaje sie bardzo ograniczony, odpowiednich srodkéw, wysoko
zaawansowanych umiejetnosci w tym Scistej koalicyjnej wspoipracy
miedzynarodowej. Kompleksowa narodowa strategia ochrony sieci informatycznej
wymaga ponadto regulacji prawnych ustawodawczych i wykonawczych
niezbednych do utrzymania okreslonego porzadku w tej sferze, podziatu
kompetencji, zadan i obowigzkéw okreslenie poza tym jednoznacznych definiciji
zdarzen niezbednych do podejmowania adekwatnych decyzji. Organizacyjnie
powinny byé uporzadkowane sprawy inwentaryzacji strategicznej infrastruktury
teleinformatycznej i nadzor nad catoksztattem polityki bezpieczenstwa. Sprawami
zarzadzania i koordynacji bezpieczenstwa teleinformatycznego zajmuje sie
Rzadowy Zespo6t Reagowania na Incydenty Komputerowe20 dziatajgcy w strukturze
Departamentu Teleinformatycznego, ktory jako zespdt kreuje okredlong polityke
ochrony przed cyberzagrozeniami, prowadzi rozpoznania i wykrywa
cyberzagrozenia, wspotpracuje z odpowiednimi organizacjami i instytucjami na
réznych szczeblach w zakresie ochrony przestrzeni informatycznej, w ramach
kompetencji reprezentuje Polske w kontaktach miedzynarodowych. Do jego
zasadniczych zadan natomiast nalezy; gromadzenie informaciji i wiedzy dotyczacej

bezpieczenstwa i zagrozen strategicznej infrastruktury teleinformatycznej,
reagowanie na wszelkie incydenty zagrozeh bezpieczenstwa sieci oraz
formutowanie polityki ochrony systemoéw i struktur teleinformatycznych,

20 ywww.cert.gov.pl (pobrano 23.10.2014 r.)
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prowadzenie analizy powlamaniowej, szkolen w dziedzinie zagrozen w cyberprze-
strzeni, a takze Kkonsulting i doradztwo w zakresie bezpieczenstwa
infrastruktury sieciowej [www.cert.gov.pl]. Kompetntne jednostki organizacyjne
w poszczegodlnych resortach prowadza biezaca wspotprace. Na ptaszczyznie
miedzynarodowej wsrdd partnerédw wyliczy¢ mozna; w Wielkg Brytanie — Center for
the Protection of National Infrastructure, Hiszpanie — Centro Criptolégico Nacional,
(NATO Computer Incident Response Capability). Partnerami Departamentu
Bezpieczenstwa Teleinformatycznego w  dziedzinie bezpieczenstwa sg
uzytkownicy biznesowi m. in. znana na $wiecie firma Microsoft. Prowadzi on
ponadto analize zagrozeh rzadowych witryn internetowych, a przedmiotowe
raporty zawierajg opisy wykrytych nieprawidtowosci, wskazdéwki i zalecenia dziatan
naprawczych. Jest to wazna dokumentacja informacyjno-instruktazowa dla
uzytkownikow sieci. Pod koniec 2008 r. Departament Bezpieczenstwa
Teleinformatycznego przedstawit projekt Rzadowego programu ochrony
cyberprzestrzeni do roku 2011. Celem programu byto zwiekszenie form i srodkow
zapobiegania cyberterroryzmowi oraz innym zagrozeniom infrastruktury
teleinformatycznej pochodzgcym z sieci publicznych drogg stworzenia norm
organizacyjno-prawnych oraz systemu skutecznej koordynacji i wymiany informacji
pomiedzy administracjg publiczng oraz innymi podmiotami, ktdérych zasoby
stanowig czes¢ krytycznej infrastruktury teleinformatycznej kraju i mogg byc¢
zagrozone ze strony sieciowych terrorystow. Program uwzglednia takze stworzenie
zaplecza technicznego do wspierania dziatan zespotu CERT, ktory zajmuje sie
dziataniami reaktywnymi i prewencyjnymi w catej przestrzeni bezpieczenstwa
teleinformatycznego naszego kraju wigcznie z prowadzeniem szkolen i edukacji
podnoszacych wiedze i $wiadomo$¢ obywateli w zakresie zagrozen
i bezpieczenstwa tejze przestrzeni. Jednoznacznie okresla on cele i kierunki
dziatah oraz podmioty odpowiedzialne za ich koordynacje i wykonanie. Ostatecznie
przyjety zostat w formie zatozen 9 marca 2009 r. na posiedzeniu Komitetu Statego
Rady Ministrow.” Ponadto w strukturach Rzadu jesienia 2008 r. powstato
Rzadowe Centrum Bezpieczenstwa — organ odpowiedzialny za monitorowanie
zagrozen, przygotowanie prognoz i analiz, podejmowanie dziatan w sytuacjach
kryzysowych, a takze zapewnienie przeptywu informacji miedzy organami
zarzadzania kryzysowego. Mimo licznych dziatan i inicjatyw w dziedzinie
monitoringu zagrozen i cyberbezpieczenstwa panstwa obecny proces rewolucji
wymaga wypracowania na poziomie panstwowym jednolitego systemu
gwarantujgcego szybka i sprawng reakcje stuzb panstwowych i innych
uzytkownikow sieci na wszelkie incydenty komputerowe oraz koordynacje dziatan
w przypadku zaistnienia kryzysu. Ochrona catej infrastruktury teleinformatycznej
obejmowaé powinna nie tylko organy administracji panstwowej, ale roéwniez
producentdw oprogramowania i sprzetu, dystrybutoré4w urzgadzeh do ochrony
informacji niejawnych, operatoréw telekomunikacyjnych, lokalne i prywatne zespoty
szybkiego reagowania na incydenty komputerowe. Wiodaca rola podmiotow
panstwowych w kwestii kreowania bezpieczenstwa sieci teleinformatycznej
wzmochiona przedmiotowym zaangazowaniem podmiotow prywathych stwarza
duze szanse na zachowanie tegoz bezpieczenstwa. W procesie komunikacji
elektronicznej wszyscy jej uczestnicy sa wspotodpowiedzialni za poprawe

2L \www.mswia.gov. pl/portal/pl/26966 (pobrano 23.10.2014 r.)


http://www.mswia.gov.pl/portal/pl/26966

88

bezpieczenstwa teleinformatycznego, ktérego zagwarantowanie wymaga badania
i oceny zrodet zagrozen w rozwoju tego rodzaju kultury, z uwzglednieniem
interesdw wszystkich podmiotéw rynku komunikacji elektronicznej takich jak:
administracja panstwowa i samorzgdowa, przemyst, konsumenci, $rodowiska
naukowe, organizacje, itp. Bardzo wazna jest tez identyfikacja intereséow
wszystkich podmiotéw zainteresowanych stanem bezpieczenstwa sieci wigcznie
z ich aktywnoscig i metodami dziatan nie tylko na ptaszczyznie krajowej, ale
réwniez miedzynarodowej. Z punktu widzenia globalnego bezpieczenstwa, kazdy
uzytkownik komunikacji elektronicznej powinien postepowaé proceduralnie
w ramach mozliwosci i kompetencji. Identyfikacja przeszkdéd wzrostu
powszechnego bezpieczenstwa teleinformatycznego oraz wypracowywanie
mechanizmoéw rozwoju kultury bezpieczenstwa (struktur, procedur, technologii,
standardéw, nadzoru) prawnie usankcjonowanych celem wdrozenia najlepszych
praktyk, tadu i porzadku to pilne priorytety po stronie rzadowej. Do tego zaliczy¢
tez nalezy troske o ustawiczng edukacje informatyczng zwtaszcza wsrod mtodego
pokolenia i zwiekszanie odpornosci wszystkich uzytkownikéw sieci na zagrozenia
internetowe i catej infrastruktury teleinformatycznej, a takze caty system kodyfikaciji
prawnej wiacznie z gwarancjg $cigania cyberprzestepcow. Nie bez znaczenia
pozostaje tez okreslenie ram infrastruktury kluczowej w  strukturach
wewnatrzpanstwowych i prywatnych dla wypracowania odpowiedniego modelu
organizacyjno-technicznego. W grupach podmiotowych wymagane jest aby
uzytkownicy bezpiecznie postugiwali sie narzedziami sieci i wspotpracowali
z innymi uczestnikami rynku telekomunikacyjnego; instytucje i organizacje
konsumenckie powinny wzajemnie strzec uzytkownikow przed nierzetelnymi
produktami i dostawcami na rynku teleinformatycznym; operatorzy powinni
zabezpieczy¢ maksymalne bezpieczenstwo $wiadczonych ustug, informowac
0 zagrozeniach i je likwidowaé, wzajemnie wspotpracowac i podejmowac dziatania
prewencyjne. Instytucje miedzynarodowe powinny formutowac¢ programy i strategie
kierunkbw dziatan oraz sposoby rozwoju poziomu bezpieczenstwa
teleinformatycznego. Srodowiska naukowe powinny wypracowaé¢ metody
wspierania administracji panstwowej i wszystkich uzytkownikéw sieci aktualng
wiedzg przedmiotowg. Wiedza odgrywa bowiem egzystencjalng role w rewolucji
teleinformatycznej. Odpowiednia architektura tadu sieciowego posiada¢ powinna
znamiona okres$lonej kultury. Chodzi bowiem o wyznaczanie strategii i kierunkow
rozwoju infrastruktury teleinformatycznej wiacznie z jej bezpieczenstwem.
Opracowana w tym celu swego rodzaju inwentaryzacja pozwolitaby zdiagnozowaé
problemy, zsumowac interesy wszystkich uzytkownikéw sieci, opracowaé katalog
mechanizméw wspétdziatania, zdefiniowaé role i zakres odpowiedzialnosci oraz
ustali¢ harmonogram przedsiewzie¢ i postepowania jak tez oceni¢ realizacje
wyznaczonych celéw. Z przedstawionych wyzej kwestii nasuwajg sie wnioski
i postulaty o koniecznosci prowadzenia diugoterminowej strategii poziomu kultury
bezpieczenstwa teleinformatycznego, planéw i programéw, proaktywnych dziatan,
ktére zapewnig stabilny wzrost tegoz bezpieczenstwa w skali krajowej
i miedzynarodowe;.
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Unormowania prawno-miedzynarodowe

Transgraniczno$¢ i umasowienie technologii informatycznych oraz jej szybki
rozwdj uzaleznito spoteczenstwa XXI wieku od przestrzeni wirtualnej i techniki
cyfrowej i wymkneto sie spod jakiejkolwiek kontroli. Brak norm i regulacji prawnych
oraz zabezpieczeh w teleprzestrzeni wykorzystane zostato przez uzytkownikéw
i przestepcow internetowych do licznych naduzy¢ jak kopiowanie, wtamania
i kradzieze, fatlszowanie oprogramowan, blokady serweroéw, itp. | chociaz $wiata
wirtualnego nie mozna zdyscyplinowaé, zhierarchizowa¢ ani uregulowaé¢ wg norm
gospodarki rynkowej zaistniata obiektywna potrzeba utozenia porzadku i tadu
w ramach przyjetego systemu wartosci i sprawiedliwosci spotecznej. Wszelkie
ingerencje, regulacje i kontrole w nowoczesnym spoteczenstwie informacyjnym
w mysl zatozen neoliberalizmu traktowane sg jako totalitarny zamach na wolno$¢
i niezalezno$¢ sieci. Teleinformatyczny rozwdéj w obrebie gospodarki swiatowej
stworzyt paradoksalne mozliwosci destruktywnych zdalnie sterowanych dziatan
w cyberprzestrzeni. W obliczu multilateralnych, mnozacych sie przestepstw
koniecznym staty sie ochrona, zwalczanie i zapobieganie tym niekorzystnym
zjawiskom. W tym kontekscie zrodzita sie potrzeba podjecia walki na skale krajowg
i miedzynarodowg poprzez wypracowanie modelowych rozwigzan, ujenoliconych
regulacji prawnych i odpowiednich sankciji dla zachowania globalnego bezpieczen-
stwa. Pierwszg przedmiotowg umowg miedzynarodowg n/t bezprawia w cyberprze-
strzeni byta Konwencja o cyberprzestepczosci opracowana przez Rade Europy
23 listopada 2001 r. i przyjeta w Budapeszcie na posiedzeniu Rady. Swoimi
postanowieniami zobowigzuje ona do skutecznosci i zgodnosci przepiséw konwen-
cji z prawem wewnetrznym; odpowiednimi zasadami konstytucyjnymi i normami
wykonawczymi sygnatariuszy.?” Jest to umowa miedzynarodowa, wielostronna,
bezterminowa o charakterze pototwartym. W 2001 r. sygnatariuszami konwencji
zostali wszyscy cztonkowie Rady Europy z wyjatkiem Andory, Monaco, San
Marino, Rosji i Turcji. W charakterze panstw obserwatoréw konwencje podpisaty;
Japonia, RPA, i USA. Cztery lata pozniej ratyfikowaty ja; Albania, Armenia, Bo$nia
i Hercegowina, Buigaria, Chorwacja, Cypr, Dania, Estonia, Finlandia, Francja,
Islandia, Litwa, Lotwa, Macedonia, Holandia, Niemcy, Norwegia, Rumunia, Serbia,
Stowacja, Stowenia, Wegry, Wiochy i Ukraina. Dokument ten ma zapewnic
rownowage w kwestii praw cziowieka i wolnosci obywatelskich oraz gwarancje
wolnosci w sieci. Ma chroni¢ ponadto przed naduzyciami powyzszych praw,
umozliwi¢ sciganie sprawcow naduzy¢ — zagwarantowaé bezpieczenstwo sieci
i wszystkich jej uzytkownikow. Jego celem jest zapobieganie dziataniom przeciwko
integralnosci, poufnosci i dostepnosci systeméw teleinformatycznych oraz
wszelkim destrukcjom tych systeméw dokonywanych na drodze przestepstwa.
Konwencja ta jest uzupetnieniem obowigzujagcych umoéw dwu i wielostronnych
zawartych miedzy panstwami w tym m.in. Europejskiej konwencji o ekstradycji
z 1957 r., Europejskiej Konwencji o wzajemnej pomocy prawnej w sprawach
karnych z 1959 r., oraz z 1978 r.*> W swojej strukturze sktada sie z czterech
rozdziatéw;

1. o tresci pojeciowo-wprowadzajace;j,

%2 http://conventions.coe.int/Treaty (pobrano 28.10.2014 r.)
» Dz.U. 2 1994 r. nr 70 poz. 307; Dz. U. z 1999 nr 76, poz. 854


http://conventions.coe.int/Treaty
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2. o $rodkach dziatan, kategoriach przestepstw i odpowiedzialnosci prawno-

karnej oraz postanowienia prawa procesowego,

3. 0 zasadach wspétpracy miedzynarodowej, wzajemnej pomocy prawnej

i ekstradyciji,

4. to postanowienia koncowe, klauzule kwestii technicznych obowigzywania

konwenciji.

W listopadzie 2002 r. przyjety zostat przez Komitet Ministrow Rady Europy
dodatkowy protokét w sprawie $cigania tresci o charakterze rasistowskim lub
ksenofobicznym rozpowszechnianym w internecie. Polskie ustawodawstwo na
miare mozliwosci i srodkow systematycznie dostosowuje sie do standardéw
normatywnych w dziedzinie cyberprzestepczosci prawa miedzynarodowego mimo
braku porozumienia parlamentarnego w sprawie ratyfikacji konwencji.

Streszczenie

Teletechnologia informacyjna stala sie narzedziem implementacji
restrukturyzacji spoteczno-ekonomicznej umozliwiajgcym usieciowienie organizacji
aktywnosci spotecznej. Cechg nowych technologii spoteczenstwa informacyjnego
jest ich interaktywnos$é dokonujaca sie za pomocg mediéw. Kazde spoteczenstwo
Zz zawansowang informatyzacjg zagrozone jest ingerencjg w catg infrastrukture
cyberprzestrzeni w celu obnizenia jej sprawnosci, a nawet paralizu czy katastrofy
w przypadku zaatakowania infrastruktury krytycznej panstwa. W tym kontekscie
wymagana jest adekwatna polityka bezpieczenstwa w zakresie strategii, progra-
mow, dokumentéw i charakteru dziatan. Naduzycia w sieci teleinformacyjnej
dokonujg sie bardzo czesto wyrzadzajac szkody i straty. Sprawcami przestepstw
internetowych moga by¢; struktury panstwowe (stuzby specjalne, wywiadowcze),
pozapanstwowe (grupy terrorystyczne, hakerzy, hekatywisci). Zagrozenie
cyberprzestrzeni w Polsce znacznie wzrosto w wyniku zaangazowania polityki
zagranicznej. Obrona przed atakami cyberterrorystow staje sie obecnie wyzwa-
niem najwyzszej rangi wszystkich uzytkownikéow sieci. Wymagana jest réwniez
kompleksowa wspotpraca miedzynarodowa.

Summary

Information teletechnology has become a tool in the implementation of socio-
economic restructuring in order to facilitate networking of organised social activity.
One of the characteristics of new technologies in the information society is their
interactivity provided by the media. Every society with advanced computerisation
is threatened by interference in its entire cyberspace infrastructure, aiming at
reducing its efficiency or even leading to paralysis or disaster when the critical
state infrastructure is attacked. In view of the above an adequate security policy
is required, encompassing strategies, programmes, documents and the nature
of applied measures. Abuse in the teleinformation network very often leads to
damage and losses. Perpetrators of internet crime may include state structures
(secret and intelligence services) and non-state entities (terrorist groups, hackers,
hactivists). In Poland threat to cyberspace has increased considerably as a result
of foreign policy involvement. Protection against cyberterrorist attacks is presently
the greatest challenge for all internet users. Comprehensive international
cooperation is also required.
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BEZPIECZENSTWO
WEWNETRZNE






Witold JASWIN
Wyzsza Szkofa Bezpieczenstwa w Poznaniu

®OPMUPOBAHUE 3KOJNTOMTMYECKOW KYNbTYPbI KAK ®AKTOP
3KOJNIOMMYECKOWN BE3ONACHOCTH

PelweHve akonornyecknx npobrnem cerogHs paccMmaTtpuvBaeTcs C MO3nUMNA
ABYX OCHOBHbIX CTpaTernyecknx HanpasneHun:

e TEXHONOINYECKOro u

e ryMaHuTapHOro.

Mpeobnapatowlee Ha npakTuke TEeXHoJorm4yeckoe HanpaBneHue
npegycmatpmBaeT pa3paboTKy M LUIMPOKOEe pacnpocTpaHeHue pecypcocbe-
peralowmx TEexXHOMorMm BO BCEX OTpacnsax xo3smncrea, obecnedyeHue
TEXHOMOMMYECKMX NpoLeccoB 3PeKTUBHBIMM cCMCTEMaMU O4UCTKM K T.4. OxpaHa
npvpoabl B paMKax 3TOro HanpasfeHNs OCyLLeCTBMASETCA B OCHOBHOM C NMOMOLLbIO
HOPMaTUBHO-OrPaHNYNTENBHbIX, 3aNPeTUTENbHbIX Mep.

Mpn BCen 0O4YEBMAHOM BaXHOCTM pas3BUTUA TEXHOMOMMYECcKoro noaxoaa,
NOCTENEHHO MPUXOAWUT MOHMMAaHWE TOro, YTO UCMOfMb30BaHWE TOMbLKO €ro OgHOro
OKa3blBaeTCqd HeAoCTaTOYHbIM, TaK KaKk B HEM MPaKTUY4EeCKN He y4uTbiBaeTCs
ncuxonorms 4ernoseka. BaxHenmwumun daktopamm  pelieHns  3KONOrMYECKMX
npobnem ABMAITCS:

e [iCMXOnoruyeckasi rOTOBHOCTb IOAEeN BHEOAPSATb YXe CyLecTByloLine

3Konornyeckm 6esonacHble TEXHOMOMMN,

e Cco3HaTernbHOE COBMIoAEHME IKONOrMYECKUX OrPaHNYEHNN,

e CTpEMMEeHMe npuvHUMaTb fMYHOE y4vacTme B NPUPOLOOXPaHHOWN

OeAaTenbHOCTU 1 Ap.

['ymaHWTapHoe HamnpaBfeHue, Kak pa3 W npegnonaraeT CMEHY CUCTEMBI
LeHHOCTEW, KOPPEKLMIO MUPOBO33PEHUS, MEPECTPONKY CO3HaHWUS MOAEN, TO CTb —
¢opmuposaHue HOBOU 3KOI02UYECKOU Kyrbmypbl, Kak yacmu obwel Kyrnbmypbl
yerioseka.

OTeuecTBeHHas M MUpOBas MpakTMKa Mnokasana, YTo oxpaHa OoKpyXaroLlewn
cpedbl, OCHOBaHHas NuUWb Ha  3anpeTuTernbHbIX  Mepax, sSBnsdeTcs
ManoapeKTMBHON: BO3HUKAET MPOTMBOCTOAHME MEXAY rocygapctBoM (B nuvue
NpMpoOoOXpaHHbIX Ccnyxb) u HaceneHuem. [lpu 9TOM WCMOMb3YKOTCA BCe
AOCTYMNHbIE CpeAcTBa NPeOAOoSIeHNs YCTaHOBMNEHHbIX 3anpeToB: 0T BpakoHbepcTBa
A0 NoAdKyna YNHOBHUKOB.

O4yeBnOHO, 4YTO HAOEXHbIM rapaHTOM YCTOMYMBOro pas3BuTusa obliecTBa
W NOAAEpPXaHus 300pOBbS Cpedbl SABMSETCS BbICOKUA YPOBEHb pas3BUTUMS
3KOJIOTMYECKON KyrnbTypbl BCETO HACENeHus.

»~IKo/oau4yeckasi Kynbmypa npednonazaem makou criocob
JKU3HeobecrieueHus1, npu Komopom obuwecmeo cucmemoli Oyx08HbIX UeHHocmedl,
3MUYeCKUX  MPUHUUMNO8, 3KOHOMUYECKUX  MexXaHU3Mo8, [pagosbiX HOPM
U coyuanbHbiX UHCmMuUmMymos ¢opmupyem nompebHocmu u crnocobbl ux
peanusayuu, Komopble He co3d0arom y2po3bl XU3HU Ha 3emne” (Mockoeckas
MmexdyHapodHasi Oeknapauyusi o6 akomnozaudeckol Kynbmype. Mockea. 7 mas
1998 2.).
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3apgaum paboTbl C HaceneHnem

OaHMM 13 NPUOPUTETOB HALIMOHANbHOW 3KOMOrMYeCcKOn MOMUTUKU ABRsieTCs
co3gaHne cucTeMbl  3(PEKTUBHOIO  LieneHanpaBfieHHOro  hopmMupoBaHus
9KOJIOTMYECKON KyNbTypbl BCEX KAaTEropui XXUTEMNEN C NCMONb30BaHMEM A9 3TOro
BCEX BO3MOXHbIX UHCTPYMEHTOB M UHCTUTYTOB.

[ns peanu3aumMm JaHHOro npuopuTeTa HeobxoguMmo obecneyvnTb pelleHune

cnegylowmnx 3agav:

1. dopMmMpoBaHME Yy HaCeNneHuss CUCTEMbl MNPeaCTaBMEHUA O LEHHOCTM
NPMPOAHBLIX PecypcoB, 06 OCHOBHBIX MOMOXEHUSX CTpaTerm yCTOMYMBOro
pa3BuTKs, 0 Npobrnemax nogaepxaHus 34opoBbs cpedpbl U T.4.;

2. (bopmmpoBaHME TyMaHHOrO OTHOLWEHWs K npupoae, obecnedvvBaroLlero
MCUXOMOrM4YecKoe BKIMIOYEHUE XUBOTHBLIX U pacTeHUn B cdepy AencTBus
3TUYECKUX HOPM;

3. ocBoeHne HaceneHnem 3KONOrNYeCKn B6esonacHbIx  cnocobos
NpMpPOOONONb30BaHUS;

4. oby4yeHue nwger OCO3HAHHO MCMONb30BaTb YHMKANbHBIA MOTEHUMan,
KOTOPbIN 3aKf4YeH B [OYXOBHOM OOLWEHMM C MWPOM NpuUpodbl, Ans
COBCTBEHHOIO NIMYHOCTHOIO pPa3BUTHS;

5. dopmupoBaHMe y niogen noTpebHOCTM B aKTMBHOW NUYHOM MNoagepkke
naen yCToM4MBOro pasBuTusa 1 nogaepkaHus 340poBbs cpeapl.

dopmupoBaHve npeacTaBneHuin 06 YCTOMYMBOM pPasBUTUK, Nogaep)aHun

300pOBbs  Cpedbl M LEHHOCTW pecypcoB npedycmaTtpusaeT (hopMupoBaHue
0a30BbIX 3HAHUA U MOHWUMAHWUSA TOrO, YTO M Kak NPOUCXOAUT B MPUPOAE U Mexay
YeroBEKOM M MPUPOAOK, Kak criegyeT nocTynaTb C TOYKU 3PEHMS IKONOrMyeckon
uenecoobpasHocTu.

Haunbonbluee 3HayeHne NMEOT NpeaCcTaBNeHUS:

e 0 e[MHCTBE 4YenoBeKa U MpUpoabl Ha rNobanbHOM 3KOCUCTEMHOM YPOBHE
(aHepreTmyeckun odbmeH mexay buocdepown n TexHocepon 1 T.0.);

e O eOuHCTBE 4YenoBeka M Mpupodbl Ha YpOBHe couuyma (B3aMMOCBS3b
NpMpoOAdHbIX YCMOBWMA W Xapaktepa passButus obulecTtBa, BOMPOCHI
9KOHOMWKMN NMPMPOAONONb30BaHUS, SKONOrMYeckoe npaso 1 T.M.);

e O edVMHCTBE YenoBeka W Mpupodbl Ha YpPOBHE 4erioBeka Kak
BGuonornyeckoro opraHvMama (B3aMMOCBSI3b 340pPOBbS Cpedbl U 300pOBbS
YyeroBeka U T.M.);

e O e[WHCTBE YerioBeka W NPUPOAbl Ha MCUXOMNOrMYeckoMm, JIMYHOCTHOM
ypoBHE (MWP NpuUpoabl Kak OyXOBHasi LEHHOCTb, LEHHOCTb ,00LeHns”
C MpUpPOoN n T.M.).

dopmupoBaHMe rymMaHHOro, MNAapTHEPCKOro  OTHOLWEHWs K npupoae

npegycmartpumeaeT

e BO3JENCTBME Ha ICTETUYECKYID M HPABCTBEHHYH cdepbl YenoBeka,
NpobyxaeHne 1 yKpenneHne B Nioasx xenaHua 6epeds npupoay;

e [ICUXONMOTMMYECKOE  BKIKOYEHWE IIOObMW  CBOMX  B3aMMOOTHOLLUEHMWN
C XXMBOTHBIMW U pacTeHMAMM B chepy OENCTBUS ITUHECKUX HOPM.

lMpupoga paccmaTpuMBaeTcs He CTONMbKO Kak ,OKpyXawwas cpega’,

a B Oonbluen cTeneHwn, Kak ,Mup fpupodbl”, NO OTHOLUEHUIO K KOTOPOMY Foau
MOTYT MPOSBMATL CBOM YyBCTBa (>kanocTb, CONepexuBaHne, coctpagaHve u 1.4.);
UMEHHO ,MUp Mpupoabl”, a He ,OKpyxawllas cpeda’ okasblBaeTCs OTpaXaeMbiM
B TBOPYECTBE MO3TOB, NUCATENEN N XYAOXHUKOB, TO €CTb MMEHHO ,MUP Npupoabl”
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BbICTyNaeT Ans YenoBeka Kak NMMYHOCTHO 3HayMMasi, a He TONbKO Kak 0BbeKkTuBHasdA
LleHHOCTb.

WccnepoBaHvsa NCMXOMOroB MOKa3biBalOT, YTO MMEHHO F'yMaHHOe, 3Tuyeckoe
OTHOLUEeHMe K npupofe (a BoBce He bopmaribHOE 3HAHWE IKOJOTMYECKMX 3aKOHOB!)
ABMNAETCA OCHOBHbIM PEryNsiTOPOM 3KONMOMMYECKOro NoBedeHus Nogen, T.e. Ux
AENCTBUIA 1 MOCTYMKOB, CBA3aHHbIX C MPMPOAONOSIb30BAHNEM U OXPaHOW Npupoabl.

Takum obpa3om, GOpMMpPOBaHME TYMaHHOrO OTHOLIEHWs K npupoge,
KOTOPOMY [0 HacTOSILLEro BpeMEeHW yaensinocb ropa3go MeHbLUE BHUMaHUS, YeMm
HOPMUPOBAHMIO HAay4YHbIX JKOMOrMYECKUX 3HaHUWN, AOMMKHO 3aHSATb BaXHewllee
MECTO B coaepXXaHun OeATenbHOCTM No POPMUPOBAHNIO SKONOMMYECKON KYNbTypbl
HaceneHus.

OcBoeHne cnocoboB IKOMOMMYECKM MPUEMMIEMOrO NPUPOOOMNONb30BaAHMS
npegycmatpvBaeT (OPMUPOBAHUE YMEHUS MOAEN IKOMOTMYECKU [pPamMOTHO
OCYLLECTBNATb TY UNKN UHYIO OEATENBbHOCTb, CBSA3aHHYIO C BTOPXXEHWEM B nNpupoay.

e CMnocobbl yCTOMYMBOIO NPUPOAOMNONb30BaHNS (MPUYEM, HE TOMbKO M He
cTonbko B cdepe OOLWECTBEHHOTO MPOM3BOACTBA, HO W, [MABHbIM
obpasom, B cdepe umHOAMBUOYANBHOMO MNPMPOOONONb30BaHMA — cbop
rpnboB U Aroa, CEHOKOLUEHMEe, UCMONb30BaHWE XMMUKATOB Ha oropoje,
yTunm3aums 66IToBOro Mycopa v T1.4.);

e CnocoBbbl HAY4YHOro U3y4eHnst cpeabl U ee 300pPOBbS;

e Cnocobbl  OeATenbHOCTM MO  MNOAAEepXaHu  300pOBbA  cpefbl
(TexHonormdeckne,  OUOTEXHMYECKME,  SKOHOMMUYECKME,  MNpaBOBblE,
OopraHM3aunoHHble, obpasoBaTenbHble, aruTauNOHHbIE) U T.4.

O6GyyeHne nOeN OCO3HAHHO WCMONb30BaTb YHUKamNbHbIE  MMYHOCTHO
pasBMBalOLLME LEHHOCTU, KOTOPblE 3aKMio4YeHbl B MCUMXOMOrMYeckoMm obLeHun
C MUPOM MNpUpPOAbI.

Bbicoknii  ypoBEHb 3KOMOrMYECKOW KynbTypbl Hacenewus npegnonaraet
BO3MOXHOCTb aKTUBHOIMO MCMOMb30BaHMSA KaXAblM 4YENIOBEKOM HE TOMbKO
MaTtepuanbHbiX, HO W peKkpeaunoOHHO-pa3BMBAIOLLMX LEHHOCTEN npupoabl Ans
CBOEro JIMYHOCTHOIO Pa3BUTUS U CaMOCOBEPLLEHCTBOBAHMS.

Mpn aTOM peanuadyeTca psg  NCUXONOrMYECKUX  (OYHKUMIA  obLieHns
C NpUpoaoMN:

e acTeTuMyeckass (OYHKUMS — BO3MOXHOCTb ItoboBaTbCsi KpacoTon dopM,

HacnaxagaTbCsl NPUATHBIMM 3anaxamu, MenognyHbIMK 3ByKamu U T.4.;

e no3HaBaTenbHas QYHKUUS — BO3MOXHOCTb HabnogaTtb, y3HaBaTb HOBOE
nT.Aa.;

e yHKUMS peanu3auun 3TUYECKMX NOoTpebHOCTENn — BO3MOXHOCTb NIOOUTH
1 3a60TUTLCHA O KOM-TO U T.4.;

e [icuxoTepaneBTuyeckass YHKUUSI — CHSITUE CTPECCOBbLIX COCTOSIHUW,
CHWXeHne BO30YXOeHnsa 1 T.4.;

e ncuxodusnonornyeckaa QyHKUUS — CHXKEHNE apTepuansHOro AaBreHus,
yCTpaHeHne 6eCCoHHWLbI 1 T.4,;

e peabunuraumoHHass OYHKUMS — MOBbLILIEHHOE CTPEMIIEHUE K KOHTaKTam
C MpUPOAHbIMM OOBbEKTaMM MaLMEHTOB MNCUXMATPUYECKUX BOonbHMUL,
BOCMUTAHHWUKOB KOJIOHWI, ETCKUX LOMOB;

e BOCNUTbIBaOWAA PYHKUMA — (DOPMUPOBAHME TaKMX JIMYHOCTHBLIX KayecTs
Kak gobpoTa, Ntbo3HaTeNbHOCTb, U T.4.
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Ecnn uenenanpaBneHHas obpasoBaTenbHas [OeATenbHOCTb MNO3BOnseT
noasM OTKpbITb Ans cebsd NCUXOonormvyecknii noteHuman obLlieHns ¢ nNpupoaown,
Kak OCOObI MPUPOAHLIA pecypc, TO 3TO HEe TONbKO CO3AaeT AOMOSIHUTENbHbIE
BO3MOXHOCTU AN UX JIMYHOCTHOTO pasBuUTMs, HO U dopmupyeT ybexaeHue
B YHUKamnbHOWN LLEHHOCTU MMpa NpupoApl, YTO camo Nno cebe sIBNSeTCA Cepbe3HbIM
aKkTopoM, BNUSKOWMM Ha pas3BuMTUE 3Konormyeckn 6es3onacHbiX TEXHOMOrMN
Np1MpoaONONb30BaHMS.

OGecneyeHre aKkTMBHOIO y4acTusl LUMPOKUX CIOEB HaceneHus B Noadepxke
noen ycTomuMBOro pasBUMTUA U NOOAEPXKaAHUA 300POBbSA Cpedbl — BaXHEWLLUN
acnekT OesTenbHOCTU N0 POPMUPOBAHNIO SKOSTOTMYECKON KYNbTYPHbI.

Heobxoanmo passuTre NpeacTaBneHnin HaceneHus,

80-r1ep8bix, 06 OCHOBHbIX MAEAX U NPENMYLLECTBax CTpaTermnm ycToMyYmBOro
passuTus, u,

80-8MOpPbIX, O AEATENbHOCTM FOCYAAPCTBEHHbIX U OBLLECTBEHHbBIX CTPYKTYP,
obecneynBapLLMX BO3MOXHOCTU peanu3aumMm OaHHOW cTpaternm (B 4YacTHOCTH,
NPVMPOLOOXPaHHbBIX OPraHM3auni N y4pexxaeHui):

e O Lensax ux co3aaHus u yHKLMOHNPOBaHUS;

® VX PONN B COXpaHEHMN Npmpoabl PerMoHa, CTpaHbl, NNaHeTbl B LIENOM;

® VX HAYy4YHOM M NPaKTUYECKOM BKMaAe B peLleHne 3KONormyeckmx npobnem;

e VX PONM B rApMOHMYHOM PasBUTUM OETEN U MOJOOEXKMN.

BaxHenwylo ponb B BOBMEYEHWM IIOOEWN B aKTUBHYIO NPUPOLOOXPAHHYH
AEeATENbHOCTb MOTYT TaKKe Urpatb MX NpeacTaBeHns

e 00 oOxpaHsiemMbiX J>KMBOTHbIX, pPacTEeHWsX, YHUKaNbHbIX MNPUPOOHbLIX

KOMMNIieKcax; 0 UX KynbTYpPHOW, 3CTETUYECKOW, AYXOBHOW N UHON LEHHOCTY;

e O NIOAAX, KOTOPble NMOCBATUMMN CBOIK XM3Hb OXPaHe U MU3Y4YEeHUI0 POAHOW

npvpoael.

Mo3nTMBHOE OTHOLLEHME MOAEN K NPUPOLOOXPAHHBIM CTPYKTYpaM siBNsAeTCS
Hanbornee CUMbHbIM  CTUMYSNIOM  aKTUBHOW  OOLLECTBEHHOW  MOAOEPXKKU
OEATENbHOCTU 3TUX CTPYKTYp. PopmupoBaHME MNOMOXUTENBHOIO OTHOLLEHUS
nogen Kk TpeboBaHWSIM 3KOMOMMYECKOro 3akoHOA4ATenbCTBa, K AeATenbHOCTU
NpMpoJoOXpaHHbIX cnyx6 npegnonaraet Hanbornee WMHTEHCUBHYID U B TO Xe
BpeMs Hambonee TOHKY0 paboTy C HaceneHem.

BoBsrneuyeHne nogen B HENOCPEOCTBEHHYIO MPaKTUYECKY AeATENbHOCTb MO
noagepXxaHuio 300poBbs cpedbl hopMUPYET Yy HUX YyBCTBO COMPUYACTHOCTMU:
YeroBeKy CBOMCTBEHHO Bepeyb TO, Ha YTO Obifna HanpasneHa ero co3ugartenbHas
aKTMBHOCTb, BO YTO OblN BNOXEH ero CO6CTBEHHbIN TpyA.

OddhekTuBHOE pelueHne MOoCTaBMNeHHbIX 3agady  Mo3BOMUT, 80-11epsbiX,
ccopMmpoBaTb Yy  KUTENEW CTpaHbl CTPEMIIEHME K  pauMoHanbHOMY
N aKkonormyeckn ©6e3onacHOMY WCMOMb30BaHWIO MPUPOAOHBIX PECYpPCOB U, 80-
8mopsbIx, 06ecneynTb BO3MOXHOCTb FPaMOTHOIO MPUPOAONONb30BaHUS.

MHCTPYMEeHTbI U UHCTUTYTbI (hOPMMPOBaHUA IKONOTMYECKON KyNnbTypbl

Peannsauus HaUMOHAaNbLHON  3KOMOrM4YecKom MONUTUKN B cchepe
HOpMUPOBAHMSA IKOITOTMYECKOM KyIbTypbl HAaceneHus obecnevnBaeTca JENCTBUEM
COOTBETCTBYHLLMX OpraHN3aLMOHHbIX UHCTPYMEHTOB N UHCTUTYTOB.

K OCHOBHbIM OpraHM3aumoHHbIM WHCTPYMEHTaMm dopmupoBaHuns
9KOJIOTMYECKON  KyNnbTypbl  HacemneHmss MOryT ObiTb  OTHECeHbl: cucTema
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HenpepbIBHOrO  3KoMornyeckoro  obpasoBaHUsA,  3KONOro-nNpocBeTUTENbCKas
paboTa, akonoruyeckas nponaraHaa, 3Kornoro-xygoxXecTBeHHas 0eAaTenbHOCTb.

K OCHOBHBIM OpraHu3aLMOHHbIM MHCTUTYTaM hOPMUPOBAHUST 3KONOrMYECKON
KynbTypbl HaceneHust MoryT ObiTb OTHECEHbI: AETCKUE AOLUKOSbHbIE YYpEeXOeHWs,
LWIKOMbI, BY3bl, YYpeXAEeHUs OOMONHUTENbHOro obpas3oBaHWs OeTen, a Takke
AOMONHUTENBHOIO  npodpeccrMoHanebHoro  (moctauniaoMHoro)  obpasoBaHus,
cpenctea MaccoBol MHGOPMaUMK, HauWOHanNbHbIE NapkW, 3anoBEeOHUKW, My3ewu,
3oonapku, OoTaHuyeckne  cagbl, AOMa  Npupogdbl,  FOCY4AapCTBEHHbIE
NPUPOAOOXpaHHbIe CryXbbl, OOLLECTBEHHbIe OpraHuM3auuu, TBOpYECKUE COH3bl
(nucaTtenen, XxygoxXHMkoB, otorpacdoB, KMHemaTorpaducToB 1 T.M.) U T.A.

Okonornyeckoe obpa3oBaHMe OCYLLECTBASETCA OETCKUMU  OOLUKOSbHbIMU
yypexgeHusmMy,  WKonamu, — By3aMu,  YUPEXOAEHUSIMUM  OOMNOSIHUTENbHOro
obpasoBaHnss pgeTenW, a TakKe AOMOMNHUTENbHOro  NpodeccMoHanbHOro
(noctgunnomHoro) obpasosaHma wn gp. [log ,06pasoBaHuem” MNOHUMAETCS
,LeneHanpaBneHHbli NpoLEecc BOCMMTaHMS M OOyYeHUs... COMPOBOXAAMOLLMIACA
KOHCTaTaumMem [OCTMKEHUS rpaXgaHuHOM (0Dy4valommcesl)  yCTaHOBIEHHbIX
rocygapcteoM obpasoBaTesNibHbIX ypoBHelN (obpa3oBaTenbHbIX LiEeH30B)” (3akoH
Poccuiickon ®epepaumm ,006 obpasoBaHun” ot 13 aHBaps 1996 r.). Ncnonb3ys
TEpPMUH ,,06pasoBaHne” B CTPOromM 3Ha4YeHMU 3TOro CroBa, MPaBOMEPHO FOBOPUTL
O NMLEH3NPOBaHHbIX hopMax BOCNUTAHMSA M OOyYeHMs!, KOTOPbIE K TOMY e, Kak
npaeumno, npegycmaTpmBaloT NOATBEPXKAEHME pPe3ynbTaTOB 3TOW AEeATENbHOCTU
COOTBETCTBYIOLLMMU JOKYMEHTAMU (CBMAETENLCTBAMU, OUMNIOMAMM).

Okonoro-obpasoBaTenbHasi OEATENbHOCTb HOCUT CUCTEMHbIN  XapakTep,
npegnonaraet gopmarnbHyl0 OTBETCTBEHHOCTb 0Opa3oBaTenbHOM CTPYKTYpbI
32 KOHeYHbIW  pe3ynbTaT  obpasoBaTenbHOro  npouecca —  YPOBEHb
NOArOTOBMEHHOCTN CBOMX BbIMYCKHUKOB.

Okornoro-npoceeTUTeNbCckas paboTa HauMOHarbHbIX MapKoB, 3anOBELHUKOB,
My3€e€eB, 300MapKkoB, DOTaHMYEeCKMX cagoB, AOMOB npupoabl u ap. lNpoceelleHne
nogpasymeBaeT, npexae BCero, UeneHanpaBfieHHoe  MHGOPMUPOBaHMUE
HaceneHus B 9KOMOrMYECKMX BOMPOCAX, BOBMEYEHME LUMPOKUX CMOEB HaceneHus
B aKTUBHOE Yy4acTve B NPUPOLOOXPAHHOW [EeSATENbHOCTU. JKOMOro-npocBeTu-
Tenbckasd [OeATeNbHOCTb MOXET OCYLLEeCTBMAATLCA KakK roCy4apCTBEHHbIMU,
00LecTBEHHBIMMW, YACTHBIMU OpraHM3aumamMm (y4pexaeHnsiMm), Tak 1 OTAENbHbIMU
nmuamun.  JKOMornmvyeckoe npoceBelleHne He ayonvpyeT M He  3aMeHsieT
cogepxaHue, popmbl U MeToabl obwero n NPodeccMoHanbHOrO AKONTOrM4YECKOro
obpasoBaHusa. [lpocBeTuTenbCckas OEATENbHOCTb, Kak MpaBuno, Hocut Gonee
MacCCOBbIN XapakTep, HO, MPU 3TOM, HE UMEET HeNocpeaCcTBEHHOW 0OpaTHON CBA3N
(Tvna  9Kk3amMeHOB), MoATBepXOalLWen CcTeneHb YCBOEHWS  HacerneHuewm
pacnpocTpaHsieMor WMHgopmaumn. APPEKTUBHOCTL 3KOSOro-NPOCBETUTENBCKOM
[EeATENBHOCTU MOXET ObITb YCTAHOBIEHA KOCBEHHbIMW MYyTAMWU: Hanpumep,
oTMEeYaeMbIM CHWXEHNEM YPOBHS 3KOJTOTMYECKMX NpaBOHAPYLLEHWI,
pes3ynbTataMu COLMONOrM4eckux onpocoB 1 Ap.

Skonornyeckas nponaraHga OCyLLeCcTBNseTCA rocy4apCTBEHHbIMU
NPUPOAOOXpaHHbIMKM  criyxkbamu,  cpeacTBamMum  MaccoBol  MHGOpMaLmu,
obLecTBeHHbIMM OpraHm3auuammu 1 gp. Cpencrea 9KONMOrMyeckon nponaraHgpl —
nnakartbl, 3HA4YKW, MapKKW, KPaCOYHble KOHBEPTbI, HAKMEeWkn 1 T.M., OTpaxaroLine
9KOMOrMYECKyld TemaTuKy, a TaKkKke IKOSormyeckme Io3yHrn, obpaleHus,
BMOEOKNMMNbI (TaKk HasbiBaemasl, couuanbHasa peknama) u T. A. Jkonornyeckas



100

nponaraHga npverekaeT BHWMaHue rnofaen K onpeaerieHHbIM 3KONOorm4yecknm
npobrnemam, popMmpyeT UX MHTEPEC K TEM UMU MHBIM 3KOJIOTMYECKUM NPOEKTaMm,
NpMPOAOOXPaHHbIM OpraHn3aumsam u T.4.

OKOMOoro-xyaAoXXeCTBEHHasl AeATENbHOCTb TBOPYECKMX COK30B M OTAESNbHbIX
aBTOPOB (nucatenemn, XygoXHWKOB, ¢poTorpadoB, KMHematorpaducToB u T.m.).
CpenctBa  uMcKyccTBa, Takme Kak  (OUNbMbl,  KapTuHbl,  NUTepaTypHble
npou3BefeHnsi, XyAOXeCTBEHHble doTorpadun u T.4., MOKasbiBaloWme Mup
npvpoabl U B3aMMOOTHOLUEHMS MNpUpoAbl W YerioBeKka, OKa3biBalOT MOLLHOE
BMWSHWE Ha SMOUMOHamnbHylo cdepy nogen. IOTO BakHeNWwun ¢akTop
HOPMMPOBaAHUSA FYMAHHOIO OTHOLLEHWUS K NPUPOAE, TaK Kak MMEHHO Npou3BeaeHus
UCKycCTBa CTUMYNUPYIOT  MNPOSIBNEHNE  SCTETUYECKMX YYBCTB, Bbl3biBalOT
pasMbILLMEHUS NI0OEN O CBOEM OTHOLLEHUM K OKPYXKaloLen npupoae, 3actaBnstoT
nepeocMbICNNBaTh XXU3HEHHbIE LEHHOCTU U T.4.

Wnpokun  cnektp  MHCTPYMEHTOB U MHCTUTYTOB  hOPMUPOBaHUSA
9KOJIOTMYECKON KynbTypbl NO3BONSET 06eCneyYnTb KOMMIIEKCHOCTb AMOLIMOHATBHbIX
W MHTENNEeKTyanbHbIX CPeACTB BO3AENCTBMSA Ha pasfnnyHble KaTeropumn HaceneHus.

OpraHu3aunoHHble MexaHU3Mbl paboTbl ¢ OKYCHbIMM rpynnamm
HaceneHus

Mpobrembl  OPMMPOBAHUS  IKOMOrMYECKOM  KyfbTypbl  MO-pPasHOMY
NposIBNSIOTCA B Pa3nMYHbIX COLManbHO-BO3PACTHLIX rpynnax nogen. JoctukeHne
NoCTaBMNEHHbIX LieMNen 1 pelleHne cTpaTernyecknx 3agay aKonorm4eckon NonmnTrku
TpebyeT BblgeneHus OTAEeNbHbIX (POKYCHbIX (UeneBbix) rpynn HaceneHus.
B oTHOWweHMN kaxgon ¢OKyCHOM rpynnbl HEOH6XOAMMO UCMONb30BaTh pasfuyHble
OpraHM3auuoOHHblE MEXaHWU3Mbl, OBYCMOBMNEHHbIE Kak ee MNCUXONOrMyecKUuMm
0COBEHHOCTAMM, YCIOBUAMM XU3HU, TaK M TOWN COLManbHOM (DYHKUMEN, KOTOPYH
AaHHas rpynna HaceneHus BbINofHsAeT B obLecTse.

Cneundumka oOpraHvM3auMoOHHbIX MexaHu3MoB paboTbl C  OTAEMbHbIMU
POKYCHbIMW  TpyNNamMn HacemneHus 3aknyaetca B 0COBOM CcoomHoweHuu
Op2aHu3ayUOHHbIX UHCMPYMEHMO8 U UHCMUMYymos, Hanbonee cOOTBETCTBYHOLLNX
peLleHnto Kn4eBon Npobnembl, XapakTepHOW Ans AaHHOW rPynbl HAaceneHuns.

MonuTukn n ynpasneHLbl

KntoueBas npobnema 3akntoyaeTcs B HeAoOLEeHKe MoabMu, NPUHUMAOLLMMUN
peLUeHnsl, BbICOKOW aKTyanbHOCTM U COLManbHOW 3HAYMMOCTU 3KOMOrMYeCcKmnx
acnektoB uX JgeAtenbHocTW. [axe ecnnm  BaXHOCTb  3TUX  BOMPOCOB
N geknapupyeTcs B HEKOTOPbIX MYOMNMYHbIX BbICTYMMNEHUSIX, TO B YNpaBreH4YeCcKon
npakTuke UM ygensieTcs MUHMMansHoe BHMMaHue N COOTBETCTBEHHO BbiAenseTcs
HegocTaTovyHoe hrHaHCUPOBaHUE.

MpuoputeTHas 3adaya cocToUT B (OPMUPOBAHUM 3ANHTEPECOBAHHOCTYU
NOMMWTUKOB M yMNpaBlieHLEB B pPeLIeHNN 3KOoMormdyeckux npobnem m obecrneveHun
peanbHOro BKIOYEHUA UMK 3TUX Mpobnem B cdepy cBoew npodeccnoHanbHom
aesarenbHocTn. BaHo, 4TOGbl MONMUTMKM U ynpaeBneHUbl PYKOBOACTBOBANMUCh
pekoMeHAauusaMm 3KCNepTOB-3KOIOroB NPU NPUHATUM YNpaBneHYeCcKNX peLleHun.

MpuopuTeTHbIM UHCMpPYMEHmMoOM paboTbl C 3TOW KaTeropuen HaceneHus
SBMSETCA 3KOMormyeckass nponaraHga W JONOSMHUTENbHOE — 3KOSOrMyeckoe
obpasoBaHve gna  ynpaeneHueB. BaxHehwwme  HanpaBneHus  paboThl
C nonuTMKkaMmuM W ynpasrieHuamu cBs3aHbl C OPMUPOBAHMEM Y HUX YETKOro
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MOHVMaHNS LEeHHOCTU MpUMpOAHOro Hacneaus Poccum (kak 3KOHOMUYECKOW, Tak
W KyNbTypHOW), YCBOEHUEM KIOYEBbIX MNOSMOXEHUA JKONMOrMYeckoro mnpaea.
HenctBeHHON Mepori MoXeT ObiTb obs3aTenbHasi aKonorumdeckasi atrecraums
pykoBoguTenen.

MpuoputeTHble UHCMUMymbl paboTbl C NONMMTUKAMKU U yrpasBneHuamn — 370
HenpaBWTENbCTBEHHbIE 3KOMOMMYECKMe OopraHmMsauum 1 gpyrue obLlecTBeHHble
006beaVHEHNS, CTPYKTYpbl OOMOSNTHUTENBHOrO NpodeccuoHanbHoOro obpasoBaHus,
cpencTea MaccoBoW MHopmaumu.

B kauectBe (pakTOpoB, CMOCOGCTBYIOWNX  yCUNEHU0  NoTpebHoCTU
pykoBOAWUTENEW B MOBLILEHWM CBOEW 3KOMOMMYECKOW KOMMETEHTHOCTWU, MOryT
BbICTyNaTb aKTMBHble [OEWCTBUS OpPraHoB MNpPOKypaTypbl, COOTBETCTBYHOLLMNE
AenytaTtckue 3anpochl U T. n.

Haunbonbwimn apdekT BNUSHUA Ha OaHHY (QOKYCHYIO rpynny MoxeT ObiTb
OOCTUrHYT  6Gnarogapsi BbICOKOW  3aUHTEPECOBaHHOCTM  BCEro  HaceneHusi
(n3bupatenen) B pelleHUn 3KOMOrMyeckmx npobriem, koraa PewrTUHr MOMMTUKOB
N aBTOPUTET yMpaBfeHUeB B 3Ha4YUTENbHOW Mepe OyaeT 3aBMceTb OT MX
aKTMBHOCTM B Aene oxpaHbl Npupoabl.

MecTHOe HaceneHne oxpaHAeMbIX TepPUTOPUNn

KnioueBass  npobnema  3akm4aeTcd B COLUMAIbHO-3KOHOMUYECKUX
NPOTUBOPEUUAX MeXay CTPEeMSIEHMEM MECTHOrO HaceneHus K MPUBbIYHBIM
cnocobam MpupoaonoNnb30BaHNS U TEMU OFPaHUYEHNsIMU, KOTopble Heobxoaumo
cobnogaTe Ana OXpaHbl NPUPOAbLI Ha AaHHOW TEPPUTOPUN.

MpuopuTteTHas 3adaya cOCTOUT B (hOPMMPOBaAHUN OTBETCTBEHHOCTU NoAen 3a
COXpaHeHMe 3anoBedHOM Mpupoabl Ha CBoewn Tepputopuun. BaxHo ybGexpatb
BNactM B LUenecoobpa3HocTu pa3paboTkm W peanu3aumm crneuunanbHomn
9KOHOMWYECKONW  MporpaMmbl MO OpraHM3aumMmM  3aHATOCTM  HacerneHus
B 3KOIormyeckn 6esonacHbix cpepax X03siMCTBEHHOW AeATENbHOCTMY.

MpuopuTeTHble UHCMPYMEHMEI: 9KOJI0ro-npocBeTUTENbCKas paboTta
N 3Korornyeckas nponaraHga, HanpaBlieHHble Mpexae BCero Ha hopMnpoBaHue
NaTpuoTMYECKOTO  OTHOLLIEHWSt K POAHOW Npupode, Ha  MONynspv3auuio
SKOHOMWYECKMX M NPaBOBbIX aCMEKTOB OXpaHbl peaKnx BUOOB.

MpuopuTeTHble UHCMUMYMbI: FOCY4APCTBEHHbIE NPUPOLOOXPAHHLIE CIYXObI,
HauMoHanbHble Mapkym W 3anoBe4HWKM, MeCTHble CpeacTBa  MacCoBOW
WHOPMaUNK, HEenpaBUTENbCTBEHHbIE 3JKOMOrMYeckue opraHusauun u apyrue
o6LecTBEHHbIE 06beANHEHNS.

CocrositenbHble nioau (Npeycnesalowme npeanpuHAMaTeny, OGaHKUpbI
nT. M)

KnioueBol npobrniemMol SBnAeTCA HeQOOLEeHKa COCTOATEeNbHbIMW N0AbMU
NepcrneKTMBHOCTW NPUPOAOOXPaAHHOIO HanpaseHust 6naroTBOPUTENbLHOCTY.

MpuoputeTHaa 3adaya COCTOUT B aKTMBHOM MPUBIIEYEHUN COCTOSTENbHbIX
nogen K BHeOmHKeTHOMY (PMHAHCMPOBaHUIO NPUPOAOOXPAHHON AEATENbHOCTH.

MpuopuTeTHble UHCMpPYMeHMbI: aHApan3vHr (opraHusauus 4oOpPOBONbLHON
MaTepuansHOM NOAAEPXKN couuarnbHO 3HAYMMOW HEeKOMMep4veckon pedTte-
NbHOCTK), NponaraHaa 3apybexHbIX NPUMepoB MHaAHCUPOBaHMSA Bu3HecMeHamm
oXpaHbl Npupoabl, LeneHanpasneHHas 9KOMNoro-xygoxecTBeHHas AesTeNnbHOCTb.
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MpropuTeTHBIE UHCMUMYmMbl: HauWOHanbHble Mapku U 3arnoBEAHUKY,
HenpaBUTENbCTBEHHbIE 3KOMNOTMYECKUe OpraHu3aumMu u apyrve ob6LeCcTBEHHble
obbeanHeHusl,  cpeacTBa  MacCOBOM  MHGOpMauuM,  rocyAapCTBEHHble
NPUPOAOOXPaHHbIE CMYKObI, aBTOPUTETHBLIE M3BECTHBIE NIOAMW (APTUCTLI, MONUTUKY,
AeSTenu KynbTypbl).

Meparoru u yyeHble

KnioueBass npobrnema 3aknyaeTcs B HEOOCTAaTOMHOW  METOAMYECKOM
BOOPYXEHHOCTU MefaroroB M Y4YeHbIX  COBPEMEHHbIMU  3PDEKTUBHBLIMU
cpeactBamMn  OPMUPOBAHUSA  IKOMOTMYECKOW KynbTypbl HaceneHuws, a Takke
B HU3KOWN coLManbHOM akTUBHOCTU OONbLUMHCTBA cheLmnanucToB.

MpuoputeTHass 3adaya COCTOMT B peanusauum crneumarnbHbIX Mporpamm
MOBLILLIEHMS 3KOMOro-nefarormdeckon  Keanudukaumm negaroroB U yYeHblX,
B KOTOPbIX OCHOBHOE BHMMaHue yaensietcs OBMafeHU COBPEMEHHbIMU TEXHO-
NOrNsiMM 3KOJI0ro-NPOCBETUTENBCKOM PaboTbl M 3KONOrMYeckoro obpasoBaHus.

MpropuTETHBIM UHCMPYMEHMOM SIBNSIETCA AOMOMHUTENbHOE npodeccuo-
HanbHoe obpasoBaHue (KypCbl, CEMUHapbI, TBOPYECKME MacTepcKkne N T. n.).

MpropuTETHbIE  MHCTUTYTbLI:  CTPYKTYpbl  OOMOSMIHUTENBHOrO npodeccuo-
HanbHOro obpa3oBaHuUs BbICLUMX Y4EOHbLIX 3aBeAEHUN.

AKTUBUCTbI O6LECTBEHHbIX OpraHn3auum

KnioueBass npobnema 3akn4aeTcas B HeOOCTATOYHOM TEXHOMNOrM4yeckon
OCHALLEHHOCTN N METOAMYECKOW MOArOTOBMNEHHOCTU 3TUX COLMANbHO aKTUBHbIX
nogen k paboTe ¢ pa3nNUYHbIMU KaTeropmMsiMyM HaceneHus.

MpuopuTeTHas 3adayva cocTtouT B o6y4eHun aKTMBWCTOB
HEMpaBMTENbCTBEHHbIX  3KOSMOMMYECKUX  OpraHuM3aumi  MeTodaMm  BefdeHus
3(pheKkTNBHON 3KOMOrMyecKkor nponaraHgbl, OCHOBaM COLMarbHOW MCUXOMOruu,
angpam3vHra U T. nN., a Takke obecrneyeHUn MeTOAMYECKOW nuTepaTypoWn.
BaxHenwee 3HavyeHne uMMeeT opraHu3aumss egvHOro  MHGOPMAaLVOHHOIO
npocTpaHcTBa Ans obmeHa onbiTom poccucknx HIMO u  B3aumopencteune
C 3apybeXXHbIMU eANHOMBILLIIEHHMKAMMN.

MMpuopuUTETHBIMN  UHCMPYyMEHmMaMu  SIBNATCA  Kak  [AOMNOSHWUTENbHOE
obpasoBaHue (KypCbl, CEMWUHApbI), Tak U KOHEPEHLUN, B3aMMHble BU3UTbI ANS
obmeHa onbITOM U T. .

MpuopuTeTHble UHCMUMymef. poccuickme HenpaBUTENbCTBEHHbIE
aKonormyeckne opraHusauum, MeXayHapoaHble doHapI n COHO3bl,
crneunanuanpoBaHHble NevaTHble n3aaHus (bonneTeHn n T. n.).

JNnua, nonb3ywmecsa ocobbIM aBTOPUTETOM Y HaceneHus

KntoueBass npobnema 3akni4vaeTcss B TOM, YTO MOTEHUMan CcouManbHOro
BANSAHUA CBSILLEHHOCNYXUTENEN, CTapENLLVH, nonynspHbIX apTUCTOB,
CMOPTCMEHOB M T. M. O4YeHb crabo ucnonb3yeTca B MPUPOAOOXPAHHON
[eaTenbHOCTN.

MpuoputeTHaa 3adaya COCTOUT MPUBMNEYEHNN TaKUX aBTOPUTETHBLIX NtoaeN
ana  paboTel € COOTBETCTBYWLIMMM [pPynNnamMu  HaceneHus (BepylLumu,
MOKNMOHHUKamMMU bonenblwmkaMmn u T. A4.). CnoBo 3atmx nuu, npusblBawoLiee
OepexxHo OTHOCUTLCA K XUMBOTHbIM WM PACTEHUAM MOXET OKa3aTbCs BaXHbIM
NPUPOAOOXPaHHBLIM (HAKTOPOM.
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MIHcmpymeHmoM BOBeYEHUsl Takux Joder B NPUPOAOOXPaHHOE ABWKEHUE
ABNAETCA uHOMBMAyanbHas nponaraHaucTckas paboTa, NpPoBoAUMAs C KaXdbIM
N3 HUX.

OcHoOBHas YacTb B3pOCNOro HaceneHus

KnioueBass npobrniema COCTOMT B OTCYTCTBUM MOHMMaHUS  LIEHHOCTU
Np1pogHoro Hacnegus Kak HaUMOHanNbHOro OOCTOSIHNS, HU3KOW
3aMHTEPECOBaAHHOCTM B €ro COXPaHEHWW W, COOTBETCTBEHHO, B OTCYTCTBMM
aKTUBHOWN coLMarnbHOW NOAAEPXKKM NPUPOAOOXPAHHBLIX MEPONPUATUNA.

MpuoputeTHas 3adaya 3akno4aeTcs B MNPUBIIEYEHUN BHMMaHuA MOOen
K akonormyeckum npobnemam, ¢OpMMPOBAHUM MOHUMAHUS BaXHOCTU 3TUX
npobnem, MHTEHCUBHOM MHDOPMUPOBAHUUN LUMPOKMX CITIOEB HACENEHUS MO JAaHHOW
npobnemaTuke.

[MpuopuTeTHble  UHCMPYMEHMbI:  3KONOrMYecKkas nponaraHga, 9KoJoro-
XyOOXeCTBeHHas AesTeNbHOCTb, 3KOMNOro-npocseTuTensckasi pabora.

MpuoputeTHble UHCMUMymsl: CpeacTBa MacCcoBOW MHOpMaLUK, TBOpYECKNe
coto3bl (MucaTtenew, XydoXHukoB, doTtorpacdoB, KuHematorpacdmctoB w T.M.),
rocygapCTBEHHble  MPUPOOOOXPaHHbIe  CRyXObl, HauMoHanbHble  Napku
W 3anoBedHMKW, 300Mapkm m BGoTaHuyeckne cagbl, OMa NpuUpoabl U My3ewn,
HenpaBMTENbCTBEHHbBIE IKOJIOrMYECKMEe OpraHn3auun.

CTyAeHTbl

KnioueBas npobriema cocTOUT B TOM, YTO B y4ebHbIE NnaHbl HEOMONMOrNYECKMX
cneuManbHOCTEN B HEAOCTATOYHOW CTEMEHM BKIIOYEHbI KypCbl 3KONMOTMMYECKON
W NpMPOLOOOXPaHHOM HamnpaBneHHocTn. B wuTore monogble cneyuwanucThbl
pasnuyHbIX OTpacrnen Xo3ANCTBa OCTAlTCS COBEPLUEHHO HEKOMMETEHTHbIMU
B BOMpPOCAax oXpaHbl NpMpoapbl.

MpuoputeTHas 3adava 3aknyaeTca B paspaboTke UM BHegpeHun
B 0O6pasoBaTesibHbIV NPOLECC BbICLUMX Y4EOHbIX 3aBEAEHUA pas3nMYHOro npoduns
B3aUMOCBSI3@HHbIX  9KOJTIOTMYECKMX  CMELKYPCOB C  yd4eToM  crneuuduku
crneunanbHOCTEN, nonyvyaembix ctyaeHTamn. Kpome Toro, HEOOXoAMMO akTMBHO
pacnpocTpaHaTb UMEKLLUACH BO MHOMMX By3aX MHOTrONETHUI ONbIT AeATENbHOCTH
OOOpOBOMbHbBIX CTYQEHYECKMX [OPYKMH MO OXpaHe Mnpuponbl, 3KOMOMMYECKUX
aKkcneauunm v T. n.

MMpuopuUTETHBIMU  UHCMpPYMEHmMaMu pPeLLeHNs OaHHOW 3ajadvn  sBNSTCA
paclwmpeHme  3Konormyeckoro obpasoBaHuss (B TOM  4ucrne UM Kypca
«3Konormyeckass KynbTypa») B BbICLUEN LUKOSIE W 3KONOro-npocBeTUTeNbcKas
paboTa B CTyAeH4YECKOW cpese.

MpuopuTeTHble uHCMuUMymei. BbICLLME y4yebHble 3aBefeHus,
HenpaBUTENBbCTBEHHbBIE IKOJOrMYECKMe opraHu3auun.

LUKONbHUKU K AOLWKOJIbHUKHN

KnioueBass npo6rnema cOCTOMT B TOM, YTO Yy4yallMecss XOTsi U ycCBauBaioT
onpenerieHHble 3KoNorn4yeckne 3HaHuA, HO Npu 3TOM, KaK npaBuio, npoAaBndaT
HeaoCTaToO4YHO NNYHON 3aunHTepeCoBaHHOCTN N aKTUBHOCTWU B KOHKPETHbIX Aenax
no 3awuTe NpUpoAbI.

MproputeTHas 3adaya COCTOUT B YCUIIEHWM MPUPOAOOXPAHHBLIX ACNeKToB
obLuero 1 akonormyeckoro obpasosaHus, B popMmMpoBaHnM ryMaHHOro OTHOLLEHMS
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JeTte K KMBOWM npupode, B opraHM3auMuM UX  aKTMBHOMO  yyacTtus
B MPMPOLOOXPaHHbIX aKLUAX.

MpuopuTteTHble UHCMPYMEeHMbI: 3JKonormyeckoe obpasoBaHMe, 3KOMOro-
npoceeTuTeNbCKasd paboTta, SKOOro-xXygoXKeCcTBEHHas OeATENbHOCTb.

MpuopuTeTHble UHCMUMYMAbI: LWIKOMbI (YY4unuLia, Konneaxu, nuueun, rmmHasum
MU T. N.), yYpexgeHus JOnonHUTenbLHOro obpasoBaHua geTen (OBopubl M goma
TBOpYECTBa AeTeN U MONOAEXW, CTaHUMM IOHbIX HaTypanucTOB, LWIKOSMbHbIE
necHu4ecTBa, KNybbl NO UHTEpPecam U T. N.), AETCKNE AOLUKOSbHbIE YYPEXOAEHWS,
300Mnapkn 1 6oTaHu4eckme cafpl, AomMa NpUpPoabl U My3eu, HauuoHanbHble NapKu
N 3anoBeaHUKN.

Takum o6Gpasom, ana adcekTMBHON oOpraHusauum [eaTenbHOCTU Mo
OPMUPOBAHMIO  IKOMNOTMYECKON KynbTypbl HEOO6XOAMMO MpPOM3BECTU aHanua
OpraHn3aumMoOHHOr0 U WHTENNEKTyanbHOro MNoTeHuMana BCEX COOTBETCTBYHOLLUX
pernoHanbHbIX WHCTUTYTOB  (LUKOM, BY30B, [OCYO4APCTBEHHbLIX MPUPOLHbIX
3aMoOBEJHMKOB M HaUMOHambHbIX MapKoB, 300MapkoB, OOTaHWYECKMX Cagos,
My3€€B, IKOJIOrMYECKMX KIyOOB, COOTBETCTBYIOLLUX OOLLECTBEHHBIX OpraHn3auumn,
Hay4HbIX Yy4peXaeHun u T. M.), a Takke BblAENUTb MPUOPUTETHbIE HaMpaBreHus
AEeATENbHOCTU ANS KaXO0ro N3 HUX.

Streszczenie

Ekologiczna  kultura ludnosci to jakos¢ humanitarnego czynnika
zabezpieczenia bezpieczenstwa ekologicznego. Ekologiczng kulture formutuje sie
poprzez zadania, a takze narzedzia, instytuty i mechanizmy ksztattowania ré6znych
grup wiekowych i socjalnych.

Summary

The ecological culture of population is examined as a humanitarian factor
of providing of ecological safety. Determination of ecological culture is given, tasks
are formulated on her forming, and also instruments, institutes and mechanisms
of forming of ecological culture of the different age-related and social groups.

Pestome

Okornornyeckas KynbTypa HaceneHus paccMaTpvBaeTCcs B KayecTse
rymaHutapHoro dakropa obecneyeHus akonorndyeckon 6GesonacHocTtu. [aétcsa
onpedeneHne 3KOMOrMYeckorW KynbTypbl, opmynupyloTca 3agadm no eé
hopMUPOBaHWMIO, a TaKKE UHCTPYMEHTbI, UHCTUTYTbI Y MEXaHW3Mbl (HOPMUPOBaHNS
3KOMOMMYECKOW KyNbTypbl Pa3nnyHbIX BO3PACTHbIX U coLUMarnbHbIX Fpynn.
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OCHRONA INFRASTRUKTURY KRYTYCZNEJ

Najgorsze jest zawsze to,
czego sie nie spodziewamy.
Robert Ludlum

Wstep

W XXI wieku kazdy przyzwyczajony jest do pewnego stylu zycia. Tak jak
jeszcze kilkadziesigt lat temu czlowiek martwit sie o to gdzie bedzie mogt
odpoczgg, jak przezy¢ z dnia na dzieh oraz przejmowat sie losem innych, tak dzi$
obawa o0 tego typu rzeczy odeszty na boczny tor. Dzi§ w dobie globalizacji
i powszechnej informatyzacji spoteczenstwa znacznie powazniejszym problemem
dla nas jest utrzymanie pracy, a wsrod mtodych ludzi dostep do zrédet informacji
takich jak Internet czy telewizja. W pewnym sensie to mas media zadzg $wiatem,
€0 mozna zauwazy¢ wychodzgc na ulice i spogladajac na ludzi ktérzy bez przerwy
skupiajg sie na swoich smartfonach. Ponadto doskonale wida¢ to np. podczas
zdarzenia typu wypadek, pierwsze co wiekszos¢ ludzi robi, to zdjecia. Wszyscy
odczuwajg brak tej swojej technologii w momencie wytaczenia pradu lub w miejscu
gdzie nie ma zasiegu. Witasnie w takim momencie okazuje sie jak bardzo jesteSmy
uzaleznieni od regularnych dostaw pradu, wody i informacji. To wtasnie dzieki
Infrastrukturze Krytycznej nasze zycie jest takie proste.

Dzieki niej zaréwno pojedynczy cziowiek jak i cate panstwo jest wstanie
spokojnie sie rozwijac, broni¢ swoich interesow i zapewnia¢ bezpieczenstwo. Owe
bezpieczenstwo narodowe jest nie tylko ochrong narodu, terytorium, infrastruktury
i itp. przed fizyczng napascia, lecz rowniez zdolnoscig panstwa do zapewnienia
warunkow niezbednych do realizacji zywotnych celéw ekonomicznych
i politycznych, ktérych utrata zagrozitaby dalszej egzystencji.® Rozwdj ten
uzalezniony jest od catej gamy systeméw gwarantujgcych zaspokajanie
najrézniejszych potrzeb. Elementy te tworzg infrastrukture krytyczna, ktérej
ochrona staje sie bardzo istotna.

Dzisiejszy swiat jest globalng wioska, proces ten zwany globalizacjg przyniost
wiele dobrego, jednakze w momencie pojawienia sie nowinek technicznych oraz
technologicznych, powstato réwniez wiele zagrozen. Mozemy do nich zaliczy¢
terroryzm, przestepczo$¢ zorganizowang oraz dziatalno$¢ hakerskg. W zwigzku
z tg sytuacja, bardzo waznym elementem systemu bezpieczenstwa kazdego
panstwa stata sie ochrona infrastruktury krytycznej oraz elementéw z nig
zwigzanych.

Infrastruktura Krytyczna

Pojecie to mimo, ze zostato rozpowszechnione dopiero w latach 90 XX wieku,
opisuje obiekty kluczowe istniejace od poczatkdw egzystencji cziowieka.
Infrastruktura Krytyczna z powodu swojej waznosci dla bezpieczenstwa, od

L' M.T. Taylor, w pracy zbiorowej pod redakcja W.J. Taylora Jr., American National Security: Policy and
Process. Baltimore 1981, s. 7
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zawsze stanowita priorytetowy cel ataku.” IK sktada sie z wielu elementéw do
ktérych nalezg m.in. drogi, mosty, akwedukty, spichlerze i wiele innych obiektéw
ktérych uszkodzenie, zakitdcenie funkcjonowania badz zniszczenie utrudniato by,
a nader czesto uniemozliwialo dalszg egzystencje. Przyktadem opisujacym
takg sytuacje, byta blokada Berlina zachodniego w latach 1948-1949. Sytuacja
ta pokazata, ze kryzys jest wstanie spowodowaé zaktdcenie dostaw zywnosci.®

Inna sytuacja przedstawiajgca uzaleznienie wspoiczesnych ludzi od IK jest
blackout* z 14 sierpnia 2003 r. w Ohio. Awaria zasilania byla spowodowana,
duzym zuzyciem pradu oraz tym, ze gatezie drzew dotykaly sieci przesytowym
Ponadto program odpowiedzialny za zmiane sieci, ktoérg jest przysytany prad
zawiddt, co spowodowato kolejne awarie, juz nie tylko w jednym stanie. W 8 minut
w 8 amerykanskich stanach i 2 kanadyjskich prowincjach ponad 50 min ludzi
zostato pozbawionych pradu.®

W/w okolicznosci obrazujg réwniez jak jedna awaria infrastruktury systemu
moze wywola¢ efekt domina — pojawienie sie wielu innych zagrozen dla
bezpieczenstwa wystepujacych w réznych miejscach. Efekt ten moze zostaé
wzmochiony przez takie czynniki jak:

— zageszczenie ludnosci (budynki, Srodki masowej komunikacji);

— uzaleznienie warunkow bytowych ludnosci oraz funkcjonowania transportu

i gospodarki od dostaw energii elektrycznej, gazu, wody, paliwa, zywnosci
itd.;

— rozbudowang infrastrukture krytyczng;

— istnienie potencjalnych zrédet zagrozen — sktadéw toksycznych srodkow
przemystowych lub innych niebezpiecznych substancji oraz rurociggéw
paliw;

— niska swiadomos¢ zagrozonej ludnosci oraz stabe przygotowanie wiadz,
spoteczenstwa, infrastruktury do reagowania kryzysowego;

— ograniczona mozliwos¢ lub w ogéle brak mozliwosci wsparcia wojskowego
wiadz, jak rowniez spoteczenstwa.®

Jednakze to wiasnie awaria IK czesto bywa tym pierwszym obalonym
klockiem uruchamiajgcym caty pézniejszy mechanizm kryzysu.

Jak mozna zaobserwowac to wiasnie ta infrastruktura stanowi bardzo wazny
element bezpieczehstwa obywateli i panstwa. W takim wypadku czym ona jest?
Zgodnie z art. 3 ustawy 0 zarzadzaniu kryzysowym z 26 kwietnia 2007 roku IK, to
systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w
tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego

> W. Wéjtowicz, Bezpieczenstwo infrastruktury krytycznej, s. 9

® B.a. http://portalwiedzy.onet.pl/3621,,,,berlinska_blokada,haslo.html

s w wyniku natozenia sie kilku losowych zdarzen (awarie sieciowe, wytgczenia linii przesytowych
i dystrybucyjnych, kilku blokéw energetycznych na okreslonym obszarze, ekstremalne warunki
atmosferyczne) dochodzi do przekroczenia krytycznych wartosci podstawowych parametréw pracy
systemu (czestotliwos¢, napiecie) i w efekcie do automatycznego odtaczenia sie od sieci
poszczegdlnych JW i catych elektrowni i utraty napiecia na catym obszarze objetym zaktoceniem.
Zob. J. Strzoda, M. Skrzypiec, Czy jestesmy przygotowani na blackout? http://www.cire.pl
Ipliki/2/przygotblackout.pdf, (pobrano 23.05.2014 r)

® M. Antonowicz, http://dlaklimatu.pl/ise-kontra-blackout/ (pobrano 20.01.2015 r.)

® J. Marczak, Przygotowanie i koordynacja pofaczonych dziatai obrony terytorialnej i uktadu
pozamilitarnego w sytuacjach kryzysowych ,Koordynacja™ cze$¢ druga. Warszawa 2003, s. 12
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funkcjonowania organéw  administracji  publicznej, a takze

instytucji

i przedsic;‘;biorcéw.7 Zgodnie z tg definicja mozna stwierdzi¢, ze IK to zbidér wielu

elementow (rys. 1).

Rysunek nr 1: Infrastruktura Krytyczna

-
OBIEKTY URZADZENIA

SYSTEMY

uStual INSTALACIE

\.

J/

Zrédto: Narodowy Program Ochrony Infrastruktury Krytycznej, s. 4

W ustawie o zarzadzaniu kryzysowym zostato dodatkowo wymienione jakie
elementy wchodzg w skitad infrastruktury krytycznej. Ze wzgledu na ich duzg
wartos¢, zapewnienie im bezpieczenstwa i ochrony jest priorytetowe. Do systemu

zaliczamy takie elementy jak:
— zaopatrzenia w energie, surowce energetyczne i paliwa;
— facznosé;
— finansowe;
— sieci teleinformatyczne;
— zaopatrzenia w wode;
— zaopatrzenia w zywnosg;
— transport;
— ochrone zdrowia;
— zapewniajace ciggtos¢ dziatania administracji publicznej;

— ratownicze;
— produkcje, sktadowanie, przechowywanie | stosowanie
chemicznych i promieniotwérczych, w tym rurociagi

niebezpiecznych.?

substancji
substancji

Warto rowniez przedstawi¢ definicje Infrastruktury krytycznej opracowang
przez ekspertow Komitetu Ochrony Cywilnej NATO. Wedtug ktérej sg to ,obiekty,
stuzby i systemy informacyjne, ktére sg tak wazne dla panstwa, ze ich uszkodzenie
lub zniszczenie mogtoby mie¢ olbrzymi wptyw na bezpieczenstwo panstwa,
gospodarke, zdrowie i bezpieczenstwo publiczne oraz prawidtowe funkcjonowanie

rzaLdu”.9

; Ustawa z 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590)
Ibidem

® R. Piwowarczyk, Ochrona infrastruktury krytycznej. http:/iwww.uwm.edu.pl /mkzk/upload/referaty

/13_ochrona_infrastruktury_krytycznej_konspekt.doc (pobrano 21.01.2015r.)
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Jak mozna zauwazy¢ Infrastruktura krytyczna obejmuje bardzo wiele réznych
obszaréw co z kolei przyczynia sie, do rozbicia odpowiedzialno$é za te elementy
na rézne podmioty (tab. 1).

Tabela nr 1: Ministrowie odpowiedzialni za systemy IK

Systemy Infrastruktury Krytycznej Ministrowie odpowiedzialni za systemy
System zaopatrzenia w energie, surowce | Minister Gospodarki

energetyczne i paliwa Minister Skarbu Panstwa

Systemy sieci teleinformatycznych Minister Administracji i Cyfryzacji
Systemy tgcznosci Minister Administracji i Cyfryzaciji
Systemy finansowe Minister Finansow

Systemy zaopatrzenia w zywnos$é Minister Rolnictwa i Rozwoju Wsi
Systemy, produkgciji, sktadowania,

przechowywania i stosowania substancji | Minister Srodowiska
chemicznych i promieniotwdrczych, w
tym rurociggi substancji niebezpiecznych
Systemy ochrony zdrowia Minister Zdrowia

Minister ~ Transportu,  Budownictwa i
Gospodarki Wodnej

Systemy transport

Systemy ratownicze Minister Spraw Wewnetrznych

Systemy zapewniajacy ciggtos¢ dziatania

administracji publicznej Minister Administracji i Cyfryzaciji

Minister Srodowiska

Minister Administracji i Cyfryzacji
Zrodto: K. Majewski, Rola i zadania Ministra Gospodarki w ochronie infrastruktury

krytycznej systemu zaopatrzenia w energie elektryczng. Warszawa 2014

Systemy zaopatrzenia w wode

Ustawa podaje 11 stref, w ktérych wystepujg systemy Infrastruktury.
Poczawszy od zaopatrzenia w wode i zywno$¢, a konczac na przechowywaniu
substancjach chemicznych, promieniotwérczych i innych groznych dla cztowieka
i srodowiska. Tabela nr 1 pokazuje kto z posrdéd wszystkich ministerstw zajmuje
sie danym rodzajem IK. Dodatkowym elementem jest ilo§¢ zakwalifikowanych
elementow jako IK. Zgodnie z dostepnymi dla autoréow informacjami w Polsce
znajduje sie okoto 760 obiektdow (zgodnie z ustawg zakwalifikowanych jako
infrastruktura krytyczna). Na stronie Ministerstwa Gospodarki najwiecej obiektéw
zwigzanych jest z tacznoscig, a nastepnie odpowiedzialnych za zaopatrzenie
W energie, surowce energetyczne i paliwa (wykres nr l).10

W zwigzku z bardzo duzg réznorodnoscig tych obiektéw bardzo waznym
elementem jest odpowiednia identyfikacja, ochrona przed zagrozeniami oraz
zapewnienie zbilansowanego rozwoju. Dopiero w sytuacji zapewnienia tych
wszystkich elementéw mozemy z duzym prawdopodobienstwem stwierdzié¢, ze nic
sie nie stanie. Trzeba jednak zaznaczy¢, ze sSwiadomos¢ ta nie zwalnia od
dalszego modernizowania i zabezpieczania IK, poniewaz zawsze trzeba bra¢ pod
uwage sytuacje, w ktorej cos moze sie wydarzy¢.

10 http://www.mg.gov.pl (pobrano 3.01.2015 r.)
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Wykres nr 1: Liczba obiektéw infrastruktury krytycznej

Obiekty infrastruktury krytycznej
Polska 2014

zaopatrzenie w energie, surowce energetyczne i paliwa

produkcje, sktadowanie, przechowywanie i stosowanie

substancji chemicznych i promieniotwérczych, w tym rurociagi
substancji niebezpiecznych

zapewniajace ciggtos¢ dziatania administracji publicznej
ratownicze
transport
ochrone zdrowia
zaopatrzenia w wode
zaopatrzenia w zywnos$é
finansowe
sieci teleinformatyczne

tacznosc

225

Zrédto: K. Majewski, Rola i zadania Ministra... op. cit.

Identyfikacja infrastruktury krytycznej

W dzisiejszych czasach istnieje bardzo duzo obiektéw, z czego wiele z nich
jest kluczowych dla funkcjonowania panstwa, a ich réznorodnosé powoduje, ze
bardzo ciezko jest im zapewni¢ wspdlng ochrong. Dodatkowo dochodzi wiele
innych obiektow ktére mimo, ze nie nalezg do IK réwniez wymagajg ochrony oraz
wiele obiektow ktére jej nie potrzebujg. Z tego tez powodu bardzo waznym
wspolczesnie elementem jest odpowiednia identyfikacja IK i oddzielenie jej od
pozostatych obiektow. Nie mozna zabezpieczy¢ w sposéb prawidtowy wszystkich
elementéw, dlatego bardzo wazna jest identyfikacja tych obiektow, ktére wymagajg
Scistej ochrony.
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Proces ten jest prowadzony na kazdym szczeblu zarzgdzania systemami
infrastruktury w oparciu m.in. o efekty spoteczne i gospodarcze wywotywane przez
usterke danego systemu badz jego elementu.'! Dyrektor RCB wedtug ustawy jest
odpowiedzialny za sporzadzenie wykazu IK na podstawie szczegodtowych
kryteriow, o ktorych mowa w ust. 2 pkt 3."> Dyrektor przy wspoipracy
z odpowiednimi ministrami odpowiedzialnymi za systemy opracowuje jednolity
wykaz obiektéw, urzadzen, instalacji i ustug wchodzacych w skfad infrastruktury
krytycznej. Sporzadzony w ten sposéb wykaz jest niejawny co réwniez jest jednym
ze sposobdéw zapewniania tym obiektom bezpieczenstwa.®

Waznym elementem identyfikacji wptywajgcym na obiektywizm catego
procesu, sg opracowane kryteria. Okreslajg one liczbowe wartosci lub funkcje,
ktore muszag spetnia¢ obiekty. Narodowy Program Ochrony Infrastruktury
Krytycznej podaje dwa rodzaje kryteribw systemowe i przekrojowe. Pierwsze
dotyczg funkcji (parametréw) Iub ilosciowego charakteru ktérych spetnienie
powoduje zaliczenie do IK. Natomiast drugi opisujgce parametry i skutki
zniszczenia badz zakiécenia funkcjonowania obiektu, urzadzenia, instalacje lub
ustugi.* Obejmuje on takie elementy jak:

— ofiary w ludziach i konieczno$é ewakuacji;

— skutki finansowe awarii i zwigzane z utratg ustugi;

— czas odbudowy;

— efekt miedzynarodowy;

— unikatowos¢.™

Sam proces identyfikacji sktada sie z 3 zasadniczych elementéw ktére zostaty
zobrazowane na rysunku ponizej.

Kazdy z tych etapu jest zwigzany z innymi kryteriami. Etap | dotyczy pierwszej
selekcji polegajacej na stosowaniu kryteriow systemowych charakterystycznych dla
danego systemu. Nastepnie w |l etapie sprawdza sie czym jest dany system oraz
czy stanowi wazng role dla bezpieczenstwa i czy stuzy zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej. Stosuje sie na tym etapie m.in.
zawartg w art. 3 pkt 2 ustawy o zarzadzaniu kryzysowym definicje IK. Etap
Il — ostatni zwigzany z identyfikacjg infrastruktury polega na zastosowaniu
kryterium przekrojowego. Waznym warunkiem, ktory musi zosta¢ spetniony na tym
etapie jest przyjecie minimum dwoch kryteriow. ™

™ p, Kmiecik, Ochrona Infrastruktury Kryzysowej, http:/Avww.militis.pl/narodowe/ochrona-infrastruktury-
krytycznej-w-polsce-stan-na-2011-r (pobrano 20.01.2015r.)

12 7godnie z ustawa z 26 kwietnia 2007 r. o zarzadzaniu Kryzysowym ust. 2 pkt 3: szczegotowe kryteria
pozwalajace wyodrebni¢ obiekty, instalacje, urzadzenia i ustugi wchodzace w skiad systemow
infrastruktury krytycznej, biorgc pod uwage ich znaczenie dla funkcjonowania panstwa i zaspokojenia
po-trzeb obywateli.

'8 Ustawa o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590)

* Narodowy Program Ochrony..., op.cit.

5 Art. 3 ust. 2 Dyrektywy Rady 2008/114/WE z 8 grudnia 2008 r. W sprawie rozpoznawania
i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony.

'® Narodowy Program..., op. cit., s. 12
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Rysunek nr 2: Etapy opracowywania wykazu IK

Infrastruktura przed klasyfikacja @

% Etap Il
¢

/ Etap Il

__Zbiér IK

S

Zrédto: Opracowanie wiasne na podstawie Narodowy Program..., op. cit., s. 12

W taki oto sposdb, po 3 etapach, otrzymujemy elementy IK, ktére nalezy
zabezpieczy¢ i zastosowac w/w ochrona.

Na koniec trzeba wspomnie¢ o waznym jak nie najwazniejszym elemencie
zwigzanym z identyfikacjg Infrastruktury Krytycznej — aktualizacji wszystkich
elementéw zwigzanych ze wzrostem wiedzy na temat systemow IK i ewolucjg
czesci stanowigcych zagrozenie dla niej. Narodowy Program Ochrony
Infrastruktury  Krytycznej ,zaklada, ze wraz 2z opracowaniem narzedzi,
pozwalajgcych w przejrzysty sposdb ocenié skutki zniszczenia lub utrudnienia
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funkcjonowania, mozliwa bedzie rezygnacja z kryteribw systemowych, a tym
samym fatwiejszy proces identyfikacji Infrastruktury krytycznej”.17

Proces identyfikacji stanowi bardzo wazny etap ochrony, a wykonany
w sposéb prawidtowy ufatwia zabezpieczenie pozostatych elementéw tego
procesu. Natomiast jezeli zostanie przeprowadzony btednie, badz zbyt pochopnie,
to narazi panstwo na straty finansowe zwigzane z niepotrzebng ochrong lub tez
brakiem ochrony Infrastruktury pominietej w procesie identyfikacji.'® Obiekt ktory
nie bedzie odpowiednio chroniony, moze doprowadzi¢ do wystapienia powaznych
konsekwencje dla bezpieczenstwa tych systeméw, co za tym idzie moze zagrozi¢
zywotnym interesom panstwa.

Ochrona Infrastruktury Krytycznej

Obiekty IK wymagajg odpowiedniego dozoru, a doktadniej ochrony.
Wspodlczesne zagrozenia powoduja, ze zwykty ptot i str6z to za mato w zwigzku
z tym bardzo waznym elementem jest zapewnienie im odpowiedniego
zabezpieczenia. W takim wypadku czym jest ochrona? Zgodnie z ustawa
0 zarzadzaniu kryzysowym jako ochrone infrastruktury krytycznej okresla wszelkie
dziatania zmierzajagce do zapewnienia funkcjonalnosci, ciggtosci dziatan
i integralnosci infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom
lub stabym punktom oraz ograniczeniu i neutralizacji ich skutkéw oraz szybkiego
odtworzenia tej infrastruktury na wypadek awarii, atakéw oraz innych zdarzenh
zakidcajacych jej prawidiowe funkcjonowanie.*

Poza tym dokumentem ochrone infrastruktury krytycznej, jak i samo pojecie
ochrony charakteryzuje dyrektywa rady 2008/114/WE z 8 grudnia 2008 roku
W sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz
oceny potrzeb w zakresie poprawy jej ochrony. Zgodnie z art. 2 tego dokumentu,
ochrona oznacza wszelkie dziatania zmierzajgce do zapewnienia ciagtosci dziatan
i integralnosci IK w celu przeciwdziatania zagrozeniom, ryzykom lub stabym
punktom oraz ograniczenia i neutralizacji ich skutkéw.?® Jak wiec mozna zauwazy¢
powyzsze definicje obrazujg dos¢ ziozony proces, ktory nie polega tylko na
fizycznym zabezpieczeniu obiektu ale réowniez neutralizacja skutkow w wyniku
wystapienia zagrozenia jak i szybkie odtworzenie odbudowa IK.

Gtéwnym zadaniem administracji rzadowej i samorzadowej jest zapewnienie
ciagltosci i sprawnego funkcjonowania infrastruktury krytycznej.”* Natomiast
to wlasnie wiasciciele oraz posiadacze obiektdow, urzadzen i instalacji IK sg
zobowigzani do zapewnienia im ochrony. Powinna ona polega¢ przede
wszystkim na przygotowywaniu i wdrazaniu adekwatnie do przewidywanych
niebezpieczenstw na podstawie prognoz, planéw ochrony infrastruktury krytycznej
na wypadek zaistnienia zagrozenia oraz utrzymywanie systemdéw rezerwowych

" |bidem, s. 12

'8 Nie stanowi to wielkiego zagrozenia jednakze w przypadku posiadania duzej ilosci takich obiektow
moze powodowaé znaczny wzrost kosztéw catej ochrony, a to z kolei pierwszy etap do cie¢ kosztéw
i zmniejszania poziomu bezpieczenstwa tych systemow.

9 Art. 3. ustawa z 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590)

% Art. 2 Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony

2L K. Sienkiewicz-Matyjurek, F.R. Krynojnewski, Zarzadzanie kryzysowe w administracji publicznej, s. 36
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zapewniajgcych bezpieczenstwo i utrzymanie funkcjonowania tej IK, do czasu jej
petnego odtworzenia.”

Jednym z elementéw ochrony obiektow infrastruktury jest oddelegowanie
os6b odpowiedzialnych za kontakt ze stuzbami, strazami i centrami zarzadzania
kryzysowego. Funkcjonowanie takich tacznikéw umozliwia w tatwy sposoéb
zwiekszy¢ szybko$¢ reakcji innych instytucji a tym samym zwiekszy¢
bezpieczenstwo. Poza tym oddzielne uregulowania okreélajq3 ramy wspotpracy
z odpowiednimi organami, administracjg oraz catym systemem.” Zgodnie z ustawg
0 zarzadzaniu kryzysowym jako ochrone IK okresla sie m.in.:

— zbieranie i przetwarzanie informacji dotyczacych IK;

— opracowywanie i uruchomianie procedur na wypadek wystgpienia

zagrozen;

— odbudowa infrastruktury krytycznej;

— wspoétdziatanie miedzy administracjq publiczng, a wiascicielami oraz
posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub urzadzen
infrastruktury krytycznej w zakresie jej ochrony.24

W zwigzku z duzg liczbg réznorodnych systeméw Infrastruktury Krytycznej
z ktérych kazdy wymaga troche innego podejscia do ochrony, Rada Ministréw
przyjeta, w drodze uchwaty Narodowy Program Ochrony Infrastruktury Krytyczne;.
Program ten, ktdérego gtdwnym celem jest stworzenie warunkéw do poprawy
bezpieczenstwa IK, dotyczy takich elementoéw jak zapobiegania zaktdceniom pracy
infrastruktury krytycznej oraz przygotowania ich na sytuacje kryzysowe. Poza tym
reagowania w sytuacjach zniszczenia lub ograniczenia funkcjonowania
infrastruktury krytycznej, a w przypadku wystgpienia zagrozenia i uszkodzenia
infrastrL215ktury odtworzenia infrastruktury krytycznej w mozliwie najszybszym
czasie.

Dokument ten okre$la priorytety, cele, wymagania i standardy dotyczace
ochrony systemoéw IK. Wymienia on réwniez formy/metody ochrony ktére zostaty
przedstawione na rysunku nr 3.

Rysunek nr 3: Formy/metody ochrony Infrastruktury Krytycznej

FORMY
OCHRONY

PLANY
OCHRONA ODBUDOWY /
PRAWNA ODTWARZANIA
FUNKCJI

OCHRONA
TELEINFORM
ATYCZNA

OCHRONA OCHRONA OCHRONA
FIZYCZNA TECHNICZNA OSOBOWA

Zrédto: Narodowy Program..., op. cit., 5. 31-32

22 Art. 3. ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590)
% p, Kmiecik, Ochrona..., op. cit.

* Art. 3. ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590)
% Art. 5b. ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590)
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Powyzsze uregulowania okreslajg ramy wspotpracy oraz gtéwne formy
ochrony. To wiasnie ten pierwszy element jest bardzo wazny o ile nie
najwazniejszy. Sprawna wspoipraca na wszystkich 4 poziomach (krajowym,
systemowym, regionalnym i lokalnym) jest tym dzieki czemu nad kazdym kryzysem
tatwiej zapanowaé niz gdyby dziatalo sie samemu. Dzieki tak zorganizowanej
wspotpracy prawidlowo funkcjonuje infrastruktura, a obawa przed grozng awarig
mogaca zakldci¢ funkcjonowanie systemu i bezpieczenstwa jest znacznie nizsze.

Ostatnim istotnym elementem o ktérym nalezy wspomnie¢ jest ciggte
doskonalenie systemu poprzez ¢wiczenia. Poniewaz wszystkie zagrozenia
w pewien sposéb ewoluujg, tak samo zmienia¢ sie muszg metody ochrony
IK i dostosowywac¢ do danej sytuaciji. Z zwigzku z tym przeprowadza sie éwiczenia
majace na celu utatwi¢ reagowanie w trakcie potencjalnej awarii. Jest to
najskuteczniejsza forma ochrony IK polegajaca na wyrabianiu, utrwalaniu
i doskonaleniu nawykéw niezbednych do prawidtowego realizowania zadan
zwigzanych z Infrastrukturg. Ponadto, ¢éwiczenia tego typu dajg mozliwosé
przetestowania niektérych procedur dziatania w praktyce, a dzieki temu ich
odpowiedniej oceny badz wprowadzania korekt lub zapobieganiu wprowadzeniu
procedury, ktéra moze zaszkodzié¢. Cwiczenia, aby byly skuteczne musza byé
realizowane na wszystkich szczeblach zarzadzania IK, zardwno administracji jak
i w sektorze prywatnym.26 Forma przeprowadzanych szkolen jest uzalezniona od
rodzaju danego systemu, jednakze zgodnie z NPOIK powinna miesci¢ sie w jednej
z 5 grup, ktore zostaty przedstawione na rysunku ponize;.

Rysunek nr 4: Formy ¢wiczen

WLCIWY POZIOM
PRZYGOTOWANIA

—
1 1 1 1 1
TESTOW < CWICZEN
GOTOWOSCI - TESTOW PROCEDUR SZTABOWYCH - EWICZEN
sprawdzany jest czas pmian ir?floprmac'i it ’ dostownie omawianie PRAAKTYCZNYCH
reakgcji uczestnikow wy Y i, 1tp. scenariuszy na stole

GIER DECYZYJINYCH

Zrédto: Narodowy Program..., op.cit., s. 40

Potencjalne zagrozenia dla Infrastruktury Krytycznej

We wczesniejszych rozdziatach przestawiono dlaczego Infrastruktura stanowi
bardzo wazny element dla panstwa. W zwigzku z tym obiekty te stanowig dosé
atrakcyjny i tatwe (w pewnym sensie) cele dla grup terrorystycznych,
przestepczych itp. Jak réwniez wymaga zabezpieczenia przed zagrozeniami na
ktére cztowiek nie ma wptywu badz jest tylko posrednig przyczyna ich wystapienia
jak powodzie czy pozary.

Samo pojecie zagrozenia oznacza zjawiska, zdarzenia wptywajace
negatywnie na nasze zdrowie, zycie lub mienie.”” Jako gtéwne zrédio zagrozen
mozemy zaliczy¢ sity natury, awarie techniczne oraz dziatalno$¢ cziowiek, a co
zostato przedstawione na rysunku ponize;.

% Narodowy Program Ochrony Infrastruktury Krytycznej, s. 39-40
" R Jakubczak (red.), Obrona narodowa w tworzeniu bezpieczenstwa polski w XXI wieku, podrecznik
do przysposobienia obronnego dla studentek i studentéw. Warszawa 2008, s. 95
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Rysunek nr 2: Typologia zagrozen ludnosci, mienia i Srodowiska

ZAGROZENIA
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Zrédto: R Jakubczak (red.), Obrona narodowa w tworzeniu bezpieczeristwa Polski
w XXI wieku, podrecznik do przysposobienia obronnego dla studentek i studentéw.
Warszawa 2008, s. 402

Jak mozna zauwazyé¢ na rysunku powyzej zagrozenia sg dos¢ rozbudowane,
a ich zrédta mozna znalez¢ w wielu réznych pfaszczyznach. Ze wzgledu na
obszerno$¢ tematyki autorzy postanowili wybraé tylko terroryzm, kleski zywiotowe,
oraz awaria zasilania energetycznego jako przyktad awarii techniczne;.

Terroryzm, uznawany za jedno z najwiekszych zagrozeh XXI wieku, czesto
okredlany plaga wspéiczesnego sSwiata. Dobrze zorganizowany, finansowany,
posiadajgcy odpowiednie przygotowanie terrorysta jest w stanie zaatakowacl
praktycznie kazdy obiekt, w kazdym miejscu panstwa w tym réwniez infrastrukture
krytyczng. O tym, ze terrorysci interesujg sie tymi obiektami byt zamach na USA w
2001 roku, gdzie ucierpiata czes¢ systemu transportowego (samoloty),
finansowego (Word Trade Center), administracji publicznej (Pentagon). Samo to
zjawisko posiada réwniez bardzo wiele gatezi jak najbardziej radykalny terroryzm
islamski, ale rowniez ekoterroryzm czy cyberterroryzm. Nie mozna jednak
wykluczyé faktu, ze zagrozenie tego typu jest dalej bardzo wysokie.?®

% p. Kular, Infrastruktura krytyczna — krétka analiza, http:/Awvww.nowastrategia.org.pl/infrastruktura-
krytyczna-krotka-analiza-zagadnienia (pobrano 20.01.2015r.)
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Zgodnie z ustawg o stanie kleski zywiotowej, kleskg zywiotowg okreslamy
katastrofe naturalng lub awarie techniczna, ktérych skutki zagrazajg zyciu lub
zdrowiu duzej liczby oséb, mieniu w wielkich rozmiarach albo $rodowisku na
znacznych obszarach. Ponadto pomoc i ochrona moga byé skutecznie podjete
tylko przy zastosowaniu nadzwyczajnych s$rodkéw, we wspétdziataniu réznych
organdw i instytucji oraz specjalistycznych stuzb i formacji dziatajacych pod
jednolitym kierownictwem.?® O tym jak wazna jest ochrona Infrastruktury krytycznej
przed zjawiskiem kleski zywiotowej jest okres zimy, kiedy to w wyniku silnych
opaddw $niegu oraz niskich temperatur zaczynajg sie problemy z komunikacjg czy
problemy z dostawami pradu. Jednak ten obraz nie jest tak dotkliwy bo zima
w koncu sie konczy i wszystko wraca do normy, jednakze bardzo czesto razem
z topniejacym $niegiem oraz stabg infrastrukturg przeciwpowodziowg dochodzi do
spietrzenia poziomu wody w rzekach, a w kohAcu do powodzi. Taka sytuacja
wydarzyta sie 2010 roku, w powiecie Tarnobrzeskim, gdzie w wyniku zalania przez
4000 ha powierzchni kilku gmin ucierpiata infrastruktura krytyczna (straty
w infrastrukturze elektroenergetycznej, transportowej, ratowniczej) ktérej wstepnie
obliczone straty przekroczyty 28 760 000,00 z+.*° Jak mozna zauwazy¢ kleska
zywiotlowa moze spowodowac olbrzymie straty finansowe, mimo ze nie zostat tu
zniszczony catkowicie, a tylko uszkodzony.

Innym przyktad dziatania kleski zywiotowej moze by¢ znacznie tragiczniejszy
w skutkach. Idealnie obrazuje to sytuacja w ktérej doszto do awarii elektrowni
Fokushima w Japonii. Caty proces rozpoczat sie od trzesienia ziemi, ktére to z kolei
spowodowato fale tsunami, a ta z kolei zalata elektrownie. W wyniku tej tragedii
doszto do awarii w ktérej promieniotwércza woda z generatoréw elektrowni
przedostata sie do srodowiska naturalnego i je skazita. Wstepne szacunki po tej
awarii zostaty obliczone na ok. 6% PKB. Ponadto w wyniku awarii $mier¢ poniosto
wielu ludzi (w wyniku catego kataklizmu, tzn. trzesienia ziemi, tsunami i efektéw
zwigzanych z awarig elektrowni smier¢ poniosto 15 tys. oséb a ok. 5 tys. uwaza sie
za zaginione),*! a wiele miast i wsi zostato zniszczonych.

Jak pokazujg powyzsze przyktady zagrozenia dla infrastruktury Kkrytycznej
istniejg i stanowig dos¢ problem, poniewaz zawsze wigzg sie z olbrzymimi stratami
finansowymi oraz wigzg sie ze $miercig badz utratg zdrowia wielu ludzi. Jednak
najgorszy jest fakt, ze w zwigzku z coraz wiekszym zagrozeniem terroryzmem
w Europie ochrona IK stanowi bardzo wazny element w zapewnianiu
bezpieczenstwa panstwa.

Podsumowanie

Wszystkie wyzej wymienione elementy stanowig tylko cze$¢ wszystkich
bardziej ztozonych i czesto niejawnych form ochrony Infrastruktury Krytycznej. Nie
mozna jednak zapomnie¢ o jednej gtdbwnej zasadzie wspomnianej wyzej czyli
wspotpracy na wszystkich szczeblach czy to w zwigzku z ochrong, éwiczeniami lub
wymiang informacji. Bardzo waznym elementem ochrony, jest odpowiednia
i skuteczna identyfikacja zagrozen. To wiasnie te elementy catej uktadanki

% Ustawa o stanie kleski art. 3 (Dz.U. 2002 nr 62 poz. 558)

% http://tarnobrzeski.pl/index.php?option=com_content&task=view&id=369&Itemid=1 (pobrano
20.01.2015r.)

% B.a. Trzy lata po awarii w Fukushimie — podsumowanie wydarzen i obecna sytuacja, http:/paa.gov.
pl/node/504 (pobrano 20.01.2015r.)
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stanowig klucz w prawidtowej ochronie tych systemoéw. Zwigzane jest to choéby
z roznorodnos$cig obszaréw IK. Nie jest rzeczg trudng ustali¢ jedng procedure
do ochrony podobnych elementéw np. urzadzeh zwigzanych z ochrong dostaw
zywnosci czy wody ale czy ta sama moze dotyczyé tych zwigzanych z ochrong
zdrowia. W pewnym sensie na pewno ale nie kazdym. Dlatego tez kiedy zniknie
badz ulegnie zakiéceniu przebieg informacji pomiedzy administracja,
a wiascicielem IK, obiekty te nie beda wstanie przeciwstawi¢ sie w sposéb
wlasciwy wspoétczesnym zagrozeniom. Z tego tez powodu uwazamy ze ten element
zwigzany z ochrong tych systeméw jest najwazniejszy, niemozliwy do zastapienia
w inny sposab.

Infrastruktura krytyczna jest jednym z najwazniejszych elementéw w systemie
panstwa umozliwiajgcym prawidtowe funkcjonowanie, rozwdj i realizacje gtéwnych
intereséw czy to mocarstwa jak USA czy panstwa takiego jak Polska. Dzi$ nikt nie
jest w stanie funkcjonowac¢ bez tych elementéw a nawet w historii prézno szukac
przyktadu kiedy takich systeméw nie bylo a mimo wszystko, spoteczenstwo
funkcjonowato. Rozwdj techniczny i technologiczny przyczynia sie do tego,
ze coraz wiecej elementéw jest wpisywanych na liste IK, poniewaz zyje sie nam
coraz lepiej i wygodniej. Natomiast przynosi to rowniez pewne zagrozenia ktére sg
w stanie zagrozi¢ naszemu bezpieczenstwu.

W kohcu kto dzis bytby wstanie zy¢ bez pradu, biezacej wody, samochodu czy
Internetu? Prawdopodobnie nikt poniewaz jesteSmy do tego tak przyzwyczajeni, ze
nawet nie zauwazamy iz wktad w te dobra XX i XX| wieku oraz ich prawidtowe
funkcjonowanie majg wtasnie sprawnie dziatajgca Infrastruktura Krytyczna. Dlatego
tak waznym elementem funkcjonowania panstwa lub grupy panstw jest jej ochrona.

Streszczenie

Autorzy artykutu opisali infrastrukture krytyczng oraz gtéwne pojecia z nig
zwigzane. Zostaly przedstawione elementy w nig wchodzace oraz powody dla
ktérych wymagana jest jej Scista ochrona. Scharakteryzowano podstawy prawne
ochrony oraz identyfikacji, ktéra stanowi bardzo wazny element. Autorzy
scharakteryzowali wybrane elementy tych systeméw oraz potencjalne wspotczesne
zagrozenia, co stanowito gtéwny cel artykutu.

Summary

The authors describe critical infrastructure and the main concepts related.
Were presented elements of critical infrastructure and the reasons why protection
is very important. A specific legal basis the protection and identification, which is a
very important part of. The authors characterized the selected elements of these
systems and today potential threats, was the main objective of the article.

Bibliografia

1. Antonowicz M., http://dlaklimatu.pl/ise-kontra-blackout/

2. B. a. http://portalwiedzy.onet.pl/3621,,,,berlinska_blokada,haslo.html

3. B.a. Trzy lata po awarii w Fukushimie — podsumowanie wydarzen i obecna
sytuacja, http://paa.gov.pl/node/504

4. Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz
oceny potrzeb w zakresie poprawy jej ochrony



10.
11.
12.
13.
14.
15.
16.
17.

18.
19.

118

http://tarnobrzeski.pl/index.php?option=com_content&task=view&id=369&It
emid=1
https://niwserwis.pl/system/photos/27/original/zarzadzanie_bezpieczenstw
em.swf

Jakubczak R (red.), Obrona narodowa w tworzeniu bezpieczenstwa polski
w XXI wieku, podrecznik do przysposobienia obronnego dla studentek
i studentéw. Warszawa 2008

Kmiecik P., Ochrona Infrastruktury Kryzysowej, http://www.militis.pl/nar
odowe /ochrona-infrastruktury-krytycznej-w-polsce-stan-na-2011-r

Kular P., Infrastruktura krytyczna — krotka analiza, http://www.nowastrateg
ia.org.pl/infrastruktura-krytyczna-krotka-analiza-zagadnienia

Marczak J., Przygotowanie i koordynacja potgczonych dziatari obrony
terytorialnej i uktadu pozamilitarnego w sytuacjach kryzysowych
,Koordynacja” — cze$¢ druga. Warszawa 2003

Narodowy Program Ochrony Infrastruktury Krytycznej 2013

Piwowarczyk R., Ochrona infrastruktury krytycznej, http://www.uwm.edu.pl/
mkzk/upload/referaty/13_ochrona_infrastruktury krytycznej_konspekt.doc
Sienkiewicz-Matyjurek K., Krynojnewski F.R., Zarzadzanie kryzysowe
w administracji publicznej

Skrzypiec, Czy jestesmy przygotowani na blackout?, http://lwww.cire.pl
Ipliki/2/przygotblackout.pdf

Taylor M.T., Praca zbiorowa (red.) W.J. Taylora Jr. pt.. American National
Security: Policy and Process. Baltimore 1981

Ustawa z 18 kwietnia 2002 r. o stanie kleski zywiotowej

Ustawa z 22 sierpnia 1997 r. o ochronie 0séb i mienia

Ustawa z 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym

Wojtowicz W., Bezpieczenstwo infrastruktury krytycznej


http://www.militis.pl/nar
http://www.nowastrateg/

Eugeniusz KOSMICKI
Uniwersytet Przyrodniczy w Poznaniu

BEZPIECZENSTWO LASOW W WARUNKACH GLOBALNEGO
ZAGROZENIA SRODOWISKA

Podstawowym celem artykutu jest préba przedstawienia probleméw
bezpieczenstwa laséw w warunkach narastania procesow globalizacji gospodarki
i globalnych zagrozen o charakterze ekologicznym, ekonomicznym i spoteczno-
kulturowym. W artykule zwraca sie uwage na gtébwne problemy globalnych zmian
Srodowiska, zwlaszcza zagadnienie ochrony zasobow, ze szczegdllnym
uwzglednieniem ich bezpieczehstwa. Bezpieczenstwo to trzeba oceniaé na
podstawie proceséw wylesienia, nowych szkdéd lesnych, a takze nielegalnych
wylesien, szczegdlnie na obszarach tropikalnych. Wspoéiczesnie istotne znaczenie
posiada koncepcja $wiatowego kierowania (global governance). Koncepcje
zréownowazonego rozwoju i Swiatowego kierowania majg wazne znaczenie dla
zwiekszenia bezpieczenstwa laséw w warunkach narastania wspotczesnych
zagrozen i ksztattowania sie globalnej gospodarki. Lasy odgrywajg rowniez wazng
role w zakresie globalnej ochrony klimatu i zachowania bioréznorodnosci. Ta
ostatnia stanowi o stanie srodowiska naturalnego. Zmniejszenie sie réznorodnosci
biologicznej $wiadczy o istnieniu powaznych zagrozen ekologicznych.

Podstawowe wyzwania globalnych zmian srodowiska

Wspotczesnie, oprocz wielu niebezpieczenstw o charakterze regionalnym lub
lokalnym, pojawiajg sie liczne przejawy globalnych zmian srodowiska. Skladajg sie
one facznie na przejawy globalnego kryzysu ekologicznego. Jako globalne
problemy (zmiany) srodowiska rozumie sie ogolnie ,zmiany atmosfery, oceandéw
i obszarow lgdowych, ktore charakteryzujg sie tym, ze ich przyczyny trzeba
bezposrednio albo posrednio przypisa¢ ludzkim dziataniom, przez co powstajq
negatywne oddziatywania na naturalne procesy przemiany materii, ktére rozwijajq
sie w wodnych i Igdowych wspdlnotach zycia, a takze w gospodarce
i spoteczenstwie, a ich przezwyciezenie wymaga miedzynarodowych uzgodnien
(kooperacji)”.! Ogdélnie do globalnych zagrozen bezpieczenstwa ekologicznego
zalicza sie — wedtug Simonisa:® zmiane klimatu, uszkodzenie warstwy ozonowej,
zagrozenia laséw i roéznorodnosci biologicznej, zagrozenia gleb i wadd,
niebezpieczne odpady, nowe nieznane dotad zagrozenia dla zdrowia cztowieka.

Naukowa Rada Doradcza Niemieckiego Rzadu Federalnego Globalne Zmiany
Srodowiska (WBGU) stworzyta liste podstawowych globalnych zmian $rodowiska.
Zagrozenia te mozna przedstawi¢ w postaci tabelarycznej (tabela 1):

Zapewnienie  bezpieczenstwa  ekologicznego  wymaga:  wspétpracy
interdyscyplinarnej (pomiedzy naukami przyrodniczymi i spotecznymi), wspétpracy
miedzyinstytucjonalnej (nowe formy réznorodnej kooperacji), wspotpracy

' U.E. Simonis, Globale Umweltpolitik, (w:) M. Junkernheinrich, P. Klemmer, G.R. Wagner (Hrsg.),
Handbuch zur Umweltékonomie. Berlin 1995, s. 47
? |bidem
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miedzynarodowej m.in. poprzez miedzynarodowe instytucje i nowe metody
regulacji.

Tabela nr 1: Podstawowe problemy globalnych zmian srodowiska

Sfera przyrodnicza

- zmiana klimatu i warstwy ozonowej,

- degradacja gleb,

- utrata réznorodnosci biologicznej i lasow,

- niedostatek i zanieczyszczenia wod stodkich,

- nadmierne wykorzystanie i zanieczyszczenia morz i oceanow,

- przyrost antropogenicznie wywotywanych katastrof przyrodniczych,

- nadmierne wykorzystanie zasobow naturalnych i wielu obszaréw Ziemi.

Antroposfera (socjosfera)

- szybki rozwdj demograficzny i nowy podziat ludnosciowy $wiata,

- zagrozenie mozliwosci S$wiatowego wyzywienia uwarunkowane srodowiskowo,

- zagrozenie zdrowia uwarunkowane $rodowiskowo,

- globalne dysparytety dochodoéw i rozwoju spoteczno-gospodarczego.
Zrédto: WBGU 1998, s. 51

Nadmierne zagrozenie zasobdw naturalnych jest charakterystyczne dla
wspoifczesnej epoki globalnego oddziatywania cztowieka na srodowisko. Dotyczy
to takze odnawialnych zasobdw naturalnych, ktoére nie odnawiajg sie jednak
w krotkim okresie czasu. Narasta zagrozenie bezpieczenstwa ekologicznego takze
w krajach rozwijajacych sie i nowouprzemystowionych, ktére prowadza eksport
drewna, ryb, surowcoéw i pierwotnych nosnikéw energii. Najbardziej znane dla
odnawialnych zasobdéw naturalnych jest nadmierne wykorzystanie: wod stodkich,
lasow, a takze potowdw ryb i wykorzystanie pastwisk i tgk. Woda jest
podstawowym zasobem przyrody od ktérego dysponowania i jakosci zalezy
istnienie catej biosfery, dobrobyt ludnosci, wyzywienie i wiekszos¢ proceséw
przemystowych. Na Ziemi wystepuje 1,4 mirda km? wody, ale tylko jej 2,5% to
wody stodkie.® Z tego tylko 0,3% mozna traktowaé jako wode pitng do dyspozycii
cztiowieka (jeziora, rzeki), a reszta uwieziona jest w lodach, ladolodzie, czy
wiecznej zmarzlinie. Obecnie juz jeden miliard ludzi nie ma dostepu do czystej, pod
wzgledem higienicznym, wody pitnej. Natomiast 2,4 mirda ludzi zyje bez
niezbednych urzadzen sanitarnych, a cztery miliardy ludzi nie jest potaczonych
Z oczyszczalniami Sciekow.* Szczegolnie zagrozeni sg ludzie w Azji. Wiele miejsc
pobierania wody dla cztowieka jest juz wspoétczesnie zbyt zanieczyszczonych.

W ujeciu FAO ponad 85% $wiatowych towisk morskich ryb zbliza sie do granic
ich mozliwosci potowu, przy tym juz 28% jest nadmiernie wykorzystywanych, a 3%
catkowicie pozbawionych ryb.” Nadmierny wypas zwierzat jest gléwna przyczyna
degradaciji gleb, gdyz ciggle sie zwieksza sie popyt ha mieso.

Takze lasy nie sg uzytkowane w sposob zréwnowazony, a wiele ich znikneto
w ciggu dotychczasowej historii ludzkosci. W przebiegu historii cziowieka
zmniejszyta sie powierzchnia lesna z 6 mirdéw ha (przed 8000) do 4 mlirda ha

® H. Rogall, M. Klausen, Trends der globalen Herausforderungen, (w:) Jahrbuch 2012/2013.
Nachhaltige Okonomie. Marburg 2012, s. 57

“ P.C. Mayer-Tasch, Welt ohne Wasser. Frankfurt am Main 2009, Fischer, s. 201

® FAO 2010: 8
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w roku 2010 (31% globalnej powierzchni IaLdu).6 Obecnie zmniejsza sie
powierzchnia lesna rocznie o okoto 13 min ha.” Prowadzi to m.in. do wiekszego
przyspieszenia zmian klimatycznych. Przy wycinaniu laséw z 1 ha powierzchni
uwalnia sie pomiedzy 217 a 640 t CO,, co prowadzi do powstania
i rozprzestrzeniania sie wielu negatywnych zmian ekologicznych, ktére pozostajg
niemozliwe dla przewidywania.

Problem bezpieczenstwa zasobéw, ze szczegélnym uwzglednieniem
laséw

Do zasobdw naturalnych zalicza sie wszystkie sktadniki przyrody, ktére mozna
podzieli¢ na cztery podstawowe kategorie:8

1. zasoby odnawialne, wyczerpujace sie jednak po przekroczeniu ich

poziomu regeneracji: wszystkie zwierzeta i rosliny (ré6znorodnos$é
biologiczna, a takze lasy);

2. nieodnawialne surowce i nosniki energii pierwotnej (wegiel, ropa naftowa

i gaz ziemny): nie odnawiajg sie one w dostepnej dla czitowieka
perspektywie czasowej;

3. zasoby quasi-niewyczerpalne (przynajmniej w dostepnej dla cziowieka

perspektywie czasowej), takie jak: energia stoneczna, wiatr, ptywy morskie
i energia cieplna wnetrza Ziemi;

4. podstawowe elementy srodowiska naturalnego: gleba, woda, powietrze.

Wymienione cztery rodzaje zasobdéw naturalnych petnig wazne funkcje, bez
ktorych czlowiek nie mogiby ani istnie¢ ani gospodarowaé na Ziemi:® funkcja
produkcyjna (dostarczanie doébr srodowiskowych — nalezy do niej zaopatrzenie
spoteczenstwa w podstawowe elementy produkcji ze srodowiska naturalnego);
funkcja pochfaniania: srodowisko naturalne wchiania powstajagce w wyniku
produkcji i konsumpcji niepozadane produkty metaboliczne; funkcja przestrzeni
zyciowej: media srodowiska naturalnego — gleba, woda, powietrze — stanowig
wiasciwg przestrzen zyciowag wszystkich zywych istot na Ziemi (ludzie, zwierzeta,
rosliny i drobnoustroje); funkcja podtrzymania funkcjonowania naturalnych
systemow: srodowisko naturalne przyczynia sie do utrzymania rownowagi we
wzajemnych oddziatywaniach przyrody; funkcja reprodukcyjna: zalicza sie tutaj
gldwne funkcje estetyczne i sprzyjajace wypoczynkowi i regeneracji sit fizycznych
i psychicznych.

Zasoby naturalne cechujg sie charakterystyczng multifunkcjonalnoscig. Na
przykfad las stuzy nie tylko produkcji drewna czy wypoczynkowi, ale zarazem
oddziatywuje na klimat, magazynuje wode, powstrzymuje erozje gleby i sprzyja
zachowaniu réznorodnosci biologicznej.

Las jest naturalng wspdlnotg zycia, ekosystemem, w ktérym rosliny
drzewiaste wystepuja z minimalng wysokos$cia na minimalnej powierzchni
w okreslonym stanie zageszczenia takich form zycia. Miedzynarodowo wielkosci te

® Der neue Fischer Weltalmanach 2014, Zahlen-Daten-Fakten. Schwerpunkt Rohstoffe, (red.) E. Berié
(verantwortlich) R. Gwardys, Ch. Lochel, Frankfurt am Main 2013, Fischer Taschenbuch Verlag,
s. 704

"WBGU, Welt im Wandel — Gesellschaftsvertrag fir eine Grosse Transformation. Berlin 2011, s. 4

® H. Rogall, Ekonomia zréwnowazonego rozwoju. Teoria i praktyka. (przet. ) J. Gilewicz. Poznan 2010,
S. 62

° H. Siebert, Okonomische Theorie der Umwelt. Tiibingen 1978, s. 8
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definiowane sg w sposdb zréznicowany. Na plaszczyZznie miedzynarodowe;j
Organizacja Wyzywienia i Rolnictwa (FAO) definiuje las jako forme wegetaciji
zdominowang przez drzewa, przy tym drzewa te w stadium dojrzatosci osiggajg
co najmniej 5 m wysokosci i muszg pokrywa¢ 10% powierzchni gleby.
Powierzchnie lesne musza wedtug tej definicji wynosi¢ przynajmniej 0,5 ha.”® Do
najwazniejszych typow laséw naleza: lasy borealne/tajga (pétnocna pétkula), lasy
obszaréw umiarkowanych (przede wszystkim srednie szerokosci péinocnej pétkuli),
lasy klimatu wilgotnego i cieptego (na obu pétkulach), subtropikalne i tropikalne
suche lasy, roéwnikowe deszczowe lasy tropikalne (z obszarami z wysokimi,
réwnomiernie, podzielonymi opadami).

Wedtug stopnia oddziatywania antropogenicznego rozréznia sie nastepujace
lasy: puszcza/las pierwotny (brak lub niewielkie mozliwosci oddziatywania ludzi),
lasy wtérne (po wyrebie pierwotnych laséw przez ponowne ich zalesienie w wyniku
naturalnej sukcesji albo procesy antropogenicznego zalesienia), lasy gospodarcze
(wykorzystanie wiekszosci wytworzonych w lasach produkiéw), plantacje drzew
(wysoki doptyw energii dla wytwarzania maksymalnej ilosci drewna). W zaleznos$ci
od gestosci ludnosci i rozwoju gospodarki wystepujg zréznicowane oddziatywania
na lasy. Wspodiczesny podziat lasow jest wynikiem takiego wtasnie oddziatywania.™*

Historia cywilizacji cztowieka charakteryzuje sie z jednej strony zniszczeniom
duzych powierzchni lesnych w wielu czesciach $wiata. Z drugiej strony
wykorzystane drewno byto podstawowym surowcem dla wszystkich zakresow
zycia i jako zrédito niezbednej energii. Duza cze$¢ wykorzystywanych dzisiaj
kopalnych nosnikéw energii (gaz, ropa naftowa, wegiel) powstata z biomasy leéne;.

Do najwazniejszych problemoéw bezpieczenstwa laséw nalezy niewatpliwie
proces wylesienia. Mozna je zdefiniowa¢ jako ,czasowy albo trwaty wyrgb laséw
dla celéw rolniczych albo innych”.12 Proces utraty laséw nastepowat w przesztosci
bardzo szybko. W 25 panstwach lasy juz praktycznie zniknety. Natomiast
18 panstw nie posiada juz 95%, a dalsze 11 panstw, wiecej niz 90% swojej
pierwotnej powierzchni lasow. W okresie historii ludnosci zmniejszyta sie ogdlnie
powierzchnia le$na z 6 mirdéw ha (przed 8000 laty) do 4 mirdéw ha w roku 2010.™
Niszczenie laséw w ostatnich latach ulegto jednak spowolnieniu, chociaz w wielu
krajach postepuje tam nadal w wprost alarmujgcym tempie.

Najwazniejsze zagrozenia bezpieczenstwa lasow wystgpity dotad w lasach
umiarkowanych szerokosci — utrata (32% do 35% powierzchni), a nastepnie
na sawannach lesnych i lasach zrzucajacych liscie na zime (24% do 25%)."
W niektérych przypadkach lasy byty przedmiotem wyrebu, aby umozliwi¢ rolnictwo,
a w innych aby uzyskac paliwo dla gospodarstw domowych lub wegiel drzewny
albo drewno budowlane. Umiarkowane obszary Pétnocnej Ameryki zostaty
brutalnie odlesione™ i utracity w ciggu 200 lat wiecej obszaréw lesnych niz Europa

'® Der neue Fischer Weltalmanach 2011. Zahlen-Daten-Fakten. Schwerpunkt Migration, Red. E. Berié
(verantwortlich), Ch. Léchel, G. von der Stein, Frankfurt am Main 2010, Fischer Taschenburch Verlag,
s. 720

A, Bemmann, K.P. Hasenkamp, Wald, (w:) U.E. Simonis (Hrsg.), Oko-Lexikon. Miinchen 2003,
S. 240-241

2 A, Graninger, Controlling tropical deforestation. London 1992

'3 Der neue Fischer Weltalmanach 2014, Zahlen-Daten-Fakten..., op. cit., s. 704

* A. Goudie, Mensch und Umwelt. Eine Einfiihrung. Aus dem Englischen (ibersetzt und bearbeitet von
C. Niemitz. Heidelberg-Berlin-Oxford 1994, s. 704

! M. Williams, Americans an their Forests. Cambridge 1989
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w ciggu 2000 lat. Pierwsi osiedlefcy z Europy znaleZli zalesiony kontynent
od wybrzeza Atlantyku az do Mississippi. Las pokrywat pierwotnie wtedy okoto 170
min ha. Dzisiaj takich zalesionych obszaréw jest tam okoto 10 min ha. W licznych
krajach takich jak np. Chiny, Indie, USA i Wietnam zostaty wprowadzone programy
zalesien. Nowozalesione powierzchnie lesne pomiedzy 2005 i 2010 wzrastaly
rocznie o 5 min ha majac dzisiaj udziat 7% w globalnej powierzchni lesnej.*®

tacznie z naturalnym rozszerzeniem sie istniejacych laséw doprowadzity
ponowne zalesienia do swiatowego przyrostu laséw przecietnie o wiecej niz 7 min
ha w ciggu roku. W wyniku tego mogty straty netto w lasach zmniejszy¢ sie
z 13 min ha/ na rok w latach osiemdziesigtych do 8,3 min ha/na rok w latach
dziewieédziesigtych i 5,2 min ha/na rok w okresie czasu 2000-2010. W latach
2000-2010 byly obserwowane najwieksze straty laséw netto w Ameryce
Potudniowej (4 min ha/na rok) i Afryce (3,4 min ha/na rok), w Azji wzrosta
powierzchnia laséw, gtéwnie w wyniku realizacji programow zalesieh 0 2,2 min
ha/na rok. Jednakze takze w regionach z przyrostem netto powierzchni lesnej
odbywa sie to zazwyczaj nadal kosztem laséw pierwotnych z wysokg
réznorodnoscig biologiczng. Lasy takie, w ktérych nie mozna stwierdzi¢ zadnego
wpltywu aktualnych czy wczesniejszych ludzkich dziatan, zanikajg na catym swiecie
w wielkosci 4 min ha/na rok. Obejmujg one tylko jeszcze 36% globalnegj
powierzchni lesnej. Straty te koncentrujg sie przede wszystkim w niewielu krajach,
cztery pigte tej powierzchni znajduje sie w dziesieciu krajach, w tym: Indonezja,
Meksyk, Papua-Nowa Gwinea i Brazylia wykazujac najwyzsze straty."’

W kilku bogatych w lasy krajach na poczatku XXI wieku wprowadzono
bardziej ostre ustawy i kontrole na rzecz ochrony i ograniczenia zahamowania
nielegalnego wyrebu laséw. 27 wrzesnia 2012 r. przedstawiono studium Programu
Srodowiskowego ONZ (UNEP) i Interpolu, gdzie stwierdzono, ze metody
nielegalnego wyrebu i wprowadzenia nielegalnego drewna do handlu swiatowego
(,pranie drewna”) byly przystosowane do ustawodawstwa znajdujacego sie
w okreslonych krajach. Wspoétczesnie 15-39% swiatowego handlu drewnem opiera
sie nadal na nielegalnych wyrebach laséw. W tropikalnych regionach Afryki,
Ameryki Potudniowej i Potudniowej Azji nawet 50-90% wyrebow przypisuje sie
zorganizowanej przestepczosci. Wartos¢ rynkowg nielegalnego drewna szacuje sie
na 30-100 mirdow USD. Gtéwnymi odbiorcami takiego drewna pozostajg kraje
europejskie, Chiny i USA. Kryminalna zorganizowana przestepczo$¢ zarabia —
wedtug szacunkdéw — rocznie co najmniej 11 mirdow USD na handlu drewnem i nie
cofa sie zgodnie z ustaleniami Interpolu takze przed zastosowaniem réznych form
przemocy. Poszkodowane kraje otrzymywaty rocznie okoto 10 mirdéw USD,
a takze ponosity trudne do ustalenia szkody srodowiskowe w postaci erozji, braku
wody, emisji CO, w wyniku wylesienia. Raport wymienia tutaj 30 ré6znych metod
nielegalnego handlu drewnem, w tym fatszowanie koncesji, wprowadzenie koncesji
przez przekupstwo i komputerowe dziatania, jak tez wycinanie ponad przyjete
granice przeznaczonych obszaréw koncesji. W ramach tzw. prania drewna miesza
sie nielegalne i legalne drewno. Ponadto czesto falszuje sie zezwolenia
eksportowe, deklaracje o gatunkach drewna i przekupuje sie posterunki graniczne,

'® Der neue Fischer Weltalmanach 2014, Zahlen-Daten-Fakten..., op. cit., s. 704
Y Ibidem, s. 705
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aby nielegalnie drewno w koncu reimportowac¢ z kraju sasiedniego i dalej moéc
je legalnie sprzedawag.'®

3 marca 2013 r. weszlo w zycie przyjete jeszcze 2010 roku Rozporzadzenie
UE o Handlu Drewnym. Zabrania ono sprzedazy nielegalnie wycinanego drewna
i zobowigzuje wszystkich uczestnikdw rynku do podawania danych o jego rodzaju
i pochodzeniu, jak tez poézniejszym zakupie wytworzonych produktéw. Przez
to przeszkadza sie mieszaniu nielegalnego i legalnego drewna pochodzgcego
z wyrebow. Obecnie pochodzi szacunkowo okoto 20% na rynku UE handlowanego
drewna z nielegalnego wyrebu. W USA istnieje zakaz importu nielegalnego drewna
juz od 1.04.2009 przez uzupetnianie tzw. Lacey Act. Rozporzadzenie handlowe UE
uzupetniajg dobrowolnie ukfady partnerskie (Voluntary Partnership Agreement,
VPA), ktére faczg UE z waznymi krajami dostarczajgcymi drewno w ramach Planu
Dziatania FLEGT (FLEGT — Forest Law Enforcement, Governance Trade)."
Odpowiednie traktaty podpisano z szescioma krajami z lasami tropikalnymi
(Ghana, Kongo, Kamerun, Republika Centralnej Afryki, Indonezja i Liberia),
a przewiduje sie ich podpisanie jeszcze z DR Kongo, Gabonem, Gujana,
Hondurasem, Malezjg i Wietnamem. W ramach tych traktatow ukierunkowuje sie
kraje rozwijajgce sie na partnerski system zezwolen i system licencyjny

Istotnym problemem przy zwalczaniu handlu nielegalnego wycinania drzew
pozostaje kontrolowanie certyfikatow pochodzenia. Dla okreslania pochodzenia
rozwinieto i wyprobowano juz wiele metod. Przy pomocy analizy genéw mozna
okreslic pochodzenie drewna czesto nawet do kilkuset metrow, poniewaz
okreslone nasiona i pyitki wystepuja tylko w najblizszym zasiegu i poprzez cate
pokolenia ksztattuje sie ich charakterystyczne dziedzictwo genetyczne. Przy
starszym albo mocno przetworzonym drewnie wykorzystuje sie zazwyczaj metode
izotopowa.

Przy wprowadzaniu wszechstronnych regulacji pozostaje dla konsumentéw
mozliwosé aby kupnie produktéw drzewnych uwzgledniaé ,znak jakosci”, ktéry
powinien gwarantowa¢ pochodzenie z legalnego wyrebu. Jest to przede wszystkim
znak wprowadzonego w 1995 roku Forest Stewardship (FSC). W 2013 roku
byty 1203 obszary lesne w 79 krajach z ogdlng powierzchnig 176,7 min ha
certyfikowane przez FSC. Powierzchnia ta odpowiada okoto 5% Swiatowej
wykorzystanej gospodarczo powierzchni lesnej. Ponad 80% tej powierzchni
znajduje sie w Europie i Poinocnej Ameryki a tylko 11% przypada na lasy
tropikalne i subtropikalne.”

Juz ponad 150 lat temu byty znane ,szkody zadymienia” dla drzew i czesci
laséw w poblizu miejsc rozwoju gospodarki. Poprzez rozszerzenie produkcji
przemystowej i silnie rosngcy obrét energig i ,polityke wysokich kominow”
obumieranie jodet i Swierkéw nastepowato w wyniku kwasnych deszczy i zmian
gleby, czesto na duzych obszarach. Szczegdlnie w wyzszych potozeniach gor
Srodkowoeuropejskich znajdujg sie wielkopowierzchniowe szkody dla drzew
iglastych, a takze drzew ligciastych takich jak: buki i deby,”* pomimo podejmowania
réznorodnych dziatan utrzymania czystosci powietrza.

' |bidem, s. 704

¥ BML, Gemeinsam ... 2013

% Der neue Fischer Weltalmanach 2014, Zahlen-Daten-Fakten..., op. cit., s. 706
21 U.E. Simonis (Hrsg.), Oko — Lexikon. Miinchen 2003, s. 242
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Zamieranie lasow i szkody ledne sg ogolnie biorgc problemem
bezpieczenstwa lasow, ktére w latach osiemdziesigtych ubiegtego wieku uzyskaty
na duzym znaczeniu. Jako ogdlne symptomy tego zjawiska wymienia
sie:”” symptomy zmniejszonego wzrostu (m.in. spadek rocznego przyrostu,
przedwczesne starzenie sie igiet, zwiekszenie podatnosci korzeni i lisci na
patogeny, obumierania zaatakowanych drzew); symptomy nienaturalnego wzrostu
(utrata jeszcze zielonych, zdrowo wygladajacych lisci i igiet, zmiana ksztattu lisci
i inne); symptomy zaktéconego zaopatrzenia w wode (zmiany gospodarki wodnej,
przyrost wystepowania mokrych plesni). W przypadku zamierania laséw
zanieczyszczenia s$rodowiska pochodzg od szkodliwych substancji w powietrzu
(dwutlenek siarki, dwutlenki azotu, ozon), mozliwosci zalegania kwasow na igtach
i lisciach, zakwaszenia gleb, a tym samym probleméw z trujgcym aluminium
i nadmiernego  wyptukiwania  skfadnikbw pokarmowych (np.magnezu),
nadmiernego nawozenia przez zwigzki azotowe i gromadzenia sie metali
sladowych i syntetycznych zwigzkéw organicznych (przyktadowo herbicydow)
w atmosferze.

W umiarkowanych szerokosciach geograficznych nie stanowig wylesienia
podstawowego problemu dla bezpieczenstwa laséw. FAO wskazuje, ze lasy
europejskie wbrew globalnym trendom wykazujg przyrost o 661 000 ha rocznie,
ti. 0,1% powierzchni lesnej. Najwazniejsze kiopoty wynikajg raczej ze zmniejszonej
witalnosci laséw, ktére opisywane sg wiasnie jako nowe szkody le$ne albo
.Zamieranie lasow” (,Waldsterben”). W ramach programu europejskiego ujmuje sie
stan zdrowotny laséw poczawszy od 1989 r. — wedtug jednolitych metod — obecnie
w 41 panstwach europejskich. Stan koron drzew stuzy jako wczesny wskaznik
oceny reakcji ekosystemow lesnych na réznorodne czynniki zagrozen. Przy utracie
igiet, wzglednie lisci, u wche!'; niz 25% badanych drzew, to trzeba wtedy okresli¢
badany las jako uszkodzony.”

Koncepcja zrbwnowazonego rozwoju — podstawowe zatozenia

Koncepcja ,trwatego i zrGwnowazonego rozwoju” pojawita sie po raz pierwszy
w ogolnym sformutowaniu w Raporcie Brundtland Swiatowej Komisji Srodowiska
i Rozwoju ONZ w 1987r. Definiuje sie jg ogdlnie w sposéb nastepujacy: ,Trwaty
rozwdj stuzy zaspokojeniu potrzeb biezgcych bez ponoszenia ryzyka, ze przyszie
pokolenia nie beda mogty zaspokajaé swoich potrzeb”.** W Raporcie Brundtland
cele ekonomiczne i ekologiczne powigzane zostaty z celami spotecznymi, a wiec
sprawiedliwym podziatem zasobdéw naturalnych, albo moéwigc nieco ostrozniej —
ze sprawiedliwymi szansami podziatu zasobdéw. Formuta ,zréwnowazonego
rozwoju” na rzecz bezpieczehstwa obejmuje wiec nastepujace elementy:
trwafo$¢ ekologiczna (ecological sustainability) + rozwdéj ekonomiczny (economic
development) + sprawiedliwo$¢ spoteczna miedzy pokoleniami i w obrebie
kazdego pokolenia (social equity between generations and with each generation),
co daje tacznie = zrownowazony i sprawiedliwy rozwdj (sustainable and equitable
development). Na koncu procesu trwatosci bedg sie znajdowac¢ catkiem odmienne

2 A Goudie, Mensch und Umwelt. Eine Einfiihrung. Aus dem Englischen Uibersetzt und bearbeitet von
C. Niemitz. Heidelberg-Berlin-Oxford 1994, s. 89

8 BMU, Gemeinsam fiir biologische Vielfalt. Rechenschaftsbericht 2013. Berlin 2013

2 E. Kosmicki, Gtéwne zagadnienia ekologizacji spofeczenstwa i gospodarki. Biatystok 2009
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formy produkcji i pracy; opiera¢ sie one beda na zmienionych zasadniczo
warto$ciach i stylach zycia. Z dzisiejszego punktu widzenia oznacza to rewolucyjne

Zmiany dominugacych wyobrazen o dalszym rozwoju o gospodarki
i spoteczenstwa.’

Cele zréownowazonego rozwoju powinny zapewni¢ godne zycie ludziom, ktére
mogg sie odbywaé¢ jedynie przy zachowaniu istniejagcych ograniczen

srodowiskowych.?® Wspotcze$nie mozna wymieni¢ nastepujace cele gospodarki

zrownowazonej (cele jakosciowe):

Tabela nr 2: Trojkat celéw gospodarki zréwnowazonej (cele jakosciowe)

CELE EKOLOGICZNE

CELE EKONOMICZNE

CELE SPOLECZNO-
KULTUROWE

1. Ochrona atmosfery
ziemskiej

(ograniczenie ocieplenia sie
klimatu)

Stabilnos¢ gospodarki
narodowej; zapewnienie
samodzielnej egzystencji
przy akceptowanej jakosci
pracy

Demokracja uczestnicczaca
i praworzgdnos¢ we
wszystkich dziedzinach
zycia

2. Nieszkodzenie
przyrodzie:

zachowanie réznorodnosci
biologicznej i krajobrazowej

Zaspokojenie
podstawowych potrzeb
przez zrbwnowazone
produkty (zywnosg,
mieszkania, odziez,
energia), odpowiednie ceny

Wyeliminowanie ubdstwa,
bezpieczenstwo spoteczne,
opanowanie btednych
tendencji demograficznych

3. Zrbwnowazone
wykorzystywanie zasobéw
odnawialnych

Stabilnos$¢ cen oraz
przeciwdziatanie
koncentracji i wladzy
ekonomicznej,
internalizacja kosztéw

Roéwnosé szans i integracja
spoteczna (np. ptci,
imigrantéw)

4. Zrbwnowazone
wykorzystanie zasobow
nieodnawialnych

Roéwnowaga w stosunkach
zagranicznych i wspotpraca
na rzecz rozwoju przy jak
najmniejszym imporcie
surowcéw

Bezpieczenstwo

zewnetrzne i wewnetrzne,
rozwigzywanie konfliktéw
bez stosowania przemocy

5. Zdrowe warunki zycia
(eliminowanie szkodliwych
substancji, promieniowania
i hatasu)

Zréwnowazony budzet
panstwa przy
wystarczajacych
standardach zaopatrzenia
spoteczenstwa w dobra
merytoryczne /kolektywne
oraz whasciwy podziat
dochoddéw

Ochrona zdrowia i jakosci
zycia czlowieka;
ograniczenie ryzyk
technicznych.

Zrédto: H. Rogall, Ekonomia zréwnowazonego rozwoju. Teoria i praktyka. J. Gilewicz
(przet.). Poznan 2010 - z niewielkg modyfikacjg autora

%% Ch. Felber, Gemeinwohl — Okonomie — Ein Wirtschaftsmodell mit Zukunft, (w:) Jahrbuch 2012/2013
Nachhaltige Economy. Marburg 2012
% H. Rogall, Ekonomia zréwnowazonego rozwoju. Teoria i praktyka. (przet.) J. Gilewicz. Poznan 2010
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Podstawg dla bezpieczehstwa ekologicznego sa wymogi miedzynarodowe;j
i miedzypokoleniowej  sprawiedliwodci,  pokojowego  obchodzenia  sie
Z wspotsrodowiskiem, utrzymania i dalszego rozwoju zasad demokratycznych
i panstwa prawnego. Demokratycznie legitymizowani decydenci majg za zadanie
chroni¢ wolnosci wszystkich ludzi, a jesli to koniecznie to réwniez je aktywnie
wprowadzacé. Wzorzec bezpieczenstwa ekologicznego polega na podstawowych
zasadach sprawiedliwosci i odpowiedzialnosci, ktory dotyczy ludzi wspoétczesnych
i przysztych pokolen.

,Przettumaczenie” podstawowych przestanek trwatego rozwoju w konkretne
praktyczne zadania dla polityki ekonomicznej, ekologicznej i spotecznej, a takze
funkcjonowania nauki i aktoréw spotecznych — jest okreslane jako
soperacjonalizacja” tej koncepcji. Powoduje to wysokie wymagania, poniewaz
operacjonalizacja narzuca ztozone problemy merytoryczne, a czesto prowadzi do
zagrozenia dotychczasowych spotecznych interesdw i pogladéw politycznych.
Rozwazania o trwatym i zrbwnowazonym rozwoju powinny by¢ catosciowe, a wiec
systemowe. Nie moze wystgpi¢ taka sytuacja, ze korzysci ze zréwnowazonego
rozwoju osiggane beda tylko w okreslonych regionach, a problemy bedg
przerzucane do innych regionoéw (eksternalizowane). Przyktadowo wysyla sie
niebezpieczne odpady do krajow rozwijajacych sie, lub dopuszcza sie niszczenie
lasow tropikalnych. Potrzebna staje sie zasadnicza reorientacja gospodarki
i polityki, aby ocali¢ spoteczenstwo i biosfere przed globalnymi zagrozeniami
ekonomicznymi, ekologicznymi i spoteczno-kulturowymi. W tych warunkach
konieczny staje sie program ekologiczny i spoteczny modernizacji gospodarki
oparty na koncepcji zrbwnowazonego rozwoju. Jest to niezbedne, abg zamiast
epoki ,wielkiej niestabilnosci” zbudowaé epoke ,wielkiego umiarkowania”.*’

Polityka lesna powinna by¢é rownie wielostronna, jak geograficzne
wykorzystanie i podziat lasow. Wedtug stopnia industrializacji i charakteru bioméw
sg wykorzystywane lasy w spos6b zréznicowany. Stuzg one m.in. do produkcji
drewna, jako przestrzen zycia dla wspdlnot tubylczych, jako apteka dla tradycyjnej
medycyny, jako rezerwuar paliwa, obszar pobierania wody i jako stabilizator
warunkéw klimatycznych. Odpowiednio z tym zréznicowane sg miedzynarodowe
rezimy lesne. Lasy te posiadajg réznorodne wiasciwosci, wazne dla gospodarki
i spoteczenstwa. Poprzez konkurencje w ich wykorzystaniu sg one powaznie
zagrozone. Przy tym moze chodzi¢ o bezpieczehstwo wykorzystania, przy ktérych
rézne funkcje laséw znajdujg sie w konkurencji.

Istotnie zakres zajmowania sie lasami wigze sie z konwencjami
migedzynarodowymi w ktérych postanowiono réznorodne regulacje. W 1992 roku,
w przyjetej Konwencji o r6znorodnosci biologicznej (CBD), przyjmuje sie ramy dla
ochrony zréwnowazonego wykorzystania i sprawiedliwego udziatu korzysci
w zakresie réznorodnosci biologicznej. Protokét z Kyoto pozwalat na zaliczenie
zwiekszania powierzchni laséw do dziatanh na rzecz obnizenia emisji gazéw
klimatycznych krajow uprzemystowionych. Reguly, w zakresie zaktadania szybko
rosnacych monokultur na glebach wycietych tropikalnych laséw deszczowych

2 N. Roubini, S. Mihm, Ekonomia kryzysu. Wstep do wydania polskiego G.W. Kotodko. (przet.)
R. Mitiraj. Warszawa 2011, s. 22
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albo utrzymania pierwotnych laséw z ich kulturowg i biologiczng réznorodnoscig
muszg by¢ jeszcze przedmiotem dalszych badan i rokowan. W 1983 r. przyjeto
.international Tropical Timber Agreement (ITTA). Chodzi przy tym o ukiad
surowcowy pomiedzy 36 krajami eksportujacymi i 34 krajami importujacymi drewno
tropikalne, aby lepiej uksztattowac warunki takiego handlu.

Jako organ egzekutowy ITTA zostat stworzony w 1985 ,International Timber
Organization” (ITTO), ktéry ma siedzibe w japonskiej Jokohamie, poniewaz
Japonia jest najwiekszym importerem drewna tropikalnego. Od 1988 r. troszczy sie
ITTO coraz bardziej takze o popieranie zrownowazonej gospodarki lesnej
w krajach tropikalnych (m.in. w postaci dyrektywy ,Sustainable Forest
Management”). Takie dziatania interpretowaty panstwa rozwijajace sie czesto jako
atak na ich prawa suwerenne i probe dyskryminacji drewna tropikalnego przez
praktyki handlowe krajow wysoko rozwinietych gospodarczo.

Forum Lesne Organizacji Narodow Zjednoczonych (UNFF) jest gremium
doradczym, ktére utworzono po niepowodzeniu staran o Konwencje Lesng w 2000
roku stanowigc wazne forum dyskusyjne. Jego propozycje dziatanh w zakresie
zarzadzania lasami stanowig jednakze dotad tylko niewigzace zalecenia.
Zréwnowazony rozwodj lesnictwa oznacza zabezpieczenie ekologicznych,
ekonomicznych i spotecznych standardéw wykorzystania laséw w diugim okresie
czasu. Po konferencji w Rio odbywaty sie liczne miedzynarodowe spotkania
i dyskusje — informujse 0 tym wszechstronnie Raport Miedzynarodowego Zwigzku
Zaktaddéw Leénych.2 W Raporcie tym przyjmuje sie, ze cel zréwnowazonego
rozwoju w zakresie miedzynarodowej ochrony laséw pozostaje nadal
niezadawalajacy. Gospodarka le$na podkre$la natomiast wspétcze$nie w coraz
wiekszej mierze zréwnowazony rozwdj jako wymiar i kryteria oceny swoich dziatan.
Zrownowazonos$¢ staje sie stopniowo dynamicznym Kkryterium oceny dziatan
gospodarczych i kryterium bezpieczenstwa lasow.

Przyktadem skutkéw deforestacji moze by¢ panstwo Haiti potozone na wyspie
Santo Domingo. Doszio tam do wielkopowierzchniowej utraty laséw.” Obecnie
kraj ten nalezy do najubozszych ekonomicznie na catej kuli ziemskiej.
Charakterystyczna jest tam utrata prawie catej powierzchni lesnej w tym karaibskim
panstwie wyspiarskim. Pierwotnie obszar Haiti pokryty byt w 90% przez tropikalny
las deszczowy. Wyreby tych laséw rozpoczely sie jeszcze — w warunkach
francuskiego kolonializmu — juz w XVII wieku. Szczegdlnie dramatyczna byta utrata
lasow w XX wieku. W 1950 r. pokrycie lasami wynosito jeszcze 20% powierzchni
ladowej, a wspotczesnie tylko 2%. Las rosnie na Haiti tylko w odlegtych, czesto
trudno dostepnych dla cztowieka miejscach.

Skutki utraty laséw sg bardzo dramatyczne — charakteryzujg sie one: brakiem
wody, rozlegtymi zjawiskami erozji wodnej i wietrznej, katastrofalnymi powodziami
w czasie opadow, catkowitym zatamaniem sie rolnictwa. Sytuacja spoteczna

%8 JUFRO, Embracing Complexity Meeting the changes of international forest governance, IUFRO 2010,
World Series vol. 28

* Der neue Fischer Weltalmanach 2011. Zahlen-Daten-Fakten. Schwerpunkt Migration, Red. E. Berié
(verantwortlich), Ch. Lochel, G. von der Stein, Frankfurt am Main 2010, Fischer Taschenburch Verlag,
s. 721
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i ekonomiczna ludnosci staje sie dramatyczna. Gleby przyjmujg tylko 10%
tropikalnych deszczy, co doprowadzito do dramatycznego spadku produkcji rolne;j.
Jeszcze przed dwudziestu laty mogta Haiti sama zaopatrywacé sie w zywnos$é.
Obecnie musi byé polowa niezbednej zywnosci importowana z zewnatrz.
Pozostaje bardzo ograniczony dostep do wody pitnej, co tatwo prowadzi
do epidemii licznych choréb zakaznych, m.in. cholery. Trzy czwarte potrzeb
energetycznych ludnosci pokrywanych jest przez drewno, ktérego bardzo brakuje
stad tez importuje sie go wspotczesnie z innych krajow. Do catkowitego zatamania
sie gospodarki i catego spoteczenstwa Haiti doszio po ciezkim trzesieniu ziemi
21 stycznia 2010 r. Od tego okresu czasu caly kraj skazany jest na pomoc
zagraniczng. Odmienna jest sytuacja w sgsiedniej Dominikanie, gdzie chronione sg
lasy tropikalne, a gospodarka nastawiona jest na rozwdj turystyki. Odbudowa
gospodarki Haiti wymaga jej oparcia na koncepcji zrownowazonego rozwoju:
programach zalesienia, zrownowazonych programach rozwoju rolnictwa (m.in.
rolnictwa ekologicznego), przejscia do odnawialnych form wytwarzania energii
i ciaglego bezpiecznego zaopatrzenia w wode, a takze programéw ochrony
srodowiska. Istotne znaczenie posiada tutaj bezpieczenstwo ekologiczne, w tym
takze bezpieczenstwo laséw.

Wyzwania koncepcji $wiatowego kierowania

Istniejgcy miedzynarodowy system instytucjonalny rozwinat sie po drugiej
wojnie $wiatowej i zostat zorientowany na éwczesne problemy i mozliwosci
dziatania. Stuzyty temu przede wszystkim miedzynarodowe instytucje finansowe
takie jak: Miedzynarodowy Fundusz Walutowy, Bank Swiatowy, Ogdine
Porozumienie o Ciach i Handlu (GATT). Dotad jednak nie podejmowano
powazniejszych miedzynarodowych dyskursow o koniecznosci nowych modeli
regulacji gospodarki w skali miedzynarodowej lub swiatowej (poza problematykg
integracji gospodarczej). Takg prébg przezwyciezenia miedzynarodowych
probleméw stanowi wspotczesna koncepcja global governance, czyli ,globalnej
regulacji” lub ,$wiatowego kierowania”. W roku 1989 powotana zostata z inicjatywy
W. Brandta Commission on Global Governance (Komisja ds. Swiatowego
Kierowania), ktéra w 1995 opublikowata Raport ,Nasze swiatowe podworko”, gdzie
prébuje sie szerzej wyjasni¢ gtéwne problemy ,globalnego sasiedztwa”.*

Jak zauwazajg W. D. Narr i A. Schubert: ,Podstawowy problem
wspotczesnosci polega na tym aby znalez¢ takie formy organizacji politycznej,
ktore beda sie liczy¢ z globalnymi zaleznosciami”.®* Globalna polityka regulacyjna
oznacza wiecej wspoldziatania podmiotéw panstwowych i pozarzadowych
poczawszy od lokalnej az do globalnej piaszczyzny.32 Wspotczesnie regulacja
procesow globalizacji odnosi sie juz do takich podstawowych probleméw jak:
Swiatowy tad pokojowy, Swiatowy tad handlowy, miedzynarodowy porzadek
konkurencyjny, Swiatowy tad walutowy i finansowy, $wiatowy tad rozwojowy,
Swiatowy tad spoteczny, swiatowy fad ekologiczny.

% Nasze $wiatowe podwérko. Raport Komisji do spraw Swiatowego Kierowania, (tum.) G. Gérska.
Warszawa 1996

3 W.D. Narr, A. Schubert, Weltékonomie. Die Misere der Politik, Frankfurt am Main 1994. Suhrkamp
Verlag, s. 15

¥ D. Messner, F. Nuscheler, Global Governance. Herausforderungen an die deutsche Politik, ,Policy
Paper 2. Bonn 1995, s. 4
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Wazne znaczenie w rozumieniu globalnych probleméw bezpieczenstwa
Srodowiska mialy konferencje $wiatowe zorganizowane przez ONZ w 1972 roku
w Sztokholmie i 1992 w Rio de Janeiro, a takze w Johannesburgu (2002). Hasto
konferencji w Sztokholmie brzmiato: , Tylko jedna Ziemia”. Jeszcze wiekszy wptyw na
dziatania gospodarcze wywarta konferencja przygotowana przez ONZ w Rio de
Janeiro w 1992 r., zwana ,Szczytem Ziemi”. Temat konferencji okreslony zostat jako
~Srodowisko i rozw¢j” przez podkreslanie zasad ,zréwnowazonego rozwoju”.

W zakresie bezpieczehnstwa ekologicznego znanych jest obecnie 600
multilateralnych umoéw miedzynarodowych prawomocnych w $wietle prawa
migedzynarodowego. Wedtug szacunkéw ekspertdw mozna stwierdzi¢ tez istnienie
50 do 80 miedzynarodowych rezimow ekologicznych, a wiec wyodrebnionych
wyraznie zasad, norm, procedur, programéw odnoszac?/ch sie do wzajemnych
interakcji podmiotéw w $cisle okreslonych dziedzinach. ® Mozna wymieni¢ tutaj
przyktadowo takie rezimy ekologiczne jak: rezim kwasnych deszczy, rezim ochrony
warstwy ozonowej, rezim ochrony klimatu, ochrony laséw itp. Wspdtczesnie
nastepuje wprowadzenie nowych tzw. elastycznych miedzynarodowych
instrumentéw ochrony s$rodowiska: miedzynarodowe opfaty emisyjne, instytucja
wspolnego wprowadzania instrumentu (joint implementation) i miedzynarodowe
certyfikaty emisyjne. Do tej pory ochrona $rodowiska nie jest dobrze
reprezentowana nawet w Organizacji Narodow Zjednoczonych. Wprawdzie
istnieje juz od 1972 Program Srodowiskowy ONZ, to jednak nie posiada on
charakteru organizacji wyspecjalizowane;j.

Tabela nr 2: Podstawowe elementy ekologicznej global governance

ELEMENTY EKOLOGICZNEJ GLOBAL PRZYKLADY
GOVERNANCE
konferencje miedzynarodowe Konferencja w Sztokholmie (1972)

Konferencja w Rio de Janeiro (1992)
Konferencja w Johannesburgu (2002)

raporty miedzynarodowe Raport Brundtland (1987)
Raport ,Nasze $wiatowe podwoérko” (1995)
konwencje miedzynarodowe i protokéty Okoto 600 konwencji miedzynarodowych

Ramowa Konwencja o zmianie klimatu
Konwencja o réznorodnosci biologicznej
rezimy prawne Okoto 50-80 rezimoéw

ochrona klimatu

ochrona wod

ochrona gleb

instytucje miedzynarodowe Program Srodowiskowy ONZ (UNEP)
Komisja Zréwnowazonego Rozwoju (CSD)
nowe narzedzia regulacji Miedzynarodowe optaty emisyjne

Joint implementation

Zrédto: Opracowanie wiasne

% M. Ziirn, Verhéltnis von Globalisierung, politischer Integration und politischer Fragmentation,
~Jahrbuch Arbeit und Technik®, Hrsg. V. Fricke. Bonn 1998, s. 9
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Nalezy uwzgledni¢ nastepujgce zakresy bezpieczenstwa ekologicznego
obejmujace takie sktadniki jak:34 polityka ochrony warstwy ozonowej; polityka
ochrony klimatu; polityka ochrony bioréznorodnosci i laséw; polityka ochrony gleb
i ochrony wadd; polityka materiatowa i polityka w zakresie odpaddéw. Intensywnie
zajmowano sie dotad ,dziurg ozonowg” w postaci uszkodzenia stratosferycznej
warstwy ozonowej. Nie mozna jej jednak przenies¢ na inne zakresy globalnych
dziatan ekologicznych. Najbardziej dyskutowanym problemem ekologicznym
pozostaje potencjalna zmiana klimatu. Gazy cieplarniane takie jak dwutlenek wegla
CO,, metan CH,, dwutlenek azotu (N,O), zwigzki weglofluorowodoréw (HFCs
i PFCs), jak tez zwigzki siarki (SFg) niszcza gospodarke cieplng Ziemi blokujac
czesciowo wypromieniowanie ciepta do przestrzeni kosmicznej. Skutki zaniechania
dziatan na rzecz bezpieczehstwa Kklimatycznego mogtyby ?rowadzié do
ekonomicznych strat w wysokosci co najmniej 5% globalnego PKB.?

Pomimo, ze miedzynarodowa ochrona lasu tropikalnego i jego
bezpieczenstwo nie byly oficjalnym celem konferencji w Rio, to prowadzono
intensywne dyskusje w tym zakresie. Wobec niemozliwosci wprowadzenia
wigzacej Konwencji Lesnej kraje rozwijajace sie nie wykazaty tutaj szczegélnego
zainteresowania. Obawiatly sie one takiego postanowienia ONZ, aby traktowa¢ lasy
tropikalne jako globalne dobro ludzkosci. Ponadto domagaty sie one wiaczenia
lasow iglastych i umiarkowych do Konwencji Lesnej, ktére znowu odrzucaty
wiasnie rozwiniete gospodarczo kraje. Dotgd nie mozna byto opracowa¢ ogéinych
zasad gospodarowania i ochrony laséw, a tym samym zapewnienia ich
bezpieczenstwa. Dlatego opracowano w 1992 r. Deklaracje o ochronie laséw na
zasadzie dobrowolnosci. Do wsparcia krajow rozwijajacych sie wskazano na
zwiekszony zakres wymiany informacji i transferéw technologii i finansow, a takze
poparcia wolnego handlu produktami z drewna. W Globalnym Programie Dziatania:
Agenda 21 w rozdziale 11 w oparciu o ,zasady lesne” podjeto probe sformutowania
srodkow dziatah na rzecz bezpieczenstwa laséw. Zalecane srodki podzielone na
cztery ptaszczyzny. Plaszczyzna A wspiera utrzymanie réznorodnych funkcji
wszystkich rodzajow lasow. Obszary lesne i powierzchnie zalesione potrzebowaty
wzmochienia instytucji administrujgcych lasami przez powiekszenie wiedzy
personelu lesnego, przy wigczeniu lokalnej ludnosci. Ptaszczyzna dziatania
B wymaga ponownego zalesienia w miejscu zniszczonych laséw we wszystkich
krajach przy pomocy narodowych programéw rozwojowych na podstawie
zrownowazonego rozwoju. Ptaszczyzna dziatania C wymaga efektywnego
wykorzystania wszechstronnej oceny débr lesnych. Analizy ekonomiczne powinny
tworzy¢ podstawe dla polepszenia utowarowienia doébr lesnich. Plaszczyzna
dziatania D wymaga poprawy informacji o lasach i ich zagrozen przez zbieranie
danych i ich przetwarzanie, aby moc zaja¢ sie globalng problematykg zagrozen
laséw.

% U.E. Simonis, Okonomie + Okologie. Berlin 2005, s. 79-80
% N. Stern, Der Global Deal, Aus dem Englischen von M. Richter. Miinchen 2009
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Rycina nr 1: Program dziatania w XXI stuleciu na rzecz ochrony laséw

Obszar dziatania las
Problematyka: zagrozenia wielofunkcjonalnosci laséw przez wewnetrzng
i zewnetrzna konkurencyjnos¢ ich wykorzystania

Ptaszczyzna dziatania A Ptaszczyzna dziatania B
poprawa edukacji i wyksztatcenia ponowne zalesienia
Ptaszczyzna dziatania C Ptaszczyzna dziatania D
ulepszona ocena i utrzymanie dobr lepsza informacja przez zbieranie i
leSnych przetwarzanie danych

Zrédto: V. Bergen, W. Lowenstein, R. Olschewski, Forstékonomie. Volkswirtscha-
ftliche Ansétze fiir eine verniinftige Umwelt- und Landnutzung. Minchen 2013, Verlag Franz
Vahlen

Mozna sie jednak w peini zgodzi¢ z opinig, ze ,W rozwazaniach w Rio de
Janeiro szto jedynie o stwierdzenie korzystnych pozycji wyjsciowych dla przysztych
rokowan, a nie do rzeczywistego rozwigzania istniejacy probleméw Srodowiska
i rozwoju”.*®

Pomimo wielu wysitkéw nie ma jeszcze dotad globalnej konwencji o ochronie
laséw. Jednakze zatozone w roku 2000 Forum Lesne ONZ (UN Forum on Forest,
UNFF) zgodzito sie w 2007 roku na Miedzynarodowy Uktad o Zréwnowazonym
Zagospodarowaniu Laséw. Pomimo, ze nie jest on wigzacy w prawie
migedzynarodowym, to oceniany jest pozytywnie. Po raz pierwszy zdefiniowane
zostaty jednolicie kryteria zrownowazonego zagospodarowania lasow. Na
dziesigtym posiedzeniu Forum Lesnym w tureckim Istambule (8-19.04.2013)
podkreslono konieczno$¢ niezbednych informacji i danych dla zwalczania
deforestacji i szkdéd lesnych, jak tez zaproponowano stworzenie dobrowolnego
globalnego funduszu lesnego, przede wszystkim ze s$rodkami finansowymi
dla zrébwnowazonego zagospodarowania laséw w krajach rozwijajacych sie. Tym
samym zwiekszytoby sie bezpieczenhstwo lasow.

Na konferencji rocznej czionkow FAO w dniach 15-22.06.2013 przyjeli
cztonkowie ONZ po raz pierwszy Globalny Plan Dziatania na rzecz Genetycznych
Zasobow Lesnych. Na tej konferencji uzgodniono dziatania na rzecz utrzymania
réznorodnosci swiatowej dla okoto 80 000-100 000 gatunkéw drzew dla stabilnosci
i odpornosci lasow.*’

Niezaleznie od tych dziatan miedzynarodowych wiele panstw poprawito swojg
wlasng polityke bezpieczenstwa laséw. Zgodnie z danymi FAO wspoiczesnie
znajduje sie okoto 13% globalnej powierzchni laséw, pod szczegdlng ochrong
majacg na celu utrzymanie dziedzictwa réznorodnosci biologicznej, gleb albo
zasobow wody. Nowe bodZzce na rzecz bezpieczehstwa laséw mogg wyjs¢ od
miedzynarodowego Uktadu Klimatycznego, ktéry powinien by¢ wynegocjonowany

% J. Heister, G. Klepper, F. Stahler, Strategien globaler Umweltpolitik, Die UNCED — Konferenz aus
o6konomischer Sicht, ,Zeitschrift fir angewandte Umweltforschung” 1992, 5. Jahrgang, Nr 4, s. 455
" Der neue Fischer Weltalmanach 2014, Zahlen-Daten-Fakten..., op. cit., s. 706
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ostatecznie do korica 2015. Lasy sg waznymi akumulatorami pierwiastka wegla.
Ich zniszczenie przyczynito sie w przeszto$ci do wzrostu o jedng piatg globalnej
emisji CO,. Pod nazwg REDD (Redukcja Emisji przez Deforestacje i Uszkodzenia)
zostata sformutowana ochrona laséw juz na Konferencji Klimatycznej ONZ na
Bali w 2007 r. Biedniejsze kraje powinny dazy¢é w ramach tej regulacji do
finansowanego wyréwnania, jezeli chronig one wtasne lasy tropikalne. Pozostaje
nadal otwarte, czy powinno zachodzi¢ to poprzez bezposrednig zgode
finansowania z krajow uprzemystowionych albo przez handel certyfikatami
emisyjnymi. Réwniez kontrowersyjne pozostajg metody kontroli mozliwosci
przeksztatcania sie wartosciowych ekosystemoéw lesnych w wysoce wydajne
plantacie drzew. Na Swiatowej Konferencji w koncu 2012 roku w Doha nie
osiagnieto jeszcze zadnych postepéw w tym zakresie.

W czasie konferencji o ochronie laséw w 2011 roku w Bonn zorganizowanej
przez rzad niemiecki i Miedzynarodowg Unie Ochrony Przyrody (IUCN) zgodzit sie
sojusz rzadow, przedsiebiorstw i organizacji pozarzgdowych na program zalesieh
150 min ha do roku 2020. Zgodnie z poglgdami IUCN na $wiecie 2 mird ha
powierzchni Ziemi nadaje sie do ponownego zalesienia. W potowie 2012 roku
pojawity sie w IUCN zobowigzania do ponownego zalesienia. Wedlug nich USA
chciatyby zalesi¢ 15 min ha, Ruanda 2 min, a Brazylia 1 min ha powierzchni
Ieénej.38 Na pierwszym Miedzynarodowym Dniu Lasu w 21.03.2013 domagat sie
Dyrektor Generalny FAO José Graziano da Silva od wszystkich panstw Swiata
ustosunkowania sie do 2015 roku na rzecz konkretnych celow w zakresie
zalesiania i catkowitego zahamowania nielegalnego wyrebu laséw na catym
Swiecie.

Réznorodnosé biologiczna jako podstawa bezpieczenstwa
ekologicznego

Jako bioréznorodno$¢ uwaza sie roznorodnos¢ form zycia biosfery we
wszystkich ich uwarunkowaniach i wzajemnych powigzaniach. Mozna wyrdznic
tutaj nastepujace formy bioréznorodnosci:*

— réznorodnos¢ ekologiczna — zréznicowanie biotopéw, krajobrazow
i ekosystemow az do nisz ekologicznych,
— réznorodnos¢  pomiedzy  organizmami —  zréznicowanie  grup

taksonomicznych (rodziny, rodzaje) az do roznorodnosci gatunkowej,

— réznorodnos¢ genetyczna — zréznicowanie populacji przez jednostki az do

genow.

Cel utrzymania biologicznej réznorodnosci wynika po pierwsze, z uznania jej
wiasnej wartosci, a po drugie, oparty jest na przekonaniu, ze ré6znorodnosé¢ form
zycia jest podstawowg cechg stabilnosci ekosystemoéw, ktdrych $wiadczenia
w konhcu zalezg takze od czlowieka stanowigc jego zaséb ekonomiczny. Wartos¢
rynkowa wszystkich lekarstw pochodzacych od roslin — szacuje sie rocznie na
75-150 mirdow USD. Zaopatrzenie zdrowotne trzech czwartych ludnosci Swiata
zalezy dotad od naturalnych srodkéw leczniczych.

% BMU, Gemeinsam fiir biologische Vielfalt. Rechenschaftsbericht 2013. Berlin 2013
¥ J. Suplie, Biodiversitatskonvention (CBD), Oko-Lexikon, Hrsg. von Udo E. Simonis. Miinchen 2003,
s. 36
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Znanych na catym Swiecie i naukowo opisanych byto w 2012 r. okofo 1,73 min
gatunkéw. Najbardziej zré6znicowane sg owady z wielkoscig okoto 1 min gatunkow,
a wszystkich roslin jest okoto 300 000 gatunkéw. Corocznie dochodzi okoto 12 000
nowych gatunkéw. Nawet réznorodnosé stawonogdéw, mieczakow i grzybow jest
prawie dwa razy wieksza niz kregowcow (okoto 64 000 znanych gatunkow).*

Szacunki ogdlnej ilosci wszystkich zyjacych na Ziemi gatunkéw wynoszg od
10 min do 100 min; jest ona zdominowana przez ilo$¢ nieznanych dotad gatunkéw
owaddéw. Globalna réznorodnos¢ roslinnych i zwierzecych form zycia jest
podzielona bardzo nieréwnomiernie. Wilgotne i tropikalne lasy deszczowe, ktore
tylko pokrywaja 7% powierzchni ladowej Ziemi, zawieraja az do 90% calej
bioréznorodnosci wystepujacej na obszarach lgdowych.

Wedtug szacunkéw ekspertéw zanika rocznie az do 35 000 gatunkéw na
zawsze na Ziemi. Szybkos$¢ globalnej utraty gatunkdéw jest wyzsza o czynnik 1000-
10 000 od naturalnego wymierania gatunkéw — rocznie 10 gatunkéw (wsrod
ssakow 1 gatunek na 400 lat).** Prawie dwie trzecie wszystkich biotopow (i prawie
wszystkie wartosciowe) nalezy przyjac¢ jako zagrozone, jak tez przynajmniej 39%
wszystkich gatunkéw zwierzat, takze 28% gatunkéw roslin nalezy zaliczy¢
do zagrozonych. Dobra ochrony przyrody — woda, gleba albo powierzchnie sg juz
w swoim funkcjonowaniu na wielu obszarach trwale zniszczone.*

Niszczenie tropikalnych lasow deszczowych jest gtéwng przyczyng
katastrofalnego zakresu obecnego wymierania bior6znorodnosci na planecie
Ziemi. Wyrdznia sie:

— wieczniezielone nizinne lasy deszczowe jak np. na obszarach Amazonii,

czy basenu Kongo,

— gorskie lasy deszczowe na nizszych obszarach Andéw i Himalajow,

na nizszych skfonach Kilimandzaro i Mt. Kenia,

— czesciowo zielone lasy na granicach wtasciwych obszaréw tropikalnych

z dwoma Ilub trzema okresami suchymi, jak lasy monsunowe Azji
potudniowej (Wietnam, Tajlandia, Birma).

Gteboka przyczyng zniszczenia lasow tropikalnych jest wyjatkowo szybki
wzrost ludnosci. Wzrost ten w krajach tropikalnych wynosi 2,5% w ciggu roku.
Oznacza to podwojenie takiej ludnosci w ciggu 28 lat. Zmusza to do tego, aby
powiekszaé powierzchnie rolnicza np. w Afryce corocznie o 2%.

Kazdy kraj posiada trzy formy bogactwa: naturalne, kulturalne i biologiczne.
Dwie pierwsze sg dobrze znane, poniewaz stanowig podstawe wspotczesnego
zycia gospodarczego. Istota problemu bioréznorodnosci polega na tym, ze dla
bogactwa biologicznego przywigzuje sie niewiele uwagi. Przezwyciezenie erzysu
w zachowaniu bioré6znorodnosci wigze sig¢ z realizacjg nastepujacych dziatan: 8

o catkowite ujecie stanu fauny i flory Ziemi,

e wigczenie biologicznego bogactwa — bioekonomiczna analiza oceny

potencjatu ekosystemow,

“° Der neue Fischer Weltalmanach 2014

“ Ibidem

“2 A Volkery, Naturschutz, Oko-Lexikon, Hrsg. von Udo E. Simonis. Miinchen 2003, s. 140

“ E.O. Wilson, Der Wert der Vielfalt. Die Bedrohung des Artenreichtuns und das Uberleben des
Menschen. Minchen-Zirich 1997, s. 381
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e wspieranie zréwnowazonego rozwoju — przerwanie niebezpiecznej
zaleznosci pogtebiania sie ubdstwa i niszczenia réznorodnosci
biologicznej,

e zachowanie mozliwie najwiekszego zakresu bioréznorodnosci — na

podstawie wprowadzania réznych regut i programéw dziatan,

e ponowne odtworzenie naturalnych obszaréw zycia.

Mozna przyja¢ za E.O. Wilsonem nastepujgce stwierdzenie: ,Aby uratowaé
réznorodnos¢ biologiczng potrzeba skoncentrowaé¢ sie na wspdlnym dziataniu
nauki, gospodarki i panstwa: nauka musi wskazywa¢ na jej znaczenie przez
badanie i rozwéj; gospodarka musi stworzyé wraz inwestycjami dtugookresowe
pojemne rynki, a panstwo musi wspiera¢ pogodzenie wzrostu gospodarczego
i ochrony bioréznorodnosci.**

Niszczenie deszczowych laséw tropikalnych jest wyjatkowo niebezpieczne
i gleboko siegajace:

e moze by¢ negatywnie zmieniona gospodarka wodna okreslonych
obszaréw, ich pogoda, klimat regionalny, jak tez klimat sasiednich
obszarow;

e gwattownie zwieksza sie erozja gleb;

e znacznie ulega przyspieszeniu globalne ocieplenie klimatu — m. in. przez
wywotywanie pozarow; w ciagu ostatnich lat zniszczono 6 min km? lasow
tropikalnych, przynajmniej 20% emisji dwutlenku wegla wynika ze
zniszczenia lasow tropikalnych;

e wraz z lasami niszczy sie obszar zycia plemion mieszkajgcych w lasach
np. Indianie Amazonii, co oznacza czesto zagtade okreslonych plemion;

e wraz z utratg lasow tropikalnych zostajg utracone dla ludnosci ogromne
skarby  substancji, zwtaszcza roslinnych, majgcych  znaczenie
w medycynie, rolnictwie, nauce (owoce, zywica, soki, oleje, widkna).

Trzeba stwierdzi¢, ze w tropikalnych lasach deszczowych zyje wiekszosé
wszystkich gatunkow roslin i zwierzat Ziemi. Przyktadowo charakterystyczne jest
bogactwo gatunkéw drzew w tropikalnych lasach deszczowych — 400 do 600
réznych gatunkéw na 1 ha.** Corocznie ubywa 2,3% catosci laséw tropikalnych,
€0 0znacza wymieranie wielu gatunkdéw w ciggu roku.

Mozna wiec stwierdzi¢, ze: ,Zniszczenie tropikalnych laséw deszczowych
oznacza takze wymieranie ich olbrzymiej liczby gatunkow, zniszczenie ogromnej
ilosci gendw, a tym samym Kkatastrofalne zakidécenie ewolucji zycia na Ziemi
z takimi skutkami dla ludzkosci, o ktérych mozna tylko w przyblizeniu
przypuszczac’:”.46 Masowe niszczenie gatunkow roslin i zwierzat uwarunkowane
w duzej mierze przez zniszczenie laséw tropikalnych. Demograficzny sukces
cztowieka doprowadzit do kryzysu bior6znorodnosci. Cziowiek osiggnat gestosc
populacji, ktéra jest sto razy wyzsza niz jakiejkolwiek istoty ladowej porownywalnej
wielkosci w historii zycia na Ziemi.*” Deforestacje w krajach tropikalnych powoduja
nadal drobni rolnicy uprawiajacy wedrowna uprawe roli, szczegdlnie przez

“* |bidem, s. 407

> W. Engelhardt, Das Ende der Artenvielfalt. Aussterben und Ausrottung von Tieren. Darmstadt 1997,
Wissenschaftliche Buchgesellschaft, s. 64

“® |bidem, s. 66

" E.O. Wilson, Der Wert der Vielfalt. Die Bedrohung des..., op. cit., s. 321
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wywotywanie pozaréw, co prowadzi do ciggtego rozszerzania zasiedlania
rolniczego. Do tego dochodzi komercyjny wyrgb drzew przez wielkie korporacje,
rozwéj hodowli bydta i wyragb laséw w celu rozszerzenia eksportowej produkcji
roslinnej. Takim przykladem jest tutaj zwiekszanie produkcji oleju palmowego na
Borneo.

Bezposrednie przyczyny utraty biologicznej réznorodnosci sg wiec przewaznie
wynikiem dziatan cztowieka:

e niszczenie i ekologiczne uszczuplanie przestrzeni zyciowej — wiekszos¢
zagrozonych gatunkéw zyje na obszarach tropikalnych, gdzie takie obszary
nadal zanikajg przez grabiez laséw deszczowych, chociaz ostatnio
W mniejszym juz tempie,

e nadmierne wykorzystanie ekosystemow przez rolnictwo, wycinanie drzew,
polowanie, potéw ryb,

e wprowadzenie obcych (inwazyjnych) gatunkoéw,

e (globalne ocieplenie — okoto jedna trzecia wszystkich gatunkéw jest
zagrozona wymarciem, poniewaz temperatura wéd silnie wzrasta w wyniku
emisji CO, a morza stajg sie coraz bardziej kwasne.

Wspotczesnie wyrdznia sie tzw. hot spotsy, ktérych ochrona jest szczegdlnie
wazna. Na tych obszarach zyje duza liczba gatunkéw endemicznych. Pierwotnie
N. Meyers wymienit tylko takie ,hot spots” (gorace miejsca bioréznorodnosci):
Prowincja roslinna Kalifornia; Las Choco w Kolumbii Zachodniej; Zachodni
Ekwador; Zachodnioamazonska wyzyna; brazylijskie wybrzeze Atlantyku;
Srodkowe Chile; potudniowo-zachodnie Wybrzeze Kosci Stoniowej; lasy gérskie na
brzegu Rowu Wschodnioafrykanskiego w Tanzanii; Prowincja Przylagdkowa Afryki
Potudniowej; Madagaskar; region nizszych Himalajow; Zachodnie Ghaty w Indiach;
Sri Lanka; Polwysep Malajski; Potnocno-Zachodnie Borneo; Filipiny; Nowa
Kaledonia; Australia Potudniowo-Zachodnia. N. Myers wyznaczyt swoje ,hot spots”
na podstawie bogactwa gatunkéw roslln Nie jest tez niespodzianka, ze wybrano
gtéwnie tropikalne lasy deszczowe.”® W najnowszej wersji z 2005 roku hot spotsy
obejmuja juz 34 obszary, chociaz liczg one zaledwie 2,3% powierzchni ladowej.
Doszty m.in.: obszar Karaibéw; Ameryka Srodkowa; Kaukaz, géry Azji Srodkowej;
region Indo -Birmanhski; Japonia; Wallacea, Polinezja i Mikronezja; Nowa
Zelandia.*

Dotad najbardziej wszechstronne miedzynarodowe uzgodnienia o ochronie
biologicznej ré6znorodnosci stanowi podpisany w 1992 w Rio de Janeiro (Brazylia)
Ukfad o biologicznej réznorodnosci (CBD). Do potowy 2013 roku 193 panstwa
ratyfikowaty wymieniong konwencje o utrzymaniu biologicznej réznorodnosci,
0 zréwnowazonym wykorzystaniu ich sktadnikéw, jak tez uczciwym podziale
wynikajacych z nich korzysci. W kohcu 2010 r. panstwa czionkowskie Uktadu
zgodzity sie na 10 konferencji i zatrzymac¢ do 2020 r. wymieranie gatunkéw np.
przez programy ponownego zalesienia, wspierania zréwnowazonych praktyk
w rolnictwie i rozszerzenie obszaréw ochrony przyrody na ladzie z 13% do 17%
powierzchni i obszaréw morskich do 10% powierzchni. W 2012 r. na Konferencji
panstw czionkéw uktadu w indyjskim Hyderabadzie zgodzono sie na finansowanie

8 Meyers 1992: 46
9 B. Baar, Biodiversitit. Berlin-Stuttgart-Wien 2010, s. 52
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takich duzych projektéw. Panstwa przemystowe powinny podwoi¢ swoje srodki do
10 mird USD aby popiera¢ tam ochrone laséw, tworzenie i poszerzenie obszarow
chronionych, jak tez zréwnowazone formy rolnictwa.*

Biologiczna réznorodnos$¢ posiada wysokg wartosé dla cztowieka:

— jest ona niezbednag przestankg dla przysziego zachowania zycia na Ziemi —
bez réznorodnosci biologicznej nie ma dalszej ewolucji zycia,

— gatunki roslin, zwierzat czy drobnoustrojéw stanowig wazny skfadnik
ekosystemow,

— gospodarcze znaczenie bior6znorodnosci, kitdra stanowi przestanke dla
takich dziatan gospodarczych jak:

- nowe odmiany roslin jadalnych i zwierzat domowych,

- biologiczne zwalczanie szkodnikow,

- wytwarzanie farmaceutycznych produktéw roslinnych,

- biologiczne i medyczne badanie podstaw mozliwosci leczenia,

- odporno$¢ na szkodniki w postaci bakterii, wiruséw, grzybow i owaddw,

- biotechnologiczne wykorzystanie energii,

- zapylanie kwiatéw réznych roslin uprawnych,

- biologiczne zmniejszanie odpaddéw,

- naturalne samooczyszczanie sie wod,

- podstawa wytwarzania prochnicy w przyrodzie, ale takze w biotopach
rolniczych i lesnych,

— gatunki roslin i zwierzat majg swojg wtasng wartos¢, niezalezng od ich
potencjalnego wykorzystania przez cziowieka. Utrzymanie réznorodnosci
biologicznej ma dlatego wysoka wartos¢ etyczna.

Waznym wkiadem do utrzymania biologicznej réznorodnosci dostarczajg
narodowe i miedzynarodowe obszary ochrony przyrody, gdzie ludzkie dziatania
(m.in. rolnictwo i lesnictwo) podlegajgq szczegélnym ograniczeniom. Ogdlna
liczba obszaréw chronionych wynosi 24,2 min km*, w 2011 byto na $wiecie 27 188
miedzynarodowych obszaréw chronionych.51

Juz w 1975 wszedt w zycie Waszyngtonski Uktad o Ochronie Gatunkéw
(CITES). W ciggu jego funkcjonowania 178 panstw zobowigzato sie do ochrony
zagrozonych gatunkéw przez kontrole ich handlu i jego ograniczenia dla okoto
8000 gatunkéw zwierzat i 40 000 gatunkow roslin. Natomiast 16 — ta konferencja
panstw cztonkéw ukfadu zostata oceniona przez organizacje ochrony przyrody jako
duzy sukces (2013 r. w Bangkoku). Ogélnie dla 65 zagrozonych gatunkéw zwierzat
i 144 gatunkéw roslin przyjeto wtedy Sciste $rodki ochrony. Jedynie niedzwiedziom
polarnym odmowiono jeszcze takiej Scistej ochrony.52 O gatunkach zagrozonych
wymarciem prowadzi sie od 1963 r. ,Czerwone listy”, ktére wedtug ryzyka ich
wymierania podzielono na szes¢ kategorii. W roku 30.10.2012 opublikowano nowe
wydanie Czerwonej Ksiegi, gdzie oceniono — jako zagrozenie wymarciem — okoto
65 500 gatunkéw z przyrostem okoto 3500 gatunkéw wobec poprzedniego roku.
Jako czes¢ Czerwonej Listy opublikowata IUCN w 2012 r. po raz pierwszy liste
100 najbardziej zagrozonych gatunkéw, z ktérych prawie wszystkie sg zagrozone

% Der neue Fischer Weltalmanach 2014: 710
*! Der neue Fischer Weltalmanach 2014: 710
%2 Der neue Fischer Weltalmanach 2014
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przez aktywnosé gospodarczg cztowieka. Z gatunkéw ssakéw uchodzi co czwarty
gatunek (21-36%) jako zagrozony. W przypadku ptakéw zagrozonych jest 1313
gatunkéw, 60 gatunkdw wiecej i koto 13% wszystkich znanych gatunkéw.>® Z 360
000 opisanych gatunkoéw roslin, grzybéw i glonéw oceniono dotad ich zagrozenie
dla mniej niz 15000 gatunkéw (okoto 4%). Ogodlnie uchodzi az jedna piata
gatunkoéw roslin jako zagrozonych wymarciem.

Jak dotad wykorzystanie synergii réznych instrumentéw, programow, gremiow
doradczych i decyzyjnych w ochronie biosfery pozostaje jeszcze nadal otwartym
wyzwaniem. CBD przewiduje mozliwos¢ przyjmowania protokétdw na
poszczegolnych obszarach zakresu jego dziatania. W roku 2000 przyjeto Protokét
0 bezpiecznym obchodzeniu i transferze zmodyfikowanych genetycznie
organizmow (Cartagena — Protocol on Biosafety). Wazne znaczenie posiada takze
Waszyngtonski Uktad o Ochronie Gatunkéw (CITES), jak tez Bohska Konwencja
0 Zachowaniu Wedrujacych Gatunkéw Zwierzat, a takze czerwone listy i czerwone
ksiegi. Istotne znaczenie posiadajg obszary ochrony przyrody, ktérych liczba
pozostaje jednak nadal niedostateczna.

Streszczenie

Wspéitczesna epoka charakteryzuje sie globalnym zagrozeniem srodowiska.
Sytuacja ta dotyczy takze bezpieczenstwa laséw, ktére stanowig wazny element
biosfery. Lasy nalezg przy tym do najbardziej zagrozonych zasobéw naturalnych,
chociaz o charakterze odnawialnym. Wspdiczesnie wystepujg liczne zagrozenia
ich bezpieczenstwa m.in. procesy deforestaciji, czy nowe formy zagrozen laséw
w postaci zamierania lasow (Waldsterben). Wiele laséw niszczonych jest przez
nielegalne wyreby. We wspdiczesnych warunkach rozwija sie koncepcja
zrébwnowazonego rozwoju, a takze globalnej regulacji (global governance).
Zrownowazona gospodarka lesna staje sie obecnie duzym wyzwaniem, zaréwno
w skali globalnej, jak i poszczegdlnych panstwach. Jednakze — jak dotad — brakuje
wigzacej prawnie Konwencji Lesnej. Stopniowo rozwijajg sie jednak globalne
i unijne dziatania na rzecz globalnego bezpieczenstwa laséw. Lasy mogq takze
odgrywac duzg role w ochronie klimatu, ktéry ma charakter globalny. Wspoétczesnie
zachowanie roznorodnosci biologicznej stanowi podstawe bezpieczenstwa
ekologicznego, w tym bezpieczenstwa lasow.

Summary

The contemporary era characterizes global environmental hazards. This
situation also applies to the security of forests, which are an important component
of the biosphere. Forests belong to the most endangered natural resources,
despite of their renewable nature. Nowadays, there are numerous threats to their
security, among others, deforestation processes, or new forms of threats named
forest dieback (Waldsterben). Many of forest are destroyed by illegal felling. In
modern conditions, develops the concept of sustainable development and global
regulation (global governance). Sustainable forest management is now becoming
a major challenge at global level as well as at the level of individual countries.
However — so far — there is a legally binding convention on the forest; there are

%% |bidem
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gradually developed global and the EU actions for the global security of forests.
Forests can also play a large role in the climate protection, which is also a global
one. Today, the conservation of biodiversity is the basis of ecological safety,
including the safety of forests.
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METODOLOGICZNE TRUDNOSCI WYKORZYSTANIA WSTEPNEJ ANALIZY
ZAGROZEN W OCENIE RYZYKA DLA CELOW ZARZADZANIA
KRYZYSOWEGO

Wszystko trzeba robic tak prosto, jak to tylko jest mozliwe, ale nie prosciej.
Albert Einstein

Wstep

Wstepna Analiza Zagrozenn (Preliminary Hazard Analysis — PHA) jest
prawdopodobnie jedng z najczesciej wykorzystywana przez jednostki samorzadu
terytorialnego (JST) metod analizy ryzyka dla celéw zarzadzania kryzysowego. Za
jedna z najwiekszych jej zalet powszechnie uznaje sie prostote w stosowaniu tej
metody. Pozostawia ona réwniez podmiotowi przeprowadzajgcemu analize ryzyka
bardzo duzg dowolnos¢ w doborze technik badawczych. Jednakze w praktyce
wyzej wymienione cechy moga prowadzi¢ do obarczenia wyniku analizy bardzo
duzym btedem. Przegladajgc plany zarzadzania kryzysowego przygotowywane
przez JST mozna nierzadko dojs¢ do wniosku, ze dokonana w nich ocena
zagrozen jest bardziej wynikiem doswiadczenia i intuicji przeprowadzajgcych ja
0sOb niz rzeczowej analizy. W takim przypadku stuzy raczej formalnemu
wypetnieniu obowigzku ustawowego,l anizeli wspiera podjecie decyzji o wyborze
strategii oddziatywania na zidentyfikowane ryzyka. Jednoczesnie sama Wstepna
Analiza Zagrozen, zwlaszcza w odmianie metody pofilosciowej, moze prowadzi¢
do uzyskiwania kuriozalnych wynikéw w zakresie oceny ryzyka.

Celem pracy jest wskazanie metodologicznych trudnosci wykorzystania
metody PHA w ocenie ryzyka dla celéw zarzadzania kryzysowego, jak réwniez
zaproponowanie kilku rozwigzan wystepujgcych w tym zakresie problemow.
W szczegolnosci artykut prezentuje w jaki sposob, dzieki zastosowaniu
stosunkowo  prostych  narzedzi, mozna ograniczy¢ bigd szacowania
prawdopodobienstwa wystgpienia zagrozenia oraz wptyw niedoktadnego
okreslenia jego potencjalnych skutkbw na ocene ryzyka. Przedstawia rowniez
alternatywny, w stosunku do tradycyjnej matrycy ryzyka, sposob jego graficznego
zobrazowania.

W pierwszej czedci artykutu zdefiniowano podstawowe kategorie uzyte
w pracy, jak réwniez przedstawiono jakie etapy Autor wyréznia w procesie oceny
ryzyka. W literaturze przedmiotu nierzadko tym samym pojeciom przypisywane sg
rézne znaczenia, a przebieg oceny ryzyka przedstawiany jest odmiennie. Stad tez
koniecznym byto usystematyzowanie omawianych kategorii. W dalszej kolejnosci
w artykule omoéwiono wystepujace trudnosci w wykorzystaniu metody PHA
w ocenie ryzyka przeprowadzanej przez JST. Nastepnie zaproponowano mozliwe
rozwigzania zidentyfikowanych probleméw. Do artykutu dotaczono arkusz

! Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym z pézniejszymi zmianami. Dz.U. 2007, nr 89,
poz. 590
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pomocniczy do oceny ryzyka, przygotowany w programie MS Excel, ktéry utatwia
wykonanie obliczen oraz automatycznie kresli wykresy ryzyka.2

Ryzyko i etapy procesu oceny ryzyka

W literaturze przedmiotu mozna odnalez¢é wiele réznorodnych uje¢ kategorii
ryzyka,® réwniez etapy procesu oceny ryzyka przedstawiane sa odmiennie.
Stad tez, w kontekscie podejmowanej w artykule problematyki, konieczne jest
sprecyzowanie, w jaki sposob Autor definiuje pojecie ryzyka oraz jak postrzega
przebieg procesu jego oceny.

Za Romualdem Grodzkim mozna przyja¢, ze ryzyko .jest to mozliwosé
wystapienia zdarzenia majgcego wptyw na realizacje celéw. Okres$lone jest ono
przez dwa parametry: prawdopodobienstwo wystapienia zdarzenia oraz skutki
zdarzenia”.* W przypadku zarzgdzania kryzysowego w JST, skutki mozna
w praktyce utozsamia¢ ze stratami. Jednoczesnie zakwalifikowanie danego ryzyka
do wyréznionych w tym zakresie kategorii, jest zalezne od stopnia jego
oddziatywania na mozliwo$¢ osiagniecia celow, przyjetych przez organizacje.

Zarzadzanie ryzykiem powinno byé — z punktu widzenia JST — procesem
ciaglym. Zyjemy w spoteczenstwie, gdzie stanowi ono nieodtgczny faktor
podejmowanych dziatan oraz wtasciwos¢ otoczenia, w ktérym przychodzi nam
funkcjonowaé. Ocena ryzyka jest czescig tego procesu, a jej przebieg w literaturze
przedstawia sie réznorodnie, chociaz mozna odnalez¢ wiele elementow zbieznych.
Przyktadowo standard =zarzadzania ryzykiem, przyjety przez Federation
of European Risk Management Associations, wyréznia tu analize (w tym
identyfikacje, opis i pomiar) oraz ewaluacje ryzyka.> Z kolei brytyjskie Office
of Government Commerce wyszczegodlnia oszacowanie i ewaluacje ryzyka.6
Wedlug miedzynarodowego standardu ISO/FDIS 3100:2009 na ocene ryzyka
sktada sie jego identyfikacja, analiza (w tym szacowanie) oraz ewaluacja.7
Funkcjonujg réwniez podejscia, nie wyrdzniajgce w procesie zarzadzania ryzykiem
etapu jego oceny, czego przyktadem jest standard stworzony przez Project
Management Institute.®

Na potrzeby artykutu Autor proponuje przyja¢ — co do zasady — podziat
etapow oceny ryzyka zgodnie z ISO/FDIS 3100:2009. Wiasciwym bytoby jednak
wyrdznienie etapu planowania, jako rozpoczynajgcego proces.

Celem oceny ryzyka jest dostarczenie danych niezbednych do podijecia
decyzji o koniecznosci wyboru i wdrozeniu $rodkoéw, majgcych prowadzi¢
do redukcji jego poziomu. Ma wiec umozliwi¢ zdiagnozowanie zagrozenh

2 Arkusz umozliwia analizowanie do 28 zagrozen jednoczesnie. Formularz dla poprawnego dziatania

wymaga arkusza kalkulacyjnego MS Excel 2007 lub wersji pdzniejszej tego programu. Aktywne

formularze mozna uzyska¢ piszac na adres e-mail: MarcinKleinowski@interia.pl.

J. Walas-Trebacz, J. Ziarko, Podstawy zarzgdzania kryzysowego. Zarzgdzanie kryzysowe

w przedsiebiorstwie. Krakéw 2011, s. 129-131; R. Grocki, Zarzgdzanie kryzysowe. Dobre praktyki.

Warszawa 2012, s. 65-66

* Ibidem, s. 66

® FERMA, Standard Zarzadzania Ryzykiem. Bruksela 2003

® R. Murray-Webster, G. Williams, Management of risk: guidance for practitioners. Norwich 2007,
S. 38-42

"1S0, International Standard ISO/FDIS 31000. Risk management — Principles and guidelines. Genewa
2009, s. 13-14

8 PMI, A Guide to Project Management Body of Knowledge, 5 ed. Pennsylwania 2013, s. 309-354

3
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i generowanych przez nie ryzyk, pozwoli¢ na ich skategoryzowanie i/lub
uszeregowanie, ze wzgledu na potencjalny wptyw na realizacje przyjetych przez
organizacje celow.

Planowanie jest etapem niezwykle istotnym dla skutecznego i efektywnego
dokonania oceny ryzyka.” Nalezy tu wskaza¢ osoby odpowiedzialne za jej
przeprowadzenie, jak réwniez podmioty potencjalnie zainteresowane udziatem
w tym procesie lub jego wynikiem.'® Precyzuje sie rowniez obszar wystepowania
i zakres zagrozen, ktére majg zosta¢ poddane ocenie oraz okres analizy
prospektywnej. Dokonuje sie wyboru metod i technik badawczych, a takze
wstepnie okresla potrzebne dane.

Dziatania podejmowane w trakcie identyfikacji zagrozen, majg doprowadzi¢ do
rozpoznania istniejgcych niebezpieczehstw. Powinny wiec udzieli¢ co najmniej
odpowiedzi na pytania: Co moze sie zdarzy¢? Jak do tego moze dojs¢? Jakiego
rodzaju straty pierwotne i wtérne bedg efektem wystgpienia danego zagrozenia?
Ktére podmioty zostang dotkniete skutkami? Popetnienie btedu na tym etapie
moze nies¢ za sobg bardzo brzemienne konsekwencje. Trudno jest bowiem
zapobiegac lub minimalizowa¢ skutki nieuswiadomionych zagrozen. Jednoczes$nie
nalezy braé pod uwage nie tylko zdarzenia majace miejsce w przesziosci,
ale réowniez te, ktére dopiero moga wystgpi¢. Stosowanie wylgcznie metod
analogowych, a zwlaszcza analogii historycznych, moze wiec okazac¢ sie
niewystarczajagce dla petnej identyfikacji mozliwych do wystgpienia zagrozen.
Rozwigzaniem tego problemu moze byé¢ szersze siegniecie réwniez do metod
heurystycznych."* Konieczne jest wiec dokonanie wyboru, spos$réd wielu
istniejacych, wiasciwych technik identyfikacji zagrozen."

Etap analizy ryzyka ma na celu scharakteryzowanie zagrozen wystepujacych
na badanym obszarze, a w szczegolnosci dokonanie opisu oraz oszacowania
zwigzanych z nimi ryzyk. Stanowi on podstawe dla przeprowadzenia ewaluacji
ryzyka, jak rowniez podjecia decyzji o ewentualnych dziataniach majacych
je minimalizowac.

Szacowanie ryzyka polega na okresleniu prawdopodobienstwa wystgpienia
zagrozen oraz prognozowaniu ich potencjalnych skutkéw (strat), aby nastepnie
na tej podstawie wyznaczy¢ wielko$¢ generowanego przez nie ryzyka.

Metoda Wstepnej Analizy Zagrozen i problemy wystepujace w jej
praktycznym zastosowaniu

Istniejace metody i techniki analizy ryzyka byty w przewazajgcej wiekszosci
tworzone na potrzeby zarzadzania przedsiebiorstwem lub  projektem,
inzynierii bezpieczehstwa, dziatalnosci medycznej, epidemiologiczne czy tez
ubezpieczeniowej, albo wykorzystania dla celéw zwigzanych z bezpieczenstwem

® Celem Autora nie jest dokonanie dogtebnej charakterystyki etapow procesu oceny ryzyka, a jedynie
wskazanie istotnych dziatan podejmowanych w ramach kazdego z nich.

1 W przypadku JST podmiotami zainteresowanymi procesem oceny ryzyka sa przede wszystkim
réznorodne stuzby, inspekcje i straze, organy innych JST lub rzadu, jak réwniez ludnos$¢ oraz
organizacje pozarzgdowe.

™ J. Krupowicz, Metody heurystyczne (w:) M. Cieslak (red.), Prognozowanie gospodarcze. Metody
i zastosowania. Warszawa 2005, s. 201-222

23, Gould, M. Glossop, A. loannides, Review of Hazard Identification Techniques. Sheffield
2000, Raport HSL/2005/58, http://www.hse.gov.uk/research/hsl_pdf/2005/hsl0558.pdf (pobrano
12.11.2014r.)
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i higieng pracy.13 Stad tez ich praktyczne zastosowanie przez JST w ocenie ryzyka
w planowaniu kryzysowym nierzadko nastrecza trudnosci. Wstepna Analiza
Zagrozen™ pierwotnie byta metoda o charakterze jako$ciowym i jak sama nazwa
wskazuje, nie miata stuzy¢ dogtebnej analizie ryzyka.'® Zaktadano wykorzystanie
tej metody na poczatkowym etapie planowania, projektowania, czy tez
programowania, w celu mozliwie szybkiego zidentyfikowania najpowazniejszych
zagrozen (zwlaszcza mozliwych przyczyn ich wystgpienia) oraz okreslenia
wiazacych sie z nimi ryzyk, a nastepnie poddaniu ich bardziej wnikliwej analizie.*®
Na wczesnym etapie prac wiele informacji moze by¢ niedostepnych lub mieé
charakter jedynie przyblizonych danych, co powaznie utrudnia lub wrecz
uniemozliwia przeprowadzenie doktadnej analizy ryzyka. W takim przypadku
zastosowanie metody PHA pozwalato uwzgledni¢ kluczowe ryzyk juz w pierwszych
dziataniach zwigzanych z planowaniem, czy tez projektowaniem. Jednoczesnie
dopuszczano zastosowanie tej metody jako jedynej w  przypadku
nieskomplikowanych systeméw lub obiektdw. W tym miejscu pojawia sie
watpliwosé, czy pewien ,system”, jaki funkcjonuje na obszarze jednostki
samorzadu terytorialnego, mozna uzna¢ za mato skomplikowany."’

Wstepna Analiza Zagrozen nalezy do matrycowych metod analizy ryzyka
i opiera sie na uwzglednieniu dwéch jego parametréw: prawdopodobienstwa
wystgpienia zagrozenia oraz jego skutkow. Konieczne jest tu zdefiniowanie
przyjetych na potrzeby analizy kategorii strat i prawdopodobienstwa, a nastepnie
przyporzadkowanie do nich zidentyfikowanych wczesniej zagrozen. W przypadku
metody PHA w odmianie jakosciowej poszczegdlne kategorie opisane sg stownie,
a wiec co do zasady bez odwotania do wartosci Iiczbowych.18 Z kolei w wariancie
ilosciowym zaréwno potencjalne skutki zagrozenia jak i prawdopodobienstwo jego
wystgpienia okreslone sg w poszczegdlnych kategoriach wymiernie, jako przedziat
liczbowy."® Rysunek nr 1 prezentuje matryce w wariancie ilosciowym. Wielkosci

3 7.T. Kaczmarek, Ryzyko i zarzadzanie ryzykiem. Ujecie interdyscyplinarne. Warszawa 1998; T. Aven,
Risk Analysis: Assessing Uncertainties beyond Expected Values and Probabilities. Padstow 2008;
P. Hopkin, Fundamentals of Risk Management: Understanding Evaluating and Implementing Effective
Risk Management. London, Philadelphia. New Delhi 2010

* Pierwotnie uzywano nazwy Gross Hazard Analysis (GHA). US Department of Defense, MIL-S-
38130A: Safety engineering of Systems and Associated Subsystems and Equipment, general
Requirements for. 1966

!® Zostata ona stworzona przez tworcéw normy MIL-STD-882, a nastepnie ewoluowata wraz z kolejnymi
jej modyfikacjami. US Department of Defense, MIL-STD-882: System Safety Program for Systems
and Associated Subsystems and Equipment; Requirements for. 1969

'® A.E. Clifton, Hazard Analysis Techniques for System Safety. New Jersey 2005, s. 73-75

' Autor uznaje, ze wystepujg powazne watpliwosci, co do mozliwosci uznania pewnego ,organizmu”
jakim jest gmina za system nieskomplikowany. W konsekwencji zaproponowano dla oceny ryzyka na
potrzeby zarzadzania kryzysowego w JST technike PPHA (skrét od nazwy w jezyku angielskim:
People and Property Hazard Analysis) jako alternatywe dla Wstepnej Analizy Zagrozen. V.. M.
Kleinowski, Nowa technika analizy ryzyka w planowaniu kryzysowym prowadzonym przez jednostki
samorzgdu terytorialnego w Polsce. ,Studia Lokalne i Regionalne” 2013, nr 3(53), s. 39-59

8 v.: Polski Komitet Normalizacyjny, PN-N-18002: Systemy zarzadzania bezpieczeristwem i higieng
pracy. Ogdlne wytyczne do oceny ryzyka zawodowego. 11 stycznia 2000, s. 9-11; Rzadowe Centrum
Bezpieczenstwa, Ocena ryzyka na potrzeby zarzgdzania kryzysowego.Raport o zagrozeniach
bezpieczenstwa narodowego. Warszawa 2013, s. 13-15, http://rcb.gov.pl/wp-content/uploads/ocena
ryzyka.pdf (potworek 20.01.2015r.)

° Przyktadowo V.: Ministerstwo Finanséw RP, Zarzadzanie ryzykiem w sektorze publicznym.
Podrecznik wdrozenia systemu zarzadzania ryzykiem w administracji publicznej w Polsce.
Warszawa 2007


http://rcb.gov.pl/wp-content/uploads/ocena
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ryzyka generowanego przez dane zagrozenie odczytuje sie w matrycy ryzyka na
przecieciu kategorii skutkéw i prawdopodobieristwa, do ktdrych zostato ono
zakwalifikowane. W efekcie dokonuje sie rangowania zagrozen, umozliwiajgc tym
samym ich uszeregowanie ze wzgledu na wielkos$¢ ryzyka.

Rysunek nr 1: Przykladowa matryca ryzyka
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8 | Brednie (41-60%) (A 6 9

g Mato %//

g prawdopodobne 4 6 8 10

3 (21-40%)

& | |Rzadkie (0-20%) éé*"/ A A 4 5
Legenda: 2 3 4 5
Ryzyko duze Srednie | Powazne
Ryzyko srednie Mate 1.000 PLN | od 100.000

Ryzyko mate Nieznaczn 100 do < PLN do Katastrofaln

e <100 PLN do | 100.000 500.000 e >500.000
PLN < 1.000 PLN PLN PLN
ODDZIALYWANIE

Zréodlo: Opracowanie na podstawie Ministerstwo Finanséw RP, Zarzgdzanie
ryzykiem w sektorze publicznym. Podrecznik wdrozenia systemu zarzgdzania ryzykiem
w administracji publicznej w Polsce. Warszawa 2007, s. 41-42

Dokonywana ta technikg ocena ryzyka nierzadko prowadzi jednak do
uzyskiwania kuriozalnych wynikéw, co jest szczegdlnie widoczne w przypadku
potilosciowej odmiany metody PHA.W jej wariancie jakosciowym problem ten
réowniez wystepuje, jednak ze wzgledu na niewymiernosc¢ przyjmowanych kategorii
skutkow, prawdopodobienstwa i ryzyka jest on trudniejszy do zidentyfikowania.
Postuzmy sie przyktadem dla lepszego zobrazowania omawianej kwestii.

Zakftadajac, ze przyjeto kategorie skutkow (oddziatywania) oraz
prawdopodobienstwa zgodne z matrycg przedstawiong na rysunku nr 1, rozwazmy
ocene ryzyka dla dwoch zagrozeh. Zatézmy, ze dla zagrozenia A potencjalne
straty oszacowano na poziomie 400.000 zt z 35% prawdopodobienstwem
wystgpienia. Wartosc¢ ryzyka w tym przypadku wyniesie 140.000 zi, a wiec zostanie
zakwalifikowane do Kkategorii ryzyk $rednich (ranga= 8). Z kolei przyjmijmy,
ze zagrozenie B niesie ze sobg potencjalne straty réwne 200.000 =z,
a prawdopodobienstwo jego wystgpienia wynosi 70%. Generuje ono ryzyko duze,
gdyz réwne 140.000 zt (ranga=16). Pomimo generowania ryzyka o tej samej
wartosci, zarbwno przez zagrozenie A oraz B, w rozpatrywanym przyktadzie
zostaty one zakwalifikowane do réznych kategorii ryzyka, jak réwniez przypisano
im zdecydowanie odmienne rangi. Trudno jest uznaé¢ powyzszy wynik za
poprawny, gdyz moze on skutkowac¢ btedng oceng wagi poszczegdlnych zagrozen.
Prowadzi do ztamania fundamentalnej zasady, zgodnie z ktérg dane powinny
wspiera¢ podejmowane przez nas decyzje.
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Stosowanie matrycy ryzyka w praktyce wymusza rowniez przyjecie pewnych
uproszczen w prowadzonej analizie. Przede wszystkim zagrozenia lezagce w tym
samym polu matrycy musza naleze¢ do jednej kategorii ryzyka, nawet jezeli
réznica w wielkosci generowanego przez nie ryzyka uzasadniataby przyjecie
odmiennych strategii oddziatywania na ich poziom. Problem moze zwilaszcza
uwidacznia¢ sie w przypadku jej ostatniej kolumny, gdyz rozpietos¢ najwyzszej
kategorii strat jest zazwyczaj duza i znaczaco wieksza od pozostatych.

Kolejnym powaznym mankamentem matrycy ryzyka, zwigzanym z wyzej
opisanym problemem, jest stosowanie daleko upraszczajgcej struktury pol.
W praktyce, dla przyjmowanych na potrzeby przeprowadzanej analizy kategorii
skutkéw, prawdopodobiehstwa i ryzyka, w jednym polu matrycy mogg wystepowaé
ryzyka nalezace do wiecej niz jednej z wyréznionych kategorii, a wiec jednoczesnie
np. ryzyk matych, $rednich i duzych. Rysunek nr 2 wskazuje mozliwosé
wystapienia réznych kategorii ryzyka w poszczegdlnych polach matrycy
25-polowej, cho¢ zapewne nie wyczerpuje wszystkich mozliwych wariantow.
W  szczegdlnosci dla  skrajnych  wartosci  kategorii  skutkéw  i/lub
prawdopodobienstwa mogg wystepowaé w danym polu matrycy ryzyka o poziomie
odmiennym od powszechnie przyjetego ukfadu. W praktyce bardzo trudne, jezeli
w ogodle mozliwe, bytoby takie przekonstruowanie matrycy, aby uwzgledniata ona
wszystkie specyficzne przypadki wspotwystepowania réznych kategorii ryzyka
w jednym jej polu. W istotny sposéb jest to bowiem determinowane przez
okreslenie przedziatdow wartosci przyjetych dla poszczegoélnych kategorii skutkow
i prawdopodobienstwa.

Rysunek nr 2: Ukfad ryzyk mozliwych do wystapienia w matrycy
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LEGENDA

Pole ryzyk minimalnych.

Pole ryzyk matych.

Pole ryzyk $rednich.

Pole ryzyk duzych.

Pole ryzyk bardzo duzych.

Pole ryzyk minimalych i matych. Ryzyka minimalne moga wystepowac¢ w tych polach matrycy
zwhaszcza dla niskich wartosci potencjalnych strat rozpatrywanych zagrozen.

Pole ryzyk matych i $rednich. Ryzyka mate moga wystepowa¢ w tych polach matrycy przy
zagrozeniach, ktérych prawdobodobienstwo wystapienia jest bardzo duze, ale straty lokujg sie w
dolnych granicach strat matych.

Pole ryzyk matych i $rednich. Wystepuje wéwczas gdy dla réznych kombinacji wartosci
prawdopodobienstwa zagrozenia oraz potencjalnych strat ujetych w ramach rozpatrywanych
kategorii, generowane jest odmienne ryzyko.

Pole ryzyk $rednich i matych. Ryzyka mate moga wystepowaé¢ w tym polu zwtaszcza dla wartosci
prawdopodobienstwa bliskiej dolnemu progowi rozpatrywanej kategorii.

Pole ryzyk $rednich, duzych i matych.Wystepuje wéwczas gdy dla réznych kombinacji wartosci
prawdopodobienstwa zagrozenia oraz potencjalnych strat ujetych w ramach rozpatrywanych
kategorii, generowane jest odmienne ryzyko.Ryzyka mate mogg wystepowaé w tym polu
zwlaszcza dla wartosci prawdopodobienstwa bliskiej dolnemu progowi rozpatrywanej kategorii.

Pole ryzyk $rednich i duzych. Wystepuje wéwczas gdy dla réznych kombinacji warto$ci
prawdopodobienstwa zagrozenia oraz potencjalnych strat ujetych w ramach rozpatrywanych
kategorii, generowane jest odmienne ryzyko.

Pole ryzyk duzych i bardzo duzych. Wystepuje wéwczas gdy dla réznych kombinacji warto$ci
prawdopodobienstwa zagrozenia oraz potencjalnych strat ujetych w ramach rozpatrywanych
kategorii, generowane jest odmienne ryzyko.

Pole ryzyk duzych i bardzo duzych. Ryzyka bardzo duze moga wystepowaé zwtaszcza dla
wysokich warto$ci potencjalnych strat.

Zrédto: Opracowanie wiasne

Jednoczes$nie w przypadku metody PHA w odmianie jakoSciowej mozna
okresli¢ np. poziom ryzyka tolerowanego, jedynie przez odwotanie do wybranej
kategorii ryzyka lub tez jego rangi. Nie istnieje mozliwos¢ dokonania dystynkcji
w ich ramach.

Zwiekszajac liczbe pdl w matrycy ryzyka, mozna ztagodzi¢ wskazane wyzej
problemy pojawiajace sie w trakcie jej wykorzystywania. Nie prowadzi to jednak
najczesciej do ich zupetnego wyeliminowania. Rzadko jednak JST stosujg
w analizie ryzyka matryce wieksze niz 36 polowe.20

% 7 kolei w przypadku sporzadzania raportéw czastkowych stuzacych przygotowaniu Raportu
o zagrozeniach bezpieczeAstwa narodowego, przewiduje sie zastosowanie 25-polowej
matrycy ryzyka. Zob. Procedura opracowania raportu czgstkowego (integralna cze$¢ z arkuszem
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Analiza ryzyka przeprowadzana na potrzeby zarzadzania kryzysowego w JST
powinna ujmowac skutki zagrozen w zakresie bezpieczenstwa ludnosci, mienia
oraz $rodowiska.”! Oznacza to, ze podmiot dokonujacy szacowania i oceny ryzyka
musi zdecydowac czy przeprowadzi je oddzielnie dla potencjalnych strat ludzkich,
materialnych i $rodowiskowych, czy tez wspdlnie dla wszystkich trzech
wymienionych rodzajéw skutkéw. W pierwszym przypadku oznacza to koniecznos$é
stworzenia trzech odmiennych klasyfikacji kategorii skutkéw. W drugim przypadku
w ramach jednej klasyfikacji poszczegdlne kategorie strat beda odnosi¢ sie do
wszystkich trzech wyzej wymienionych jej rodzajow. Takie rozwigzanie moze
utrudniaé zaklasyfikowanie poszczegdlnych zagrozen do odpowiedniej kategorii
skutkéw, gdyz potencjalne starty ludzkie, materialne i dla $rodowiska naturalnego
zwigzane z wystgpieniem danego zagrozenia mogg naleze¢ do odmiennej
kategorii.??> W takiej sytuacji koniecznym staje sie przyjecie kolejnego
uproszczenia. Przykfadowo procedura opracowywania raportéw czastkowych
stuzacych przygotowaniu Raportu o zagrozeniach bezpieczenstwa narodowego23
przewiduje, aby w sytuacji, w ktérej poszczegodlne rodzaje skutkéw nalezg do
odmiennych kategorii, w ramach przyjetej klasyfikacji, przypisaé zagrozeniu
kategorie wilasciwg dla strat ludzkich. W innych przypadkach zaleca
zaklasyfikowanie zagrozenia do tej kategorii skutkow, w ktérej zawierajg sie
co najmniej dwa z trzech rodzajow strat (ludzkich, materialnych, w srodowisku
naturalnym). Jednak w przypadku wystgpienia znacznych rozbieznosci co
do wielkosci poszczegdlnych strat pojawia sie problem z wifasciwym
zakwalifikowaniem zagrozenia. Przyktadowo jezeli generuje ono potencjalnie
minimalne straty ludzkie i w srodowisku naturalnym, ale duze straty materialne,
to zaliczenie tego zagrozenia generalnie do kategorii strat matych moze budzi¢
kontrowersije.

W przypadku metody PHA w odmianie jakosciowej lub potilosciowej
informacje uzyskiwane w wyniku przeprowadzonej analizy, w niewielkim stopniu
moga wesprze¢ proces decyzyjny, w zakresie wyboru strategii oddziatywania
na ryzyka generowane przez poszczegolne zagrozenia. Przykladowo
zakwalifikowanie pewnego zagrozenia do kategorii ryzyk np. srednich, nie utatwia
udzielenia odpowiedzi na pytanie, czy warto wyda¢ 200 000 zi, aby dokona¢ jego
redukcji do poziomu matego.

Metoda PHA nie narzuca réwniez zadnych zasad co do sposobu szacowania
prawdopodobienstwa wystgpienia zagrozenia, ani jego potencjalnych skutkow.
Pozostawia wiec w tym  zakresie swobode  wyboru  podmiotowi
przeprowadzajgcemu analize, jednoczesnie czyniac go odpowiedzialnym za dobdr
wiasciwych technik i narzedzi. W praktyce w planach zarzgdzania kryzysowego
przygotowywanych przez JST raczej mozna odnalez¢ odniesienie do czestosci niz

kalkulacyjnym) do Raportu o zagrozeniach bezpieczenstwa narodowego. http://rcb.gov.pl/wp-
content/uploads/procedura.pdf (pobrano 12.11.2014 r.)

! Whniosek taki mozna wyciagnaé na postawie art. 3, ust. 1 ustawy o zarzadzaniu kryzysowym.
V:. Ustawa z 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym. Dz.U. 2007, nr 89, poz. 590
z pézn. zm.

%2 Przyktadowo, biorac pod uwage straty ludzkie, dane zagrozenie moze nalezeé do kategorii skutkéw
minimalnych, potencjalnie generowac srednie straty dla sSrodowiska naturalnego i duze pod wzgledem
materialnym.

% Rozporzadzenie Rady Ministrow z 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach
bezpieczenstwa narodowego Dz.U. 2010, nr 83, poz. 540
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prawdopodobienstwa i zazwyczaj trudno doszukac si? uzasadnienie dla przyjetych
wartosci. Czesto$é jako wartos¢ a posteriori-® jest liczba wynikajaca
z dotychczasowego doswiadczenia, okresla wiec interwat wystepowania danego
zjawiska (zagrozenia) na danym obszarze w okreslonym przedziale czasowym
w przesztosci. Jednakze fakt, ze jakie$ zagrozenie dotychczas wystepowato
Z pewng czestoscig nie oznacza, ze takie samo jest prawdopodobienstwo jego
zaj$cia w przyszitosci. W przypadku szacowania potencjalnych skutkéw zagrozenia,
metoda PHA nie proponuje zadnych rozwigzan ograniczajgcych potencjalny biad
w tym zakresie. Okreslenie skutkéw wystgpienia zagrozenia nie jest zadaniem
tatwym, gdyz ich skale moze warunkowaé nawet kilkadziesiat zmiennych.25
W konsekwencji nie trudno jest popetni¢ btad, ktérego efektem bedzie przypisanie
zagrozenia do niewtasciwej kategorii ryzyka i/lub nadaniu mu nieodpowiedniej
rangi.

Szacowanie ryzyka - propozycja rozwigzania zidentyfikowanych
trudnosci

Dokonanie szacunku prawdopodobienstwa wystgpienia zagrozenia nie jest
zadaniem oczywistym. W duzym uproszczeniu polega na okresleniu szansy zajscia
pewnego zdarzenia w okreslonym przedziale czasu w przysziosci.?®
Prawdopodobienstwo réwne 0,01 lub 1% oznacza, ze dane zjawisko powinno mie¢
miejsce S$rednio raz na sto lat. W zwigzku z tym, ze w technikach
probabilistycznych ryzyko wyznaczane jest jako iloczyn potencjalnych skutkéw
zagrozenia i prawdopodobienstwa jego wystgpienia, popetniony btgd w tym
zakresie moze znaczaco obcigzyé wynik analizy. Nalezy mie¢ na uwadze, ze
prawdopodobiehstwo zajscia zdarzenia ma charakter dynamiczny, a wiec ulega
Zmianom w czasie i nie mozna go utozsamia¢ z czestoscig z jakg dotychczas
zachodzito. Im dtuzsza jest perspektywa czasowa, dla ktdrej bedziemy starali sie
okresli¢ szanse wystgpienia zagrozenia, tym prawdopodobiehAstwo jego zajscia
jest wieksze. Dla bardzo dtugich okreséw bedzie ono bliskie 1 lub 100%. Stad
tez nalezy szacowac¢ prawdopodobienstwo dla perspektywy czasowej przyjetej
w planie zarzadzania kryzysowego, ale nie powinno sie jej utozsamia¢ z cyklem
planowania, ktory zgodnie z ustawg o0 zarzadzaniu kryzysowym nie moze by¢
diuzszy niz dwa lata.”’

Prawdopodobienstwo wystgpienia okreslonego zagrozenia, w przyjetej
perspektywie czasowej, mozna najczesciej obliczy¢ adoptujagc schemat
Bernoullego® do potrzeb analizy ryzyka. Przyjmujac, ze prawdopodobienstwo

2 Czestosé jest rowniez okreslana mianem prawdopodobienstwa a posteriori.

® B. Kosowski, Programowanie dzialari na wypadek zaistnienia sytuacji kryzysowych. Poradnik
Praktyczny. Krakéw 2006, s. 46-48; M. Borysiewicz, A. Furtek, S. Potempski, Poradnik metod ocen
ryzyka zwigzanego z niebezpiecznymi instalacjami procesowymi. Otwock-Swierk 2000, passim

% 'Klasyczna definicja prawdopodobienstwa wskazuje, ze jezeli zdarzenie E rozkltada sie na
n wykluczajacych sie wzajemnie i jednakowo mozliwych zdarzer elementarnych, sposrod ktérych
m sprzyja zajsciu interesujgcego nas zdarzenia A, to prawdopodobienstwem zdarzenia A nazywa
sie utamek, w ktérego liczniku znajduje sie liczba zdarzen sprzyjajacych zajsciu zdarzenia
A, a w mianowniku za$ liczba wszystkich mozliwych zdarzen” Zob. Z. Hellwig, Elementy rachunku
prawdopodobienistwa i statystyki matematycznej. Warszawa 1998, s. 41

T Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. Art. 5 ust. 3, Dz.U. 2007, nr 89, poz. 590
z pézn. zm.

% Schemat Bernoullego to ciag niezaleznych powtérzen prob Bernoullego, czyli doswiadczenia,
w ktérym mozna otrzymac tylko jeden z dwoéch mozliwych wynikéw. Pierwszy z nich nazywa sie
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zagrozenia A w okresie n lat jest rowne P(A), a prawdopodobienstwo zdarzenia
przeciwnego A’ wynosi 1-P(A) wzor mozna uproscié do postaci:*

(wzér 1.0)*°

gdzie: P(A) — prawdopodobienstwo wystapienia zagrozenia A w okresie n
y — czestos¢ wystepowania zagrozenia A
n — perspektywa czasowa, w ktérej ma wystgpi¢ zagrozenie A

Powyzszy wzor dla obliczenia prawdopodobienstwa wystgpienia zagrozenia
wymaga jedynie okreslenia wtasciwej dla niego czestosci oraz wskazania przyjetej
perspektywy czasowej dla analizy prospektywnej. W celu okreslenia czestotliwosci
zachodzenia rozpatrywanego zdarzenia nalezatoby przeanalizowa¢ okres
kilkkudziesieciu ostatnich lat, chociaz dla niektorych zagrozen wystepujacych na
obszarze Polski, jak np. trzesienia ziemi, moze to byé¢ czas zbyt krétki. W Stanach
Zjednoczonych Ameryki oraz Kanadzie wartos¢ ryzyka oblicza sie w oparciu
o analizy uwzgledniajace nawet okres ostatnich stu lat>* Nalezy zwrocié
szczegdblng uwage, czy interwat wystepowania zagrozenia nie ulegat zmianie,
a zwlaszcza czy w ostatnim okresie nie nastgpito jego wyrazne skrocenie. Moze
to stanowi¢ przestanke do przyjecia wiekszej czestotliwosci zachodzenia tego
zdarzenia. Pozwala to na bardziej dynamiczne ujecie prawdopodobiehstwa
wystapienia zagrozenia.

Zatébzmy, ze w roku 2015 dokonujemy oszacowania prawdopodobienstwa
wystgpienia pewnego zagrozenia. Z zebranych danych wynika, ze w 60 lat
zagrozenie wystgpito pieciokrotnie, w tym po raz ostatni w roku 2013. Jednak
W ciggu poprzedzajacej analize dekady okres powtarzalnosci zmniejszyt sie z
okotfo 15 do 10 lat. Zjawisko to daje podstawe do przyjecia na potrzeby szacowania
mniejszej wartosci dla czestotliwosci zagrozenia. Oznacza to, ze w perspektywie

sukcesem, a drugi porazka. Jezeli prawdopodobienstwo sukcesu wynosi p, to prawdopodobienstwo
porazki q=1-p. Umozliwia on okre$lenie szansy uzyskania okreslonej liczby sukceséw k przy
zatozeniu, ze wyniki kolejnych préb sag zdarzeniami niezaleznymi. W schemacie Bernoullego
prawdopodobienstwo uzyskania dokfadnie k sukceséw w n prébach oblicza sie ze wzoru:

n
P(k)=[k)pkq” dla q=1-p

gdzie:

k — liczba sukcesow,

n — liczba prob,

p — prawdopodobienstwo sukcesu,

g -— prawdopodobieAstwo porazki (V.. J. Stankiewicz, K. Wilczek, Elementy rachunku
prawdopodobienistwa i statystyki matematycznej. Teoria, przyktady, zadania. Rzeszéw 2000

n _
2\ zwigzku z tym, ze P(A) = 1 -P(A’), zas P(A") = PX - "™ oraz ze dia zdarzenia A’

k

n=k, za$ p=1-y, mozna uproscic wzor do postaci:

n ~
P(A)=1-|| |p*am |=1- € €y Z-o° F1-C-y T

% M. Kleinowski, op. cit., s. 47
1 J. Gotebiewski, Zarzadzanie kryzysowe w $wietle wymogow bezpieczeristwa. Krakéw 2011, s. 128
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5 lat prawdopodobienstwo jego wystgpienia wyniesie 52,17% dla piecioletniego
okresu powtarzalnosci. Z kolei dla dziesiecioletniej czestosci bytoby to 38,30%.

Za wystgpienie zagrozenia nalezy uznaé zajscie zdarzenia, ktére je
inicjujgcego i moze wywota¢ skutki okreslonego rodzaju oraz skali. Nie ma tu
Znaczenia, czy straty osiggnety przewidywany poziom, jezeli mniejsze negatywne
konsekwencje wynikaty z dziatan redukujgcych ryzyko, czy tez szczesliwego
zbiegu okolicznosci.

Okreslajac  perspektywe czasowg, dla ktorej chcemy wyznaczy¢
prawdopodobienstwo powinno sie uwzgledni¢ nie tylko przyjety okres analizy
prospektywnej (N), ale réwniez czas jaki uptynat miedzy rokiem, w ktorym
obliczenia sg dokonywane (r;), a ostatnim rokiem wystapienia zagrozenia na
danym obszarze (r,). Koniecznos¢ taka wynika z faktu, ze bardziej prawdopodobne
jest, ze pewne zdarzenie nie zajdzie przez pieé kolejnych lat niz np. dziesie¢ lat
Z rzedu. Stad tez:

(wzér 1.1)*

gdzie: N — okres analizy prospektywnej
r,— rok przeprowadzenia analizy
r, — ostatni rok wystapienia zagrozenia A

Nie uwzglednienie powyzszej zaleznosci, zwtaszcza przy dwuletnim cyklu
planowania w zarzadzaniu kryzysowym realizowanym przez JST obarczy wynik
istotnym btedem.

Zatézmy, ze w roku 2015 dokonujemy oszacowania prawdopodobienstwa
wystgpienia pewnego zagrozenia. Z przeprowadzonych badan wynika, ze
w okresie ostatnich 60 lat dane zagrozenie wystapito szesciokrotnie z podobng
czestotliwoscig, w tym ostatni raz w roku 2014. Stosujgc zaproponowane
w artykule wzory, mozemy obliczy¢, ze w perspektywie 5 lat od daty dokonania
oszacowania, prawdopodobienstwo wystgpienia zagrozenia wynosi 46,86%.
Nastepnie zatézmy, ze ponownie dokonujemy analizy w roku 2017. Nadal
w okresie ostatnich 60 lat zagrozenie wystgpito szesciokrotnie z podobng
czestoscig, a ostatnim razem w roku 2014. Prawdopodobienstwo wystgpienia
zagrozenia, w okresie 5 nastepnych lat, wyniesie wowczas 56,95%.

W praktyce, w trakcie przeprowadzania analizy ryzyka, moga by¢
rozpatrywane zagrozenia, ktére w przesztodci wystepowaty bardzo rzadko lub jak
dotad nie miaty miejsca (np. atak terrorystyczny, katastrofy naturalne znacznych
rozmiaréw, awarie instalacji technicznych). W takim przypadku zastosowanie
wzoru 1.0 moze nastrecza¢ trudnosci. Jednym z mozliwych rozwigzan tego
problemu jest uproszczenie go do postaci:

(wzér 2.0)33

gdzie: P(A) — prawdopodobienstwo wystgpienia zagrozenia A w okresie N;
p — szansa wystapienia zagrozenia A (wyrazone utamkiem np. p = 0,1);
N — okres analizy prospektywnej.

¥ M. Kleinowski, op. cit., s. 48
* |bidem, s. 49
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Podstawowa roznica pomiedzy wzorami polega na zastgpieniu czestosSci
dyskrecjonalnie okreslong szansa wystgpienia zagrozenia (p) oraz uwzglednieniu
w obliczeniach jedynie okresu analizy prospektywnej (N). Poprawnosé
wyznaczonego w ten sposéb prawdopodobienstwa zajscia zdarzenia zalezy wiec
w duzej mierze od trafnosci oszacowania szansy jego wystgpienia. W przypadki
gdy wynik wydaje sie byé zbyt optymistyczny lub jezeli chcemy rozpatrzy¢
najgorszy mozliwy scenariusz, praktycznym rozwigzaniem moze by¢ zwiekszenie
szansy wystgpienia zagrozenia o rzad wielkosci.

Szacowanie potencjalnych skutkbw wystgpienia zagrozenia nie jest
zadaniem fatwym ze wzgledu na liczbe czynnikbw mogacych oddziatywac
na wielkos¢ strat. W ograniczonym zakresie wykorzystuje sie obecnie
w analizie ryzyka dla celéow =zarzadzania kryzysowego w JST symulacje
komputerowe. Dzigki prostemu zabiegowi mozna jednak kontrolowac, czy przyjety
blad szacowania wielkosci potencjalnych skutkébw moze wplyngé na
zakwalifikowanie = zagrozenia do  kategorii ryzyka. Jezeli  ustalono
prawdopodobienstwo wystapienia zagrozenia w okreslonej perspektywie czasowej,
to mozliwe jest wyznaczenie dla niego przedziatdw strat dla poszczegoéinych
kategorii ryzyka, a nastepnie sprawdzenie, czy blad szacowania moze oddziatywaé
na to do ktérej z nich zostanie ono przypisane. Moze to stanowi¢ przestanke do
podjecia dziatan majacych na celu bardziej dokiadne okreslenie wielkosci
potencjalnych skutkdw wystgpienia danego zagrozenia. Przedziaty strat dla
przyjetych kategorii ryzyka i zagrozenia o danym prawdopodobienstwie
wystapienia mozna obliczy¢ ze wzoru:

(wzér 3.0)
gdzie:
Sp — wartos¢ strat dla odpowiednio dolnego lub gdérnego progu danej kategorii strat
w przypadku zagrozenia A, ktérego prawdopodobienstwo wystapienia jest rowne P(A),
P(A) — prawdopodobienstwo wystgpienia zagrozenia A w okresie n,
Ry — wartos$¢ ryzyka dla odpowiednio dolnego lub gérnego progu danej kategorii ryzyka.

Jezeli w analizie ryzyka kategorie prawdopodobienstwa, strat materialnych
oraz ryzyka (dla strat materialnych) zostaty zdefiniowane zgodnie z Tabelg,
nr 1 to wéwczas dla przykladowego zagrozenia A, ktdérego prawdopodobienstwo
wystapienia wynosi 98,27%, przedziaty strat prezentuje Tabela nr 2. Przyjmujac,
ze straty materialne wigzace sie z tym zagrozeniem skalkulowano na 1500 zt,
nalezy zakwalifikowa¢ to zdarzenie do ryzyk srednich, o poziomie akceptowanym.
Przyktadowo zakfadajgc, Zze btad szacunku przyjeto na to w przypadku
przedziatu strat wyznaczonego dla zagrozenia A w kategorii ryzyk s$rednich
(274,77;4681,32) nie doprowadzi do jego nieprawidiowego skategoryzowania.
Jezeli do wartosci ryzyka wynoszacych 1500 zt dodamy lub odejmiemy 491,35 zt
(jest to liczba wynikajaca z iloczynu 98,27%* 500 zt, a wiec prawdopodobienstwa
wystgpienia zagrozenia A oraz przyjetego btedu szacowania skutkow
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materialnych),

tolerowanych.

wartosé

ryzyka nadal

bedzie znajdowa¢ sie w przedziale
(274,77;4681,32). Podobnie dokonane przyblizenie nie bedzie réwniez miato
wplywu na poprawno$¢ zakwalifikowania zagrozenia do ryzyk akceptowanych lub

Tabela nr 1: Przyktadowe kategorie prawdopodobienstwa, strat i ryzyka (dla skutkéw

materialnych)

Kategoria Zakres Kateqoria Zakres strat Kateqoria
prawdopodobien| prawdopodo- strgat materialnych Ryzyko (z}) ; nga
stwa biefistwa (%) (zt) yzy
> od do > od do > od do
Minimalne 0% 4% | Pomijalne 0 3000 0 120 |Minimalne
Mate 1% | 10% Mate 3000 | 9000 | 120 900 Mate
Srednie 10% | 20% | Srednie | 9000 | 76669 | 900 |15333,8 | Srednie
Duze 20% | 80% Duze 76669 |255654| 15334 [204523,2| Duze
Katastro- Bardzo
Bardzo duze | 80% | 100% falne 255654 204523 duze

Zrédto: Opracowanie wiasne

Tabela nr 2: Przedzialy strat dla zagrozenia A, przy danym prawdopodobienstwie jego
wystgpienia, dla poszczegdlnych kategorii ryzyka

Q . . ..
5 Poziom strat materialnych dla kategorii ryzyka (z})
_ o
S _g B Minimalne Mate Srednie Duze Bardzoduze [ o 2| o o
E Q o ~ 3 X ~
(] o s > ES >
(%"3 T e N BN
= ] [ Z'o
| ©< ° o o ° o ke o o o .o Jes
Q| = ol 8] of © o ° o ° o Sl3elxe
N | O Al © ol 85
=x[(=2
© N~ o
o | | © Ny & & ~ ™~ ~ 3 2
X © © - - - - o)} [+)] [ ~ o
~ o sl o] & < b= b= 9] ® < S S
N ol o] § N © © & S 2 ~ @
g < < © © ~ N e}
<
Zrédto: Opracowanie wiasne
W przypadku Wstepnej Analizy Zagrozeh wystepujacej w wariancie

potilosciowym szczegdlnie ujawnia sie stabos¢ matrycy, jako sposobu graficznej

prezentacji wynikow oceny ryzyka. O wiele lepszym

rozwigzaniem w tym
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Wykres nr 1: Przyktadowy wykres ryzyka

100% huraganowe wiatry
powddz roztopowa
o/ |
g 80% Katastrofa budowlana
-
2 | 60% - orheverato
w zej zarazliwosci
=]
2 | 0%
b -
S
o
o 20% - awaria z uwolnieniel
E substancji chemiczn
o powddz zalewowa n
e 0% u . . .
0 50 100 150
Legenda: STRATY LUDZKIE (osoby)
L krzywa tolerancji ryzyka dla strat ludzkich
poziom ryzyka dla strat ludzkich

Zrédto: Opracowanie wlasne

przypadku wydaje sie zastosowanie wykresu ryzyka, ktérego przyktad
przedstawiony zostat na wykresie nr 1. W prezentowanym wariancie ujete zostaty
wyniki dla strat ludzkich.® Krzywa ryzyka tgczy wszystkie punkty na wykresie,
w ktorych iloczyn skutkédw i prawdopodobienstwa wystgpienia zagrozenia jest
rébwny przyjetemu poziomowi ryzyka np. akceptowanego lub tolerowanego.
Wyznaczenie przebiegu krzywej wymaga obliczenia wartosci strat dla przyjetego
poziomu ryzyka przy réznym prawdopodobienstwie wystapienia zagrozenia,
wedtug wzoru:

(wzér 4.0)
gdzie:
Se — straty tolerowane, straty akceptowane, straty tymczasowo tolerowane dla
prawdopodobienstwa Pe;
Re— poziom ryzyka tolerowanego, akceptowanego lub tymczasowo tolerowanego.
P — przyjety poziom prawdopodobienstwa (wyrazony w procentach).

Aby posiada¢ pewnos¢é mozliwie doktadnego wykreslenie krzywej ryzyka, przy
wykorzystaniu programu komputerowego, wymagane jest zazwyczaj wskazanie
okofo dziesieciu punktow, przez ktére ona przebiega. Jednoczesnie przyjmowana

% |stnieje mozliwos¢ sporzadzenia odrebnych wykreséw dla réznych rodzajéw analizowanych skutkow,
np.: strat materialnych, ludzkich i $rodowiskowych, ktére sg fatwiejsze w percepcji i przekazujg
bardziej szczegotowe dane. W przypadku wykresu ujmujacego ryzyka dla kilku rodzajéw skutkéw
tacznie, wieksza syntetycznosci prezentowanych informacji uzyskujemy kosztem jej doktadnosci i/lub
przejrzystosci. Przyktadowe wykresy ryzyka dla strat ludzkich oraz materialnych zostaty zawarte
w arkuszu pomocniczym, stanowigcym uzupetnienie artykutu.
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do wyliczen warto$¢ prawdopodobiefstwa musi byé wieksza od 0. W tabeli
1 wskazano wartosci strat i prawdopodobienstwa dla ryzyka tolerowanego
réwnego kwocie 19 000 zi.

Tabela nr 1: Warto$¢ strat dla ryzyka tolerowanego dla strat materialnych przyjetego
na poziomie 19 000 zt i réznych wartosci prawdopodobienstwa

Lp. Prawdopodobienstwo Strata (z}) Ryzyko (z})
1 100% 19000 19000
2 90% 21111,111 19000
3 80% 23750,000 19000
4 70% 27142,857 19000
5 60% 31666,667 19000
6 50% 38000,000 19000
7 40% 47500,000 19000
8 30% 63333,333 19000
9 20% 95000,000 19000
10 10% 190000,000 19000
11 1% 1900000,000 19000

Zrédto: Opracowanie wiasne

Na jednym wykresie, korzystajac ze wzoru 4.0, mozna wykresli¢ nie tylko
krzywg tolerancji ryzyka, ale réwniez krzywa ryzyk akceptowalnych, czy tez
warunkowo tolerowanych,. Ograniczenie stanowi tu jedynie zachowanie czytelnos¢
prezentowanych informacji. Krzywa ryzyka dokonuje podziatu wykresu na dwie
czesci. Na samej krzywej oraz ponizej jej poziomu znajduje sie obszar ryzyk
akceptowanych, tolerowanych lub tymczasowo tolerowanych — w zaleznosci od
przyjetego rozréznienia. Z kolei powyzej linii wyznaczajacej jej przebieg lezy strefa
odpowiednio ryzyk nieakceptowanych, badz nietolerowanych. Stad tez zagrozenia
spetniajgce warunek przyjetego rozgraniczenia bedg potozone na krzywej lub
ponizej jej poziomu, za$ pozostate powyzej wytyczajacej ja linii.* Szczegolng
uwage nalezy zwrdci¢ na zagrozenia, ktdre potozone sg blisko krzywej ryzyka.
W ich przypadku drobny btad szacowania prawdopodobienstwa wystapienia
zdarzenia lub potencjalnych skutkbw moze prowadzi¢ do nieprawidlowego
zakwalifikowania zagrozenia. Dlatego tez w takim przypadku powinno sie
szczegOlnie doktadnie sprawdzi¢ poprawnosé dokonanych szacunkéw.

Wykres ryzyka ufatwia wybér strategii oddziatywania na ryzyko generowane
przez poszczegodlne zagrozenia, gdyz przebieg krzywej okresla gotowos¢ podmiotu
do ponoszenia ryzyka (tzw. apetyt na ryzyko). W prawej gornej czesci wykresu
znajdowaé sie bedzie obszar ryzyk nieakceptowanych, z ktérymi wigze sie
bardzo powazne niebezpieczenstwo dla realizacji podstawowych wartosci
i celow podmiotdéw przeprowadzajacych analize, wymagajacych podjecia
natychmiastowych dziatah zwiekszajacych poziom bezpieczenstwa. Z kolei w jego
lewym dolnym rogu miesci sie strefa ryzyk zwykle akceptowanych, bezpiecznych,
nie wymagajace podjecia dodatkowych dziatan poza prowadzeniem czynnosci

% Przyktadowo, jezeli wytyczymy krzywa tolerancji ryzyka, to na samej krzywej oraz ponizej
wyznaczajace;j jg linii bedzie znajdowat sie obszar ryzyk tolerowanych, z kolei powyzej strefa ryzyk
nieakceptowanych.
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monitorujgcych. W lewym gornej czesci wykresu zlokalizowane sg zagrozenia,
ktérych prawdopodobienstwo wystgpienia jest mate, ale potencjalne skutki bardzo
powazne. Strategia redukcji wigzacego sie z nimi ryzyka powinna skupi¢ sie na
obnizeniu mozliwych strat. Zazwyczaj w centralnej czesci wykresu oraz na prawo
od niej mieszczg sie zagrozenia mogace powodowaé umiarkowane straty, ktérych
wystapienie jest $rednio lub bardzo prawdopodobne. O ile samodzielnie
zagrozenia te generujg relatywnie umiarkowane straty, to szczegélnie niekorzystne
moze by¢ wystapienie kilku takich zdazen w krotkim okresie czasu.

Stosowanie wykresu ryzyka zamiast tradycyjnej matrycy, eliminuje problem
mozliwego zakwalifikowania zagrozen generujgcych ten sam poziom ryzyka do
odmiennych jego Kkategorii w przyjetej klasyfikacji. Pozwala graficznie
zaprezentowa¢ poziom gotowosci do ponoszenia ryzyka bez koniecznosci
utozsamiania go z jedng z jego wyréznionych kategorii.

Zakonczenie

Wstepna Analiza Zagrozen zostata stworzona jako metoda analizowania
ryzyka wysokiego rzedu i raczej nie miata by¢ stosowana jako jedyna w catym
procesie. W odmianie jakosciowej i pofilosciowej w ograniczonym stopniu moze
wspiera¢ decyzje w zakresie strategii oddziatywania na zidentyfikowane ryzyka.
Z kolei zwlaszcza w wariancie ilosciowym moze prowadzi¢ do uzyskiwania
kuriozalnych rezultatéw. Powszechnie jest jednak stosowana przez JST w Polsce,
jako podstawowa metoda analizy ryzyka w zarzadzaniu kryzysowym. Pozostawia
ona podmiotowi przeprowadzajgcemu ocene ryzyka bardzo duzg swobode
w doborze technik badawczych, czynigc go odpowiedzialnym za witasciwy ich
wyboér. W praktyce prowadzi to jednak nierzadko do daleko idacych uproszczen,
mogacych obarczy¢ wyniki oceny ryzyka znacznym btedem. W szczegdlnosci
szacowanie prawdopodobienstwa wystgpienia zagrozen oraz ich potencjalnych
skutkow czesto wydaje sie by¢ bardziej rezultatem intuicji i doswiadczenia niz
rzeczowej oceny. Przedstawiona w artykule technika pozwala okresli¢ poziom
prawdopodobienstwa zidentyfikowanych zagrozen w oparciu 0 schemat
Bernoullego, uwzgledniajac przy tym jego dynamiczny charakter. Zaproponowano
rébwniez wyeliminowanie uproszczen i btedéw wynikajgcych ze stosowania
matrycy, poprzez zastgpienie jej wykresem ryzyka. Wskazano w jaki sposob
kontrolowa¢ btad szacowania skutkédw zagrozenia, aby minimalizowac jego wplyw
na wyniki ewaluacji. Proponowane rozwigzania majg umozliwi¢ zwiekszenie
trafnosci oceny ryzyka dokonywanej przez JST, zwtaszcza przy wykorzystaniu
metody Wstepnej Analizy Zagrozen.

Streszczenie

Wstepna Analiza Zagrozen jest prawdopodobnie jedng 2z najbardziej
powszechnie wykorzystywanych metod przez jednostki samorzadu terytorialnego
w Polsce. Jakos¢ analizy zalezy od jakosci dostepnych danych oraz umiejetnosci
zespotu ds. oceny. Stabym punktem tej metody jest brak wyszczegdlnionych
technik dla oszacowania czestotliwosci wystepowania niebezpiecznego zdarzenia
i dotkliwosci jego skutkéw. Pomiar tych dwoch wielkosci — potencjalnych strat
i prawdopodobienstwa — ktorymi zainteresowana jest ocena ryzyka, moze by¢
bardzo trudne. Réwniez prezentacja rezultatow w matrycy ryzyka bywa mylgca.
Celem tego artykutu jest zapewnienie narzedzi, ktére pomoga oszacowaé
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prawdopodobienstwo  wystgpienia  niebezpiecznego zdarzenia, zmniejszg
konsekwencje btedu w pomiarze potencjalnych strat i wesprg decydentéw,
w efektywnym alokowaniu ograniczonych zasobéw pomiedzy szerokim
wachlarzem potencjalnych inwestycji, mogacych obnizaé ryzyko.

Summary

Preliminary Hazard Analysis probably is one of the most commonly performed
method by local governments in Poland. Quality of the analysis depends on the
quality of available data, and the skills of the review team. The weak point of this
method is lack of detailed techniques for estimating the hazardous event frequency
and consequence severity. Measurement of both of the quantities in which risk
assessment is concerned — potential loss and probability of occurrence — can be
very difficult. Also a presentation of the results in the risk matrix can be confusing.
The purpose of these article is to provide the tools that help estimate hazardous
event probability, decrease the consequences of error in measuring potential loss
and can assist decision-makers in effectively allocating limited resources across
the vast array of potential investments that could mitigate risk.
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THE MORALITY OF CAPITALISM;
IS CAPITALISM MORAL?

The German sociologist Max Weber in his famous work The protestant
Ethic and the Spirit of Capitalism (1905) tried to discover the religious roots
of capitalism — the system established in Poland and perceived as the only proper
system.l It is not hard to notice that capitalism has developed mainly in the
protestant countries or in the countries where the tradition of Reformation
was especially strong, for example in England, Germany, Switzerland, the
Scandinavian countries as well as USA.? Weber has claimed that such a system
is a creation of a special form of religion and in its roots there are certain spiritual
and moral attitudes. We can ask which particular aspect of protestantism could
have been the basic element for the development of capitalism. First of all,
protestantism is devoid of emotions, that is why it is based on ethics of virtues and
duties. Such aspects as contemplation, grace and prayers do not play an important
role in protestantism. There is neither a strong communion with God, as it is in
catholic religion, nor a dialogue with God, as it is in judaism. God is a distant and
abstract phenomenon. That is the reason, why the pressure is put on every day
activities, because it is the appropriate way to be saved and redeemed, and work
becomes almost the religious obligation. The lack of a close and tight relationship
between a man and God creates the situation in which the future of a human being
depends exclusively on individual effort of a human being.3 This particular pressure
on the individual effort has created an ideology, in which there is no place for the
protective character of laws, but the ideology attributes a special value to the
enterprise virtue.* However this ethic system is somehow anachronistic and
outdated.The contemporary liberal thinking, which forms philosophical basis of the
up-to-date capitalism and the western democracy, is approaching the rules that
have been associated with the leftist ideology.” As an example, we can find the
concepts of two outstanding philosophers, law and state theorists: John Rawls and
Ronald Dworkin.® Freedom is considered the basic value of the classic liberalism,
on which the capitalistic system is created. This freedom is the basic element of
the democratic countries constitution, free market economy, free competition and
results — in the sphere of ethics — in the creation of a resourceful and enterprising
man. Very often we can hear or read in the press about this concept. One can find
such an opinion: They should provide people with ‘a fishing rod, not a fish’ and

! B. Milerski, Z problemow hermeneutyki protestanckiej. £6dz 1996, p.25-30

2 W. Gastpary writes about this subject, Wspolczesna rzeczywistosc protestantyzmu. Warszawa 1980,
p. 30-80

® It does not exist in catholic theology — the author’s reference

* M. Weber, Etyka protestancka a duch kapitalizmu. Lublin 1994, p.110-125

® The contemporary trends in politics — the author’s reference

® 7. Bauman writes about this subject in: Globalizacja. Poznan, 1997, p. 80-85); K. Zygulski, Wartosé
i wzory kultury. Warszawa 1975, p.40-52)
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require from the people being resourceful and enterprising.7 Dworkin and Rawls
question the credibility of this classic catechism and think that freedom is not
a basic law, on which one can build the liberal and democratic country.® For Rawls
the law of justice constitutes this rule. Dworkin recognises the rule of ‘the equal
care’.’ The crucial concept for Rawls,™ around which he developed his theory
of justice is the so called concept:‘the curtain of unawareness.' The curtain
of unawareness equals the same primordial situation, in which no one knows what
role he or she is supposed to play in the society. Rawls’ s concept of ethics has
admittedly the character of ethics, which is based on the social agreement, but in
the same construction it strongly refers to universalist and global philosophy
of Kant. A certain mental experiment, called for by Rawls, is supposed to lead to
this conclusion. The laws, which the society are to apply should be settled by
discourse and discussion. According to the rules none of the participants know his
or her final place on the social ladder — not only one’s role, but also the abilities
and predispositions to perform them. Rawls claims™ that it is the objective and
rational method of discovering and verifying the ethical norms and rules. However
in this situation everybody, in general, is going to try to build the rules
of functioning, which are just and fair because nobody knows what is awaiting them
in the future. Dworkin’s point of view is completely different. His concept of ethic
originates from the trend called: utilitarianism. The rule of the equal care indicates
that it is not enough to provide a ‘fishing rod’” and check whether the enterprising
people catch the fish and get into the situation, better for them, but it is also crucial
to take care of people who are less resourceful and enterprising. The care is
a relationship between a nurse and a patient, a gardener and a flower, a mother
and a child. It is obvious that a mother will give more attention to a child who is
weaker or disabled. This behaviour results from the principle of the ‘equal care’.
According to Dworkin this rule should be the fundamental principle of the liberal
and democratic society. It brings the conclusion that as long as the weaker
individuals have the same rights as the stronger individuals, the freedom of the
stronger can be limited if they put up the requirements or preferences towards the
weaker individuals. Dworkin divides the preferences of the individuals into: the
personal ones and the ones directed towards others. He takes a strong position on
the subject that as long as the liberal concept of a state is built on the basis
of utilitarian ethics, then these two preferences must be separated and in the final
assessment only the personal preferences should be taken into consideration.™
It is not true that the contemporary capitalism is entirely insensitive towards the
ethical matters, at least it seems to be like that. In the year of 1994 the main
business representatives of the USA, Japan and Europe, during the round table
conference in Caux,(Switzerland) accepted so called document: “The Principles for

" It argues with the commonplace indoctrination in the catholic religion. the protestantism says:pray and
work — the author’s reference

8 It seems to be partly justified nowadays that the totalitarian country is healthier than the liberal one,
which is not necessarily supported by the majority of the society — the author’s reference

® 7. Bauman, op. cit., p.132)
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" p, sztompka, Socjologia. Krakow 2002, p. 168-175

2 A, Kloskowska, Kultury narodowe. Warszawa, p. 60-75; U. Eco, Semiologia Zycia codziennego.
Warszawa 1996, p. 45-65
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Business”™ in hich they have tried to determine the post-cultural moral principles

that apply in the world of business. In the preamble a statement has been already
made that laws and the strength of the economy do not have enough procedures
but they have to be complemented with the moral values. Apart from the obvious
principles as: a worker cannot be discriminated because of his or her gender,
beliefs, convictions, nationality or race, the business ethics stigmatise
the encouragement of workers to actions that are against one’s dignity or are
incompatible with one’s conscience. An employer is enforced with moral duties,
especially to show the good will, to notice and take into consideration the needs
of the workers and the difficulties. An employer should also provide a worker with
an interesting and absorbing activity. At the same time the scope of duties should
be discussed and specified with a worker. Are these rules really applied in
practice? It is not easy to answer this question. However the recent dissatisfaction
in Poland appears to show that the Polish capitalism has a rather demonic face."
The concepts of such system and legal solutions which would provide the
entrepreneur with freedom of economic actions are not popular because the Polish
society does not have a shaped opinion of the moral virtues of the businessmen.
In this case the economic arguments are hardly convincing. When the tendencies
are wrong, then liberal theories in general lead to ‘even worse’ situations. In other
words a certain moral standard of an individual or the society as a whole is the
basic element of credibility of liberalism, pedagogy or economy. And here we come
back to the protestant ethics and Max Weber’s thesis.” Capitalism has developed
and could have developed in certain countries because, some civil virtues,
necessary for the functioning of capitalism have developed there. Liberal concepts
can maintain the ethical basis in the form of utilitarian principle. As long as used
in practise they provide the maximum prosperity to the whole society. It must be
reminded that the classical Bentham’s and Mill’s principle: the maximum prosperity
and happiness for the maximum amount of peoplelG requires not only to determine
the ideological right but to calculate the consequences of it. Not even in its
classical version the liberal philosophy assumes that the right of capitalism is given
a priori and that it is not subjected to verifications in the empirical world. If the result
of an action is wrong the ideology is wrong too.The personalistic ethics,*’ although
based on the principle established by Kant, do not leave any doubt about this
subject: if a human being is not a value in itself, but only a means to other
purposes; (used like an object at the expense of his or her dignity and subjectivity)
then the basic moral norms are broken and the whole system, in which this
conduct is the basic element, becomes ethically dubious. At the same time we can
observe the real capitalism that is developing in Poland™® seems to move the
human dignity and subjectivity to a margin of all the socially appreciated values, or
to the private sphere. A man is forced to sacrifice his or her life to an individual
interest of an entrepreneur, whose sensitivity and moral imagination are often

3 p. Sztompka, op. cit., p. 168-172, http://mww.cauxroundtable.org also writes about this subject

7. Bauman, op. cit., p. 120-130
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lower than of an employee. What is more, the employer’s aims and intensions are
often blurred or not clear enough, very often at work one is required to give more
than only to fulfil one’s duties — one has to sacrifice oneself almost religiously
to one’s job.The increasing unemployment and the natural fear of losing the job are
the additional factors that make this pathological phenomenon even stronger.”® On
the one hand there is the urge to earn money, on the other hand there is the big
fear. They both create the situation, in which once a man gets a job he or she
is ready to give up one’s rights and agree to be treated like an object, sometimes
to be even degraded, to an extent comparable to an early stage of capitalism in the
19 century. In the early capitalism ruthlessness and rapacity were the only virtues,
whilst the money was the only measurement of dignity and respect. That is why,
nowadays the effect of capitalistic functioning of the system resembles so much
the effect of totalitarian country: one can observe the atomisation of the society,
whilst the division into separate and hostile individuals that results from competition
creates the situation in which the spiritual bound and the feeling of solidarity keep
disappearing. The ambivalent moral status of capitalism lies much deeper than
only in the effects of these particular political and constitutional principles.?
Antonio Rosmini, an Italian moral philosopher in the Enlightenment époque
claimed that all possible immorality is the consequence of hypocrisy and the
rejection of the truth. Contradictory to Kant, who defined the good will as the
universal duty, for Rosmini the good will was the love for the truth whilst the bad
will was the conscious use of falsehood and insincerity. Kant constitutes the
European central thought not only in the cognitive theory but also in ethical sphere.
However the ltalian moral philosopher remains on the margin. Once we start
thinking about the connections of the capitalistic business and techniques that the
social psychology defines as a manipulation, then these connections appear not
only as accidental ones but they also seem to reach the essence of capitalism
itself. Is it possible to multiply things not taking them from others,”* or not
committing a fraud that requires appearances and lies in order to cover up this
thing? In economical theories and social formulas one can often find the concept of
unlimited growth,22 assuming that the constant development and progress
constitute the essence of the historical process and forming of the civilisation. It is
claimed that contrary to the processes and the natural force the culture is governed
by completely different laws and its development is not cyclic but linear and
it depends on getting the good from the unlimited source. This view seems to be
disputable — if the manufactured goods are not subjected to the law of increase
or the growth is not the result of work but it is subjected to vague fluctuations, then
to maintain the imagined standard it requires a peculiar form of appropriation.
It means distributing the goods and violating the justice principle at the same
time.”® This kind of appropriation is possible owing to the great capital, which
dictates the regulations that stand in contradiction with the natural laws.

% It is responsible for the bigger mental and social problems, the problem is reflected in the emigration
of young Polish people — the author’s reference
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It contributes to deprivation and misery. In return it offers the glittering sanctuaries
of consumption, identified with a progress. The feeling of outrage is moral and it
is an expression of one’s conscience. Suppressed and not fully articulated feeling
of outrage initiates anger that boosts aggression and after few times this can lead
to destruction. In this way moral feelings can turn into immoral and destructive
actions, as it is with the determination of good which can be usually found at the
roots of any revolution, and at the same time the bloodiest revolution. The violence
looks for justifications. Such justifications are: the lack of respect for the basic
rights of an individual. It does not necessarily mean strictly the immoral law, but
it can sometimes mean the immoral custom formed, contrary to the sense of justice
and rightness. The question arises, in what way such state of things that breaks
the basic moral feelings can actually be formed. The answer seems to be rather
simple — it is owing to the false conscience of the elites that are responsible for
the society education. In the end there is always a clash between hypocrisy and
the tendency to behave conventionally on the one hand, and the frustration and the
feeling of injustice on the other. A politician stops to be a moralist, now he or she
needs to co-operate with a police officer. Under the pressure the people agree,
to a certain extend, to accept the falsehood and treat it as the truth, which at the
same time becomes the social dogma and the religious doctrine, even when
it concerns only economy. However the voice of conscience is never completely
suppressed, although the system can mould many mechanisms to damage
effectively this conscience.?* Just because the truth and the lie co-exist with each
other in a human soul, they turn all possible predictions into something uncertain,
as it can never be clear which option is going to win and to what extend it is going
to meet with the social resonance, however, when the changes take place, they
are made so instantly, it is surprising for everybody and although it is easy to prove
the ex-post that the changes are necessary and unavoidable, the results happen
to be drastic and cruel, just because they have been fully predicted. Daniel
Goleman gives an interesting example from the big world of business. In 1997 the
chief executive Delta Air Lines was fired, besides his great financial results. What
caused the situation that he was fired? He was treating his employees like objects.
He fired a huge group of staff and ignited enormous fear in the other group
of workers. The situation caused the decrease of morale of the staff, while at the
same time it worsened the quality of the service. Finally the board of directors
Delta Air Lines fired the chief executive despite his great financial results because
at the same time he ‘killed the soul of the company’.25 If an enterprise has got
its own soul, then the whole society has got the soul too. It is a bound that
connects individuals and makes the situation in which the community opposes all
the trails of appropriation, domination and exploitation. A deep solidarity is possible
as long as the people are connected by the sharp moral sense and when the
people perceive the world in categories of what is right and wrong, decent and not
decent. The universal moral law exceeds the particularism, not only ethical
or national but also connected with a party membership, environmental or simple
human egotism. Only the moral sensitivity can create a bond which exceeds the

2| E. Birdzell, N.Rosenberg, Historia kapitalizmu. Krakéw 1995, p. 110-125

® G.Virt, Ethische Normierung in Bereich der Medien, (publish:) Handbuch der Christliche Ethin,
Freiburg-Basel-Wien, 1982v. 3 (it is difficult to judge in a diverse world what is the ethical norm and
what is not — the author’s reference)
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egotism limitations of an individual or a group, so the moral sensitivity in itself can
determine the true bond of a society and can decide about its integration and
resistance to destruction. That is why, in order to destroy solidarity between
people, a tyrant or a despot strikes most of all into the centres of people’s
conscience forcing them to keep silent.?® In order to do it the tyrant or a despot
uses the fear and the technic of psycho-manipulation, called: the method of small
steps.The compromise for a lie instead of the truth or bad instead of good
constitutes the so called small step. For example something is done what violates
and infringes the collective feeling or the sense of decency. The tyrant tries
to create such a situation, so there is a reaction from the community. In order to do
it he or she uses the conformist tendencies or the method of paralysing the
community fear. This kind of suppressing the conscience is at the same time
surpassing of the human solidarity, the only cure for the totalitarian enslavement,
and it converts the community into a random group of individuals. The sense of the
common good is disappearing and each of the people shuts in one’s own matters
or issues and gets stuck in egoistic emotions. The community gets controlled,
because the collective will become neutralised whilst the particular individuals
begin to see in one another the enemies and people who compete for the goods
or survival. One can ask a question whether this process takes place in an
impersonal way and is necessary in a capitalistic society or not, as the almost ideal
means of the community atomisation is the enforcement of the conduct by means
of proper social constitution, e.x. replacing the co-operation model and the
matching moral virtues with the competition model. Finally one of the methods
of the conscious and deliberate destruction of the social morale is firstly providing
the situations commonly and spontaneously treated as unjust and not fair, and
secondly making threads in the way of manipulation to make this injustice
accepted. Speaking about the totalitarian system one can easily point out the one
who is responsible for the existing situation, whilst with the liberal system it seems
that no one is guilty and the injustice and unfair situations take place on its own,
with no one responsible for it, as if it was something common and normal that
takes place in one’s life. Richard Brandt,?’ an anthropologist and American moral
philosopher has become famous because of his research on the Hopi Indian and
their morality. During his research he introduced a following problem: if the sea
castaways have the right for the equal food portions, what in consequence brings
the death for all of them or the food portions should be divided unequally so that
at least some of the people can survive. What is peculiar, that the Indians have
approved of the first option — the equal portions for all the castaways — Maria
Ossowska puts a comment on it and says that the privileges become unjustified
in a situation when the privileges are equal to all the people. As one can see
the above example is a classic dilemma of utilitarian ethics and the conflict with
the ethics of rights. Can the rights of an individual be bended a little because of the
good or the need for a greater amount of people? The ethics of rights show that
the rights can be bended only by other principles, more fundamental and that
in a moral order of the law or the privileges of an individual proceed all the norms,

%% |_E. Birdzell, N. Rozenberg, op. cit., p.140-148
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values or virtues.?® Unavoidably this kind of thinking leads to egalitarianism,
at least in the sphere of fundamental rights. Egalitarianism is strongly connected
with the sense of solidarity. Of course one bears in mind the moral egalitarianism,
that is equality of rights, or no privileges. That is the solidarity that has made the
Hopi Indians choose the equal rights for keeping alive, even if it led to a situation in
which staying alive would be impossible. In this attitude one can find implicit the
sense of solidarity and recognise it as a higher moral value than purelg biological
instinct. Egalitarianism is not really welcome in the liberal circles.” Freedom
in general, also the freedom to create, maintain, and deepen the inequality
is considered to be the higher value and a more fundamental principle. No
solidarity and no sense of bond between the individuals competing for existence
and the position in a society are perceived as natural and not subject to moral
judgement. The basic argument, which one can think of is that any equality stands
in the opposition to nature, which has equipped the individuals with the skills, not
led by the egalitarian principles. The question arises whether a man should correct
the nature and if one has the right not to take into consideration these inequalities
just because in the general sense they can be perceived as unjust? Is there
a moral obligation or moral law to create equal opportunities for the disabled
individuals or those who cannot get adapted so well? Some put such arguments
that it would be similar to shorten the distance for a runner®® who runs more
slowly or starting the football match, knowing beforehand that the score will
be disadvantageous for the stronger team. This argumentation maintains the
appearances that seem to be sensible only if we do not look at the problem from
a wider perspective of a life as a whole. Are the olympic games the meaning
of living? Is getting the first place, winning the competition in some discipline the
aim of life? The moral principles differ from game rules, where the entertainment
is the aim in itself. The function of the moral rules is not improving the
entertainment or creating the winners, unless we perceive the world as a rat race
and morality as a sport convention. Another argument is that if one views
inequalities as unjust we introduce the basis for the theory, which in its most
extreme form, paradoxically perceives as unjust the equal rights towards the law.
This ‘unjust equality’ is strongly connected with the idea of property. One of the
characters in Victor Hugo’s novel,® sentenced to galleys because he stole a loaf
of bread, symbolises the injustice of law that is repressive towards the poor
and starving people, whilst for the rich and wealthy it functions as a security and
protection, of maybe not their riches but of a specified vision of the world. The
more one can possess the bigger the fear of being robbed and the more principal
attitude to being robbed as well as bigger tendency for ethical formality in this
subject. From this perspective to rob a beggar of his or her pennies and to rob
a wealthy man it is definitely not the same, when we think about consequences. In
the first case robbery can be tragic in the other case it may be only the disturbance
of the aesthetic vision of the world, governed by the order and tidiness. Is it fair and
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just to posses more?* If it is true, then what justifies the inequality in this matter?
Can work, skills, education, background or social function justify this situation? The
belief that the value of a man can be measured and converted into money is one
of the most immoral principles, instinctively acquired by the individuals in the
capitalistic economy. The big money circulates in the closed circles, it requires
luxurious goods, often of the stipulated value. People belong to different classes
or categories, not only because of who they are but also because of the amount
of their daily expenses. If we take into consideration the fact that daily expenses
of a rich person can cover the yearly maintenance of a poor man, we can observe
that despite physical closeness these individuals live in completely separate
worlds. This spiritual distance makes the mutual communication and understandin%
reduced to the communication with the individuals who came from other planets.”
Is today’s questioning the property ownership a reminiscence of the real social
times and the longing for those times? | do not think so. Such thesis would be
a simplification and negation of a much deeper spiritual tradition. Maybe at this
point it is worth mentioning Adam Mickiewicz and his ideas, contained in his
Prelekcje Paryskie. In the work he says that the rejection of property as the basis
of law code is not only ‘the anger of the lower class,” as in the idea of propertSy
there seem to be human arrogance and the despotic craving to control nature. 4
Mickiewicz wrote that a new attitude of a man towards God and nature was
necessary. Then the attitude of a man towards one’s property would become
clearer. One can find it interesting that in this particular subject Mickiewicz
attributed a special educational role to Slavs. According to him the Slav people
maintained the old-fashioned idea of a property, and treated it as a common
property. For them the possession of a land required the act of grace, and the
property was treated as the national wealth. Whether historically right or not, this
record shows the far-fetched, deeply rooted in romanticism origins of what
colloquially and scornfully is defined as socialism. Recently in Poland the
superficial and false doctrine of the liberal capitalism has been popularised where
the exploitation of a worker and the lack of respect for one’s dignity and autonomy
seem to be crucial. The idea of common justice is not only the leftist principle.
It also constitutes the basis of liberal thought.*> This concept, analysed by John
Rawls constitutes a point of reference to modern liberal concepts. According
to Rawls the rich are morally obliged to help the poor people. It is not enough
to create the conditions for the enterprises but it is also crucial to take care
of people who do not have skills to be resourceful. Proving ‘the fishing rod’ is not
all. Such people who cannot take advantage of ‘the rod’ must be provided with
the fish too. Otherwise ‘enterprise’ will have to be recognised as morally
constitutive human characteristic,whilst the lack of it will have to treated as a kind
of deviation.*® The utilitarian principle — the maximum of happiness and wealth for

¥ E. Fromm, Mie¢ czy by¢?, (a dilemma in life?). Warszawa 1994; M. McLuhan also writes about this
subject, Wybor pism. Poznan 2001

¥ 3. A. Shumpert, Kapitalizm, Socjalizm, Demokracja. Warszawa 1995, p. 60-80

% The common law or nature — the author’s reference

% In the 18" century there were two trends of liberal thoughts: English one, where John Lock, Adam
Smith, Jeremy Bentham and John Stuart Mill were the key representatives, as well as the French one,
where Benjamin Constant, Emil Faguet, Francois Chateaubriand were the key activists — the author’s
reference

% J.A. Schumpert, Kapitalizm, Socjalizm, Demokracja. Warszawa 1995, p. 90-96
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the maximum amount of human beings — has been the inseparable part of the
liberal thought since John Stuart Mil's®” times. Even this ethics, being the
fundamentals of liberalism does not accept ‘the jungle regulations’ and the greedy
capitalism, as morally justified. It means that every citizen has the equal rights to
be cared for, no matter whether he or she is resourceful and savvy or not. At the
same time the freedom of greedy capitalists can be limited if only they violate this
principle. Getting rid of ‘the human burden’ cannot be justified morally on the basis
of any ethical trend connected with capitalism. It is not the system necessity, but
simply immoral actions. Not only a worker has to fulfil his or her duties towards the
employer, but the employer is morally obliged towards the worker. From a wider
perspective if an individual has got the rights to live and survive then the state has
got correlating moral duties towards an individual. Not following these principles
may result in a sudden outbreak of revolution. The social anger does not only
result from the prestidigitators’ political actions but its reason always derives from
a certain injustice,® and the distraction of a morally ordered world. The cause
of Argentina, where the desperate man loots the food shops is the final ending
and embarrassment for the politics, where the egotism of the huge capitalism and
the corruption of politicians rule, not the basic moral norms.

It is worth mentioning Merton who wrote: ‘The world is only the reflection
of what the majority of the individuals has done with their souls’ Thomas Merton,*
an American Trappist® says: ,When a human soul suffers from deprivation, this
void man starts to compensate the irritating existential emptiness by stuffing
oneself with piles of materialistic goods. Devoting the soul of its role as a loadstar,
and a guide that leads the way of development, the soul becomes confused and
lost, that is why it stars pointless collecting things. Thoughtlessly it follows the
mode of the contemporary world and gathers the items that become the substitutes
of the lost spiritual values”.** Such an evaluation is right in a sense because this
irrational urge to get richer and more wealthy starts to control the senses and the
aims not only of the individuals but also the whole societies. The existential
emptiness of a soul* is replaced with the possession, success, and enrichment
god. It is no longer only a profile change, living standard of a minor importance
but it is a change of humanity foundations, human, social and group mentality,
which is:a family, monastery or professional environments. The urge to make the
economic progress, development, profit, success and possessing things results
in a situation where people cannot think differently, but only in economic
categories: how much | can gain, how much | lose, whether something bring profit,
how to protect oneself against fiasco, to multiply the goods and possessions, also
to keep and protect them and how to get on the top, be the best, etc... The
philosophy of possessing things, the private property theory, privacy protection are
flourishing, which also involves the philosophy of use and abuse and the most
dangerous enemy self-righteous individualism. In this society, and in this social

%7 http://pl.wikipedia.org/wiki/John_Stuart_Mill

% In today’s world there is the inequality and it seems to be the creation of postmodernism — the
author’s reference

% http://pl.wikipedia.org/wiki/Thomas_Merton

9 p. Sztompka, op. cit., p. 160-165

“! |bidem, p. 160-180

*? Ks. K. Kubat SDS, www.homilie.tk


http://pl.wikipedia.org/wiki/John_Stuart_Mill
http://pl.wikipedia.org/wiki/Thomas_Merton
http://www.homilie.tk/
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group one gets into the background, a human being as an individual, a neighbour,
a half-brother does not mean anything if one is not productive, does not earn
money, and posses things, if one does not consume or process. That is a fact that
to a certain degree or to a different degree it is present in a family, company, firm,
offices, in a group of friends or political party. It shows differently in rich
communities of Western Europe as well as communities such as: monasteries and
congregations. However everywhere where one can find the directive of profit,
effectiveness, success, getting wealthier as an individual or a group, there
a human being stops existing, his or her value gets lost and the morality vanishes®
and only the economic, political and social gain or effect or flashiness appear and
count. Not valuable people have the right to speak, but the screaming flashy
people get the voice. The world created by God for a man is ending and the world
of a ruthless and predatory social, economic and political fight begins.** A man,
as an individual but also the whole societies fall from the all embracin% hands
of sense and truth into the space of enormous appearances game.”> When
individuals, families, as well as the whole societies,(not necessarily secular,
because the problem also concerns religious groups) even civilisations come into
the sphere of wealth, prosperity and unlimited enrichment, they forget about
the people living next to them and they seem to bend the rules — even moral
and natural laws — to their own needs and the only — in this case aim is getting rich
fast, gaining prosperity and wealth. The necessity of such actions is being proved
in many ways. When talking about the development (as if the materialistic
development was the most important or even the only determinant of
development), prevention, cautiousness (maybe even greed), effectiveness,
dynamism and resourcefulness. Possessing becomes a god or idol and the value
in itself. At the same time it is a simple blindness, made by ‘the mirror effect.” A rich
man is so selfish, is almost idolising himself or herself as well as one’s own
materialistic goods that he or she cannot see anything beyond that. This person
does not think about anything else apart from multiplying what he or she gathers
and is using (vide abusing) it. And here the crisis begins. A man concentrates only
on oneself, his or her relationships with other people are getting weaker and
weaker, one closes himself or herself in the enclaves of one’s wealth and luxury
oasis. The fatal social and economic system can only make the situation easier.
Not only the terroristic or political order of the society can be totalitarian order but
also its non-terroristic, economic and technical order, which works through the
owners of the capital who are manipulating the needs of people — Herbert Marcus*®
writes in One dimensional Man*’ and The research on the developed industrial
society. A person, an individual but also the whole society becomes only the
purchasing, consumption power or the one that is processing the final product into
rubbish. The possessing and consuming become the substitute of being, existence

3 http://szyszkowska.bloog.pl/id, 5467526 title, MORALNOSC-W-ZYCIU-POLSKIEGO-SPOLECZENST
WA, index.html. Morality or getting rich? There is no sociological and political concept concerning this
matter — the author’s reference

“** The contemporary condition of Polish Christianity, absorbing the western trends seems to prove this
idea — the author’s reference

“5|s this the goal of christianity? — the author’s reference

“% http://pl.wikipedia.org/wiki/Herbert_Marcuse

7 7. Bauman, P. Sztompka have written about it in their articles and works


http://szyszkowska.bloog.pl/id,5467526,title,MORALNOSC-W-ZYCIU-POLSKIEGO-SPOLECZENST
http://pl.wikipedia.org/wiki/Herbert_Marcuse
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and thinking. The production and sale are the drive to the society, whilst the
economy and profit become the only indicators of politics, the only values which
define the man, family or even the societies and civilisations. The consumption
philosophy™® has achieved its goal, the material profit and the urge to possess have
terrorised the lives of people. People actually do not possess things but that is the
people who are possessed. Such phenomena are a warning signal, that something
is breaking and people are losing contact with reality and they are shutting
themselves in their own ghettos. The human life is no longer the life of a free man,
who is open to the world and other people but the life starts to be subordinated to
the materialistic goods. And here follows — in almost invisible way — re-evaluation,
the change of not only the hierarchy of values but also the change in the world
order. It is no longer the human being and his or her values that count but it is the
success, popularity, possessions and profit. What is more, the things possessed
(not only materialistic, because they can be the degrees, honours, fame, and
popularity) also change the position and the people no longer have them but the
things begin to possess the people; more and more time and effort one devotes to
multiply the possessions to protect and enjoy them, people more and more often
are enslaved into the money, bank accounts, titles, social positions, etc. Directing
oneself into being successful, rich and wealthy have left a trace on people. A man
with one’s infinite human value has been reduced to a smaller meaning. People
have been trapped in the totalitarian dictatorship of consumption.* The human
being no longer rules the world, the things or materialistic goods but the world of
materialist things governs the humans.* The human being has been manipulated
in the process of self-degradation, subordinated to tyranny of possessing, using,
processing and consuming.The increasing luxury of life and creating the enclaves,
the island of wealth and self-efficiency are the natural effects of this rampant desire
to enrich oneself and possess things. Being surrounded by luxurious objects,
protective systems, riches that must be saved and multiplied enforces the isolation
from ‘the other part of the world.’Living in the enclaves of richness weakens
the vitality and mental strength, the natural tense, necessary for a livin

is disappearing, the lack of stimulating deficiency and the healthy insufficiency.

Instead there is the destructive state of satiety, the feeling of fullness and not only
in its literal sense. The human being, society and civilisation are becoming weak
because they are drowning in the sticky wealth and well-being, in the consumption
of the collected goods, or the excessive devour. What, at the begging has
promised the paradise, carefree existence is changing into the hell of surplus,
ordeal of satiety or indigestion. The truth is that the materialist world, so called
mass culture, which developed under the affectionate care of capitalism has
created something that seems to be final spirit of such a world. Nowhere — besides
analogous society of the pagan Rome — has there been such a flourish of shallow,
disgusting desires, yearnings and vanities as it is in today’s capitalistic world, with
evil that is supported and nurtured in order to make money. The people are living
in a society, whose whole politics aim to incite all the nerve of a human body,

“8 http://psychedelein.blogspot.com/2011/12/czy-konsupcyjne-nastawienie-do-zycia.html

“ The human engagement in shopping in the huge malls proves that the malls have become the
sanctuaries for people — the author’s reference

% M. McLuhan, Wybor pism. Poznan 2001, p. 60-80, especially in his work, Galaktyka Guttenberga

%! One can see this in the way the Polish children are brought up nowadays — the author’s reference


http://psychedelein.blogspot.com/2011/12/czy-konsupcyjne-nastawienie-do-zycia.html
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to prolong this state and keep the human in constant tension. The politics of such
a world also tries to create possibly the greatest amount of new desires and
synthetic passions in order to fulfil them with the products of the companies,
newspapers, cinemas, etc — that is what Thomas Merton®® wrote several
does years ago in Siedmiopietrowa gora. Whilst the technical opportunities
of engineering of corruption are still growing.The mass culture of capitalism
is changing into a kind of grave (even in the literal sense) for all of them who follow
it and yield to it uncritically.”®

Streszczenie

W dobie dominacji medidw ,Radio, telewizja Internet” wydaje sie byé¢
problematyczne zagadnienie: prawda a media. Bardzo czesto w $rodkach
masowego przekazu porusza sie problem bardzo znaczgacy w 21 wieku: moralnos¢
kapitalizmu zatem czy jest moralny czy moze nie moralny. Wielu optuje za
niemoralnoscig kapitalizmu — przywotujgc choc¢by Maxa Webera. Media potrafig
przyklei¢ nam kazda etykietke. Czy kapitalizm zatem jest moralny czy nie moralny
pozostanie dylematem wszelkich podejmowanych dysertacji naukowych. Autor
prébuje jednak trwaé przy tezie, ze kapitalizm moze by¢ moralny.

Summary

In the era of media domination ,Radio, television and the Internet” the term:
the truth versus media seems to appear as a problematic question. In the media a
very significant issue of the 21 century is discussed very often; that is: the morality
of capitalism, is capitalism moral or maybe it is immoral. There are many people
who claim that capitalism is immoral-when one refers to, for instance, Max Weber.
Media can label everything. Whether capitalism is moral or not will remain
a dilemma of all possible dissertations. However the author of this work is trying
to prove a thesis that capitalism above all can be moral.
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Grzegorz PIETREK
Wyzsza Szkota Bezpieczenstwa w Poznaniu

WSPOLDZIALANIE TERENOWYCH ORGANOW ADMINISTRACJI
WOJSKOWEJ Z SAMORZADEM POWIATOWYM NA PRZYKLADZIE SLUPSKA

Wstep

Budowa nowoczesnego systemu administrowania bezpieczenstwem
publicznym, zwlaszcza w sytuacjach zagrozenia, wymaga wspotdziatania
administracji wszystkich szczebli, organizacji i podmiotéw pozarzadowych oraz
podjecia nadzwyczajnych i natychmiastowych dziatan. System ochrony ludnosci
i mienia rozumiany, jako zbiér zadan przypisywanych poszczegdélnym organom
i jednostkom administracji publicznej, stuzbom zawodowym i spotecznym
organizacjom ratowniczym, musi by¢é skorelowany z calym systemem
bezpieczenstwa publicznego i zarzadzania kryzysowego.

W Polsce istnieje duza liczba organizacji niosgcych pomoc ludnosci
w sytuacjach kryzysowych. W wiekszosci sg to jednostki wyspecjalizowane
i pochodzg ze srodowisk: wojskowych, policyjnych, medycznych i pozarniczych.
Zagrozenie bezpieczenstwa publicznego sprawia, ze do akcji i operacji
kryzysowych angazowane sg jak wspomniano réwniez sity wojskowe, ktore
dysponujg specjalistycznym sprzetem i wyszkolong kadrg. Wprowadzenie
oddziatow i pododdziatéow sit zbrojnych do akcji ratowniczych powinno odpowiadac
skali zagrozen i by¢ skuteczne. Powodzenie kazdej operacji z uzyciem jednostek
wojskowych wymaga przemys$lanej i dokfadnie zaplanowanej wspotpracy miedzy
terenowymi organami administracji wojskowej, czyli Szefem Wojewddzkiego
Sztabu Wojskowego oraz komendantem Wojskowej Komendy Uzupetnien
i organami administracji publicznej: wojewodg, starosta powiatu, wojtem gminy
(burmistrzem lub prezydentem miasta).l

Dziatania podejmowane przez wymienione wyzej instytucje administracyjne
i wojskowe w momencie wystapienia sytuacji kryzysowej, ukierunkowane sg na:
ochrone ludzi, mienia, $rodowiska i infrastruktury. Celem podejmowanych
interwencji jest zapobieganie skutkom negatywnych zdarzenn o charakterze
masowym lub ich minimalizacja.2 Zasady, na podstawie ktérych sg planowane
i podejmowane interwencje organdéw administracji publicznej oraz wojskowej,
zostaly skodyfikowane w ustawach, uchwatach i rozporzgdzeniach stanowigcych
podstawy prawne zarzgdzania kryzysowego. Z postanowien wymienionych aktéw
prawnych wynikajg zarzadzenia wojewoddw, uchwaty rad miejskich i gminnych
oraz regulaminy organizacyjne urzedéw, we fragmentach dotyczacych zarzadzania
kryzysowego na podlegtym terenie.

' G. Pietrek, Wspotdziatanie terenowych organéw administracji wojskowej z organami administracji
, rzgdowej i samorzadowej w sytuacjach kryzysowych. Stupsk 2011, s. 5
Ibidem
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1. Samorzad powiatowy i jego zadania

Ustawa z 5 czerwca 1998 r. o samorzadzie powiatowym stanowi o zadaniach
powiatu, jako jednostki administracji terytorialnej powotanej do realizacji zadan
0 charakterze ponadgminnym takich jak:

- infrastruktura techniczna (drogi, transport);

- infrastruktura spoteczna (edukacja publiczna, ochrona zdrowia);

- ochrona srodowiska:

- mozliwosci zatrudnienia;

- gospodarka przestrzenna:

- obronnos¢;

- turystyka.

Rada Powiatu, wybierana przez mieszkancéw, jest na terenie powiatu
organem uchwatodawczym. Rada Powiatu powotuje Zarzad, ktérego
przewodniczacym jest Starosta, z mocy ustawy jest organem wykonawczym
i powierzone zadania wykonuje przy pomocy starostwa powiatowego oraz
kierownikéw powiatowych stuzb, inspekcji i strazy i innych jednostek.

Starostwo oraz wymienione podmioty tworzg powiatowg administracje
zespolong. W art. 32 ustawy 0 samorzadzie powiatowym oméwiono relacje miedzy
zarzadem i radg powiatu. Zarzad podlega radzie powiatu, jego organizacje
wewnetrzna, tryb i kompetencje okresla statut, na podstawie, ktérego ustalany jest
regulamin organizacyjny, okreslajacy strukture organizacyjng starostwa. Obejmuje
ona catoksztatt zadan samorzadu powiatowego.

Organem wtasciwym w sprawach zarzgdzania kryzysowego na obszarze
powiatu jest starosta, jako przewodniczacy zarzadu powiatu.

Do zadan starosty w sprawach zarzadzania kryzysowego nalezy:

- Kkierowanie dziataniami zwigzanymi z monitorowaniem, planowaniem,

reagowaniem i usuwaniem skutkéw zagrozen na terenie powiatu;

- realizacja zadan z zakresu planowania cywilnego;

- zarzadzanie i prowadzenie szkolen, c¢wiczen i treningdbw z zakresu

reagowania na potencjalne zagrozenia;

- wykonywanie przedsiewzie¢ wynikajacych z planu operacyjnego

funkcjonowania powiatu i miast na prawach powiatu;

- przeciwdziatanie skutkom zdarzen o charakterze terrorystycznym;

- realizacja zadan z zakresu ochrony infrastruktury krytycznej.

Wymienione zadania starosta wykonuje przy pomocy komorki organizacyjnej
starostwa powiatowego, wlasciwej w sprawach zarzadzania kryzysowego. Zadania
z zakresu zarzadzania kryzysowego starosta wykonuje przy pomocy powotanego
i kierowanego przez siebie powiatowego zespotu zarzadzania kryzysowego
(PZZK) oraz okre$la jego skfad, siedzibe i tryb pracy. Zespét powiatowy wykonuje
na wilasnym terenie zadania przewidziane dla zespotu wojewddzkiego. W jego
sktad wchodzg osoby powotane spos$réd: osob zatrudnionych w starostwie
powiatowym, podlegtych jednostkach organizacyjnych, reprezentanci stuzb
inspekciji i strazy powiatowych, oraz przedstawiciele organizacji ratowniczych i inne
osoby zaproszone przez staroste.

% Uchwata Nr 83/16/11 Zarzadu Wojewddztwa Pomorskiego z 27 stycznia 2011 r.
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Starosta powotuje, okresla siedzibe i tryb pracy powiatowego centrum

zarzadzania kryzysowego (PCZK).4

Do podstawowych  obowigzkéw  wydziatu  odpowiedzialnego  za

bezpieczenstwo w Starostwie (w zakresie zarzadzania kryzysowego) nalezy:

- okreslanie zagrozen zwigzanych z rozwojem cywilizacyjnym i sitami natury
oraz zapobieganie im;

- monitorowanie systemu zarzadzania kryzysowego, alarmowanie ludnosci,
koordynacja dziatan ratowniczych, porzadkowych i ochronnych przy
pomocy Powia towego Centrum Zarzgdzania Kryzysowego;

- obstuga techniczno-organizacyjna PCZK;

- koordynowanie spraw z zakresu ochrony ppoz., ratownictwa technicznego,
komunalnego, wodnego oraz medycznego;

- opracowanie i aktualizacja: Powiatowego Planu Zarzadzania Kryzysowego,
Planu Operacyjnego Ochrony przed Powodzig, Planu Zaopatrzenia
w Wode w Warunkach Ekstremalnych,

- obstuga techniczno-organizacyjna Komisji Bezpieczenstwa i Porzadku
Publicznego Starosty Stupskiego,

- wspolpraca ze stuzbami zespolonymi oraz organizacjami éaozarzqdowymi
realizujgcymi zadania z zakresu zarzadzania kryzysowego.

W zarzadzaniu kryzysowym na wszystkich szczeblach administracji rzadowej

i samorzadowej przygotowywane sg sity i srodki oraz plany dziatah, ktére mogg
by¢ uzyte w sytuacji zagrozenia porzadku publicznego i bezpieczehstwa obywateli.
Wiele zadan nalezy do kompetencji samorzadéw lokalnych. Administracja
samorzadowa jest odpowiedzialna za zapewnienie bezpieczehstwa obywateli
w sytuacjach kryzysowych. Obowigzek podjecia dziatan w zakresie zarzadzania
kryzysowego spoczywa ha tym organie wlasciwym w sprawach zarzadzania
kryzysowego, ktory pierwszy otrzymat informacje o wystapieniu zagrozenia. Organ
ten niezwtocznie informuje o zaistnialym zdarzeniu odpowiednio organy wyzszego
i nizszego szczebla, przedstawiajgc g’ednoczeénie SW0jg ocene sytuacji oraz
informacje o zamierzonych dziataniach.

2. Struktura i zadania terenowych organéw administracji wojskowej

Terenowe organy administracji wojskowej po raz pierwszy w Polsce zaczeto
tworzy¢ po odzyskaniu niepodlegto$ci w 1918 roku. Od tego czasu, funkcje
administracji wojskowej petnity dowodztwa okregéw wojskowych i podlegajace im
terenowe organy administracji wojskowej. Po wybuchu Il wojny $wiatowej
administracja wojskowa przestata funkcjonowac¢. Rekonstrukcje wojskowych
struktur administracyjnych rozpoczeto w 1944 roku, po utworzeniu PKWN-u.
W dzisiejszym rozumieniu administracja wojskowa to: dziatalnos¢ organdéw
wojskowych w czasie pokoju, obejmujgca wszystkie sprawy sit zbrojnych nie
wchodzgce w zakres dowodzenia oraz ogo6t czynnodci majacych na celu
zapewnienie wojsku wszystkiego, co mu jest potrzebne do sprawnego
funkcjonowania, zgodnie z zadaniami.” W literaturze z zakresu wojskowosci
funkcjonujg jeszcze dwie definicje pojecia. Administracja wojskowa to dziedzina

* Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r. nr 89, poz. 590, art. 17 i 18

® Regulamin Organizacyjny Starostwa Powiatowego w Stupsku, zat. Do ust. Nr 39/296/2009, § 29

® Ustawa z 26 kwietnia 2007 r.... op. cit., art. 21

™ Stownik terminow z zakresu bezpieczeristwa narodowego, B. Balcerowicz (red.). Warszawa 2002, s. 8
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nauki wojennej badajgca organizacje, uzupetnienia i mobilizacje sit zbrojnych oraz
zagadnienia stuzby i bytowania wojsk. Inna definicja interpretuje pojecie, jako:
kierownictwo wojskowe w czasie wojny na opanowanym lub okupowanym terenie
nieprzyjaciela.’

Od momentu powstania, az po chwile obecng, administracyjne struktury
organizacyjne podlegajg licznym przeksztatceniom. Wynikajg one w uwarunkowan
politycznych, ekonomicznych, modernizacji wojska i pojmowania jego roli.

Wojewodzki Sztab Wojskowy (WSzW) to terenowy organ administracji
wojskowej (TOAW), bedacy czescig publicznej administracji niezespolonej. Jest to
terenowy organ wykonawczy Ministra Obrony Narodowej w sprawach operacyjno
obronnych i administracji wojskowej. Na czele WSzW stoi Szef Wojewddzkiego
Sztabu Wojskowego. W Polsce WSzW funkcjonuja we wszystkich miastach
wojewaodzkich.

Wojewddzki Sztab Wojskowy jest:

- terytorialnym organem zarzadzania zabezpieczajgcym od strony
wykonawczej sprawowanie funkcji dowodzenia i kierowania podlegtymi
Wojskowymi  Komendami  Uzupemlhien (WKU) w zakresie ich
wszechstronnego przygotowania do realizacji zadan w czasie pokoju,
kryzysu, zagrozenia i wojny;

- organem wykonawczym i koordynujgcym w stosunku do jednostek
wojskowych i jednostek organizacyjnych na obszarze wojewddztwa
w sprawach uzupetnieniowych;

- organem dowodzenia i kierowania przygotowaniem WSzW i podlegtych
WKU do realizacji zadan wynikajgcych 2z obrony terytorialnej,
zabezpieczenia pokojowego i mobilizacyjnego uzupetniania jednostek
i instytucji wojskowych sit zbrojnych, formaciji obrony cywilnej;

- organem koordynujgcym planowanie i wykorzystanie pozamilitarnych
ogniw obronnych wojewddztwa uczestniczacych w obronie regionu oraz do
wsparcia dziatan bojowych sit zbrojnych.

- organem wspofdziatajgcym i koordynujacym uzycie na obszarze
wojewodztwa jednostek wojskowych w akcjach ratowniczych oraz
w przeciwdziataniu i usuwaniu skutkéw awarii, katastrof i klesk
iywio’rowych.g

Wojskowa Komenda Uzupetnien (WKU) jest organem wykonawczym
administracji wojskowej, stopnia podstawowego (nalezaca do rzadowe;j
administracji niezespolonej). WKU, jako organ wykonawczy Ministra Obrony
Narodowej, podlegajg bezposrednio Szefom Wojewddzkich Sztabdéw Wojskowych.
Administrujg obszarem od jednego do trzech powiatéw. Siedziby WKU znajdujg sie
w miastach bedacych siedzibg starostwa powiatowego jednego z powiatow.
Aktualnie w Polsce znajduje sie 86 Wojskowych Komend Uzupetnieh (wg stanu na
19 czerwca 2012 r.).*°

Na czele WKU stoi Wojskowy Komendant Uzupetnien. W strukturze
organizacyjnej WKU w czasie pokoju funkcjonuja;

- wydziat planowania mobilizacyjnego i administrowania rezerwami;

8 http://pl.wikipedia.org/wiki/administracjawojskowa, (pobrano 24.03.2014 r.)
® Obrona narodowa w tworzeniu bezpieczeristwa Ill RP, R. Jakubczak (red.). Warszawa 2004, s. 28
10 http://pl. wikipedia.org./wiki/WojskowaKomendaUzupetnien, (pobrano 23.04.2014 r.)


http://pl.wikipedia.org/wiki/administracja
http://pl/
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- wydziat rekrutacji;

- pion ochrony z kancelaria.

W czasie wojny stan osobowy WKU i struktura zostaje rozbudowana o:

- komisje lekarska;

- rejonowy punkt zbiorki;

- sekcje finanséw.

WKU funkcjonuje w czasie pokoju, kryzysu oraz wojny.'* Do zadan WKU

naleza;

- wspoidziatanie ze starostwami powiatowymi w zakresie polityki obronnej
panstwa;

- wspoidziatanie z obrong cywilng;

- zabezpieczenie mobilizacyjnego rozwinigcia jednostek wojskowych;

- powotywanie zotnierzy rezerwy do czynnej (kontraktowej) stuzby wojskowej
oraz zotnierzy rezerwy do odbycia éwiczen wojskowych;

- wnioskowanie 0 mianowanie na wyzsze stopnie wojskowe zofnierzy
rezerwy;

- rekrutacja kandydatow do szkét wojskowych;

- przeprowadzanie kwalifikacji wojskowej, wspélnie z urzedami administracji
rzadowej (starostwa powiatowe);

- ewidencja wojskowa osob podlegajacych powszechnemu obowigzkowi
obrony;

- orzekanie o udzielaniu poborowym odroczeh zasadniczej stuzby
wojskoweyj;

- udziat w realizacji zadan z zakresu zarzgdzania kryzysowego w ramach
terytorialnego zasiegu dziatania WKU,

- uczestniczenie, w razie potrzeby, w pracach zespotu zarzadzania
kryzysowego samorzadu terytorialnego na szczeblu powiatu, miast na
prawach powiatu i gmin na administrowanym terenie;

- kreowanie pozytywnego wizerunku Wojska Polskiego na terenie wtasnego
dziatania.

3. Wspoldziatanie organéw samorzadowych z terenowymi organami
administracji wojskowej na przykitadzie Wojskowej Komendy Uzupelnien
w Stupsku

Przedmiotem wspétdziatania organéw administracji rzadowej i samorzadowej
z terenowymi organami administracji wojskowej w sytuacjach kryzysowych jest
przemys$lane i skuteczne reagowanie w obliczu wystgpienia réznorodnych
zagrozen. Zasady wspotdziatania organdéw administracji publicznej okreslane
sg w Ustawie o powszechnym obowigzku obrony Rzeczypospolitej Polsk|e] oraz
Ustawy o wojewodzie i administracji rzadowej w wojewddztwie®® i planach
zarzadzania kryzysowego. Administracja publiczna ma obowigzek wspoidziatania
z posiadaczami obiektéw, instalacji i urzadzen infrastruktury technicznej w zakresie
ich ochrony. Powotywane w odpowiednich urzedach =zespoty =zarzadzania

" Rozporzadzenie MON z 4 marca 2010 r. w sprawie wojewédzkich sztabéw wojskowych i wojskowych
komend uzupetnien, Dz.U. 2010 r. nr 41, poz. 242, poz. 242, § 8 ust. 1

> Rozporzadzenie Rady Ministréw w sprawie szczegélowych zasad uzycia oddziatéw i pododdziatow
Sit Zbrojnych Rzeczypospolitej Polskiej w zapobieganiu skutkom kleski zywiotowej Dz.U. z 2003 r. nr
41, poz. 347
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kryzysowego wspoidziataja z jednostkami strazy pozarnej, jednostkami policji,
jednostkami sit zbrojnych instytucjami i organizacjami itp., co szczego6towo
okreslone jest w ustawie o0 zarzadzaniu kryzysowym. Rozporzgdzenie Rady
Ministrow w sprawie szczegdétowych zasad uzycia oddziatéw i pododdziatow Sit
Zbrojnych Rzeczypospolitej Polskiej w zapobieganiu skutkom kleski zywiofowej
w zasadzie zgodne z ustawa, okre$la gtdbwne zadania terenowych organow
administracji wojskowej, ktéra uczestniczy w wypetianiu zadan ratowniczych
i prewencyjnych. Nalezg do nich:

- wspotudziat w monitorowaniu zagrozen;

- ocena skutkow zagrozen;

- dziatania poszukiwawczo ratownicze;

- ewakuacja poszkodowanej ludno$ci i mienia;

- przygotowanie warunkoéw do czasowego zakwaterowania w/w;

- ochrona mienia poszkodowanych, pozostawionego w miejscu katastrofy;

- izolowanie miejsca zagrozen;

- zabezpieczenie obiektow budowlanych i zabytkéw;

- prowadzenie prac z uzyciem specjalistycznego sprzetu lub materiatow

wybuchowych;

- usuwanie i unieszkodliwianie materiatéw niebezpiecznych

- likwidowanie skazen chemicznych i promieniotworczych;

- naprawa i odbudowa infrastruktury technicznej;

- zapewnienie przejezdnosci szlakow komunikacyjnych;

- udzielanie pomocy medycznej, przy pomocy srodkéw resortowej stuzby

zdrowia;

- wykonywanie zadan okreslonych w Wojewddzkich Planach Zarzadzania

Kryzysowego.

W ustawie 0 zarzadzaniu kryzysowym okreslono, w jakich sytuacjach istnieje
potrzeba i konieczno$¢ uzycia wojska. Jezeli w sytuacji kryzysowej uzycie innych
srodkow jest niemozliwe lub moze okazac sie niewystarczajace, Minister Obrony
Narodowej, na wniosek wojewody, moze przekaza¢ do jego dyspozycji
pododdziaty i oddziaty Sit Zbrojnych Rzeczypospolitej Polskiej. Mogg one
uczestniczyé w dziataniach zgodnie ze swoimi mozliwosciami, specjalistycznym
przygotowaniem. Oddziaty sit zbrojnych moga by¢ przekazane do dyspozycji
wojewody w skladzie etatowym, albo jako zgrupowania zadaniowe, tworzone
doraznie. Zadania dla uczestniczacych w akcjach oddziatach Sit Zbrojnych
przekazywane powinny byé wytgcznie ich dowddcom przez wojewodow, starostow
i woéjtow. Dowodzenie oddziatami uczestniczacymi w akcjach odbywa sie wg
procedur obowigzujacych w Sitach Zbrojnych RP i nie moze to zagrozi¢ ich
zdolnosci do realizacji zadah wynikajacych z Konstytucji RP i umoéw
miedzynarodowych.

W ustawie doktadnie sprecyzowano sytuacje, w ktérych podczas dziatan
z zakresu zarzadzania kryzysowego istnieje koniecznos¢ uzycia wojska. Wszystkie
wymienione w ustawie zadania sit zbrojnych sg podejmowane w trybie
wspdtdziatania z wojewoda."?

' Rozporzadzenie MON z 4 marca 2010 r. w sprawie wojewédzkich sztabéw wojskowych i wojskowych
komend uzupetnien,...op. cit., § 5 ust.3
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Zakres dziatah podejmowanych przez jednostki wojskowe musi by¢
potwierdzony w Wojewddzkim Planie Zarzgdzania Kryzysowego i uzgodniony
Z opracowywanym corocznie Planem Udzialu Pododdziatéw i Oddziatéw Sit
Zbrojnych RP w przypadku wystgpienia sytuacji kryzysowych. Plan opracowywany
jest w WKU i WSzW.Oddziaty i pododdziaty SZ RP majg do wykonania dwa
rodzaje zadan realizowanych podczas dziatan o charakterze ratowniczym
i prewencyjnym.

Terenowe organy administracji wojskowej wspotdziatajg z organami
administracji publicznej w koordynowaniu:

- monitorowania zagrozen;

- oceny skutkéw zjawisk zaistniatych na obszarze wystepowania zagrozenh;

- dziatan poszukiwawczo-ratowniczych;

- ewakuacji poszkodowanej ludnosci i mienia;

- przygotowania warunkéw do czasowego przebywania ewakuowanej

ludnosci w tymczasowych miejscach zakwaterowania;

- ochrony mienia pozostawionego w obszarze zagrozenia,

- izolowania obszaru wystepowania zagrozen lub miejsc prowadzenia akcji
ratowniczej;

- prac z uzyciem specjalistycznego sprzetu technicznego lub materiatéw
wybuchowych;

- prac zwigzanych z usuwaniem i unieszkodliwianiem niebezpiecznych
materiatow;

- likwidowaniu skazen chemicznych, promieniotwoérczych oraz skazen
i zakazen biologicznych;

- naprawy i odbudowy infrastruktury technicznej;

- zapewnienia przejezdnosci szlakéw komunikacyjnych;

- udzielania pomocy medycznej i wykonywania zadan
sanitarnohigienicznych i przeciwepidemicznych przy uzyciu sit i srodkéw
resortowej stuzby zdrowia;

- wykonywania zadan okreslonych Wojewddzkich Planach Zarzadzania
Kryzysowego.™*

W momencie powstania sytuacji kryzysowej w Wojewddzkich Sztabach
Wojskowych wprowadzone sg Grupy Operacyjne (GO) lub Zespoty Operacyjne
(ZO) w WKU.

Wojskowe Komendy Uzupetnien sg najnizszym szczeblem w hierarchii
terenowych organdw administracji wojskowej. Do zadah w/w nalezy miedzy innymi:
analizowanie i aktualizowanie informacji, opracowanie planu uzycia sit
wojskowych.

Koordynowanie udziatu wojska, w zaleznosci od obszaréw, na ktérych
wystepuje nalezy do: wajta, burmistrza, prezydenta miasta, starosty lub wojewody.

O wyborze trybu postepowania i jego skutecznosci decyduje, w duzej mierze,
tempo wymiany informacji miedzy jednostkami samorzgdowymi a administracjg
wojskowaq.

W ustawie o zarzadzaniu kryzysowym okreslono, ze prosba o wprowadzenie
do akcji ratowniczej jednostek wojskowych nastepuje po otrzymaniu sygnatu
0 koniecznosci pomocy od przedstawicieli terenowych organéw administracji

* G. Pietrek, Zarzadzanie w sytuacjach kryzysowych. Stupsk 2013, s. 135-142
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samorzadowej. W przyjetych zasadach wspdtdziatania okreslony jest udziat
przedstawicieli sit zbrojnych w pracach wojewddzkiego, powiatowego lub
gminnego zespotu zarzadzania kryzysowego. W strukturze organizacyjnej
Wojewddzkich Sztabéw Wojskowych zostaty wyodrebnione komorki organizacyjne
lub stanowiska pracy, ktére w zakresie obowigzkdw majg wspoidziatanie
z organami administracji rzadowej i samorzadowej w sytuacjach kryzysowych.
Takich odpowiednikéw nie ma w strukturze organizacyjnej WKU.

Na przetomie 2007 i 2008 roku wprowadzono obowigzek wyodrebnienia
w WKU Zespotu Operacyjnego. Zadania z tym zwigzane realizuje oficer Wydziatu
Planowania Mobilizacji i Administrowania Rezerwami.

Wojskowa Komenda Uzupetnien w Stupsku administruje obszarem
obejmujacym miasta: Stupsk, Ustka, teba, Lebork, gminy Cewice, Damnica,
Debnica Kaszubska, Gtowczyce, Kobylnica, Nowa Wie$ Leborska, Potegowo,
Stupsk, Smotdzino, Ustka, Wicko. Zasiegiem swojego dziatania obejmuje obszar
o powierzchni 3054 km?, zamieszkaty przez okoto 263 tys. Mieszkancow.'® Na
administrowanym terenie wystepuje: pas wybrzeza, unikatowe rezerwaty przyrody,
duze obszary lesne i miasta. Zamieszkuje w nich 161 tys. osdb. Region ma
charakter turystyczny, w terenie jest niewiele duzych zaktadéw przemystowych
stanowigcych zagrozenie.

Z uzyskanych informacji wynika, ze w ostatnich latach nie odnotowano
istotnych zagrozen. Sporadyczne sztormy, $niezyce, podtopienia, awarie sieci
energetycznych czy interwencje ratownicze wobec kutréw rybackich nie stwarzaty
koniecznosci uzycia sit zbrojnych. W Ustce i w Smotdzinie odnotowano zagrozenia
z powodu odkopania niewybuchéw i redukcji skutkéw pojawienia sie
niezidentyfikowanej substancji chemicznej na plazy w obrebie Stowinskiego Parku
Narodowego, jednak skala niebezpieczenstwa nie predestynowata do
wprowadzenia oddziatéw i pododdziatéw sit zbrojnych.

Plany zarzadzania kryzysowego opracowywane sg W poszczegolnych
urzedach w korelacji z Planem Zarzadzania Kryzysowego Wojewddztwa
Pomorskiego. W obszernym dokumencie wskazane sg zadania w przypadku
koniecznosci wprowadzania do dziatan Sit Zbrojnych. W poszczegolnych fazach
zarzadzania kryzysowego angazowanie sit zbrojnych RP dotyczy usuwania
skutkdw wynikajgcych z zagrozen powodziowych, pozaréw duzych kompleksow
le$nych, zanieczyszczehh brzegu morskiego, katastrof na morzu, skazen
chemicznych i promieniotworczych, awarii lotniczych. Zdecydowanie wiece;j
mozliwosci wspotdziatania przewidziano dla Policji i Strazy Pozarnej. W Planie
podkreslono roéwniez koniecznos¢ wspoétdziatania z Centrami Zrzadzania
Kryzysowego w wojewddztwach oéciennych.17

W Woydziale Bezpieczenstwa i Zarzgdzania Kryzysowego Pomorskiego UW
opracowywane sg okresowe plany kontroli w zakresie oceny poziomu realizacji
specjalistycznych zadah obrony cywilnej i zarzadzania w sytuacjach kryzysowych.
Kontrole odbywajg sie na mocy zarzadzen wojewody pomorskiego i dotycza
zakresu wspotdziatania jednostek odpowiedzialnych za w/w problemy. Zakres
kontroli obejmuje zagadnienia dotyczace procedur systemu wykrywania zagrozen,

* G. Pietrek Wspotdziatanie terenowych organéw administracji wojskowey..., op. cit., s. 51

'® http:/Aww.slupsk.wku.wp.mil.pl

" Wojewddzki Plan Zarzadzania Kryzysowego Wojewddztwa Pomorskiego http/Avww.gdansk.
UW.gov.pl


http://www.slupsk.wku.wp.mil.pl/
http://www.gdansk/
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systemu wczesnego ostrzegania oraz wdrazania planéw zarzgdzania
kryzysowego. Kontrole takie w latach 2010-2012 przeprowadzono: w UG
w Ustce, Gtowczycach, Kobylnicy, Potegowie, Damnicy, UM Stupsku, Starostwie
Powiatowym w Stupsku i Leborku.™®

W Wydziale Bezpieczehstwa i Zarzadzania Kryzysowego Pomorskiego
Urzedu Wojewddzkiego w Gdansku opracowano Program Szkolenia Obronnego
na lata 2009-2014. Szkoleniami z zakresu obrony cywilnej i zarzadzania
w sytuacjach kryzysowych objeto wszystkich starostow, wéjtéw, burmistrzow,
prezydentdw miast Szeféw Wojewddzkiego Sztabu Wojskowego oraz
Komendantéw Wojskowych Komend Uzupetnieh a takze pracownikéw urzedow
odpowiedzialnych za organizacje systemu zarzgdzania w sytuacjach kryzysowych.
Prowadzone w grupach zajecia dotyczg: doskonalenia procedur informacyjnych,
okreslania stopnia zagrozenia i zarzgdzania ryzykiem.19

Podobne procedury kontrolne oraz inicjatywe organizacji szkolen ze
wszystkimi partnerami ujetymi w Powiatowych Planach Zarzadzania Kryzysowego
podejmowane sg w Starostwach. Z analizy udostepnionych dokumentéw wynika,
ze szkolenia i treningi dotycza: rodzajéw zagrozen, pandemii i bioterroryzmu,
modeli oceny ryzyka oraz organizacji systeméw zarzadzania kryzysowego
w zakresie obowigzujacych przepisow, procedur oraz umiejetnosci zastosowania
teoretycznych zatozen w praktyce np.: w Smotdzinie zorganizowano szkolenie
i trening z zakresu opanowania sytuacji kryzysowej na terenie rozlewni gazu LPG
GAZ — nalezacej do Spédtki Baltyk Gaz. Organizatorem szkolenia byt Wydziat
Bezpieczenstwa i Zarzadzania Kryzysowego i Obronnosci Starostwa Powiatowego
w Stupsku, a uczestniczyty w nim jednostki strazy pozarnej, policji i pododdziaty
wojska.

WKU Stupsku dziata zgodnie z Regulaminem Zespofu Operacyjnego WKU
w Sfupsku w sytuacjach kryzysowych. Jest to dokument stanowigcy podstawe
dziatania Zespotu Operacyjnego (ZO) WKU. Zawiera podstawowe zagadnienia
dotyczace systemu zarzadzania kryzysowego w WKU oraz zadania, strukture
organizacyjng i zasady funkcjonowania w przypadku wystgpienia kryzysu.
Omawiany dokument reguluje zasady pracy ZO i koordynacji dziatan w sytuacjach
kryzysowych. Skiad kompetencje i regulamin ZO WKU zatwierdzit w marcu
2010 r. Wojskowy Komendant Uzupemnien w Stupsku.’’ Regulamin ten
opracowano ha podstawie rozkazu Szefa WSzW w Gdansku nr 18 z 8 marca
2010 r. i skierowano do komodrek organizacyjnych WKU wybierajgcych swych
przedstawicieli do obsady ZO. Jest on powotywany doraznie, na rozkaz
Komendanta WKU i obowigzuje od momentu powotania zespotu, a konczy z chwilg
wydania decyzji jego odwotania. Zespot Operacyjny jest organem wykonawczym
Komendanta WKU stuzacym do oceny zagrozen i przygotowania propozycji
rozwigzan sytuacji kryzysowych.

W sktad ZO WKU w Stupsku wchodzi:

- szef Zespotu Operacyjnego, w randze Zastepcy Komendanta WKU,;

- grupa planowania i dowodzenia;

- grupa wsparcia;

12 http://www.pomorskie.eu/pl/bip/puw/wzbk/strefabezpieczenstwa
Ibidem
% Regulamin Zespotu Operacyjnego Wojskowej Komendy Uzupetniers w Stupsku, marzec 2010
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- sekcja bezpieczenstwa i dystrybucji informacji.

Struktura Zespotu Operacyjnego WKU w Stupsku stanowi zatgcznik do
omawianego Regulaminu. W dokumencie okreslono zadania ZO w zakresie
wspotpracy z organami administracji samorzadowej. Nalezg do nich:

- zapewnienie tgcznosci i wilasciwego obiegu informacji oraz systemu

powiadamiania;

- nawigzanie wspolpracy z organami administracji publicznej w celu
wymiany informacji o skutkach klesk zywiotowych i katastrof;

- wspoidziatanie z organami administracji publicznej w celu zapobiezenia
likwidacji skutkéw klesk zywiotowych, katastrof oraz prowadzenia akciji
ratowniczych.

W Regulaminie omodwiono zasady wspotpracy z Powiatowymi i Gminnymi

Centrami Zarzadzania Kryzysowego. Do najwazniejszych nalezg;

- wnikliwe $ledzenie akcji oraz analizowanie stanu zagrozenia
powodziowego na podstawie danych o warunkach meteorologicznych
i stanu woéd na administrowanym terenie;

- prognozowanie zagrozen;

- ocena skutkow klesk zywiotowych i ekologicznych;

- ocena skali zagrozenia powodziowego, opracowanie danych
i przedstawienie propozycji wykorzystania sit i srodkéw koniecznych do
przeprowadzenia akcji przeciwpowodziowej;

- analizowanie stanu zagrozenia powodziowego na podstawie danych
o warunkach meteorologicznych i stanu wod na ciekach wodnych;

- przeprowadzanie, z udziatem przedstawicieli Powiatowego Centrum
Zarzadzania Kryzysowego doraznych kontroli stanu przygotowania oraz
stanu zagrozenia waznych dla gospodarki narodowej obiektow przyjetych
do ochrony przez wojsko;

- sporzadzanie doraznych meldunkédw na podstawie informacji
otrzymywanych od wspdipracujgcych z wojskiem organéw ukfadu
pozamilitarnego.

W Regulaminie okreslono zadania cztonkéw Zespotu.

Szef Zespotu podlega Wojskowemu Komendantowi Uzupetnien i jest
przetozonym wszystkich zotnierzy i pracownikéw ZO. Do jego obowigzkéw nalezy
wspotpraca z Powiatowymi i Gminnymi Centrami Zarzgdzania Kryzysowego,
uczestniczenie w naradach operacyjnych i wspotredagowanie plandéw reagowania
kryzysowego.

Szef grupy planowania i dowodzenia podlega szefowi ZO WKU i zastepuje go
razie nieobecnosci, ponadto wspodtpracuje z terenowymi organami administracji
publicznej, urzedami pocztowymi, policjg i innymi ogniwami uktadu pozamilitarnego
w zakresie zbierania informacji o sytuacji na administrowanym terenie.

Szef grupy wsparcia réwniez podlega szefowi ZO WKU i oprécz wspierania
ich dziatan jest odpowiedzialny za istniejaca na zagrozonym terenie infrastrukture
telekomunikacyjng i zabezpieczenie logistyczne.

W omawianym dokumencie przedstawiono zasady pracy WKU w Stupsku,
tryb obiegu i ochrony informacji, procedury wprowadzania i odwotywania ,Stopni
alarmowych”, zasady odbywania wewnetrznych szkolen z zakresu zarzgdzania
kryzysowego oraz wzory meldunkéw. W zakonczeniu stwierdzono: ,Regulamin jest
zywym dokumentem normatywnym i nalezy oczekiwaé, ze w trakcie zdobywania
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doswiadczeh bedg wnoszone poprawki i udoskonalane procedury dziatania oraz
struktury w celu zwiekszenia jego efektywnosci’. Z analizy dokumentu wynikajg
tylko teoretyczne rozwazania na temat struktury i procedur dziatah w sytuacjach
kryzysowych.?!

Zakonczenie

W oparciu o wiedze teoretyczna, wynikajaca z analizy literatury przedmiotu,
analize uchwat i rozporzadzen mozna stwierdzi¢, ze w sytuacjach kryzysowych
organy administracji publicznej oraz WKU w Stupsku sg przygotowane
do wspodtdziatania w celu zminimalizowania zagrozenia, ochrony ludnosci
i odbudowy.

We wszystkich urzedach administracji samorzadowej funkcjonujg komorki
organizacyjne odpowiedzialne za zarzadzanie kryzysowe w obsadzie
wieloosobowej (starostwa powiatowe, urzedy miejskie) i jednoosobowej urzedy
gminy. W analizowanych uchwatach i rozporzadzeniach, w przypadku zaistnienia
sytuacji kryzysowej przewidziane jest wspotdziatanie z pododdziatami i oddziatami
Sit Zbrojnych RP.

Z inicjatywy Pomorskiego Urzedu Wojewodzkiego oraz Starostw powiatowych
prowadzone sg treningi i szkolenia gtéwnie o tematyce doskonalenia procedur
wspoidziatania, informowania Iludnosci oraz rozpoznawania zagrozen. We
wszystkich tego typu zajeciach uczestniczg przedstawiciele wojska.

Ze wzgledu na to, ze w ostatnim okresie nie odnotowano zagrozen,
wskazujacych na powstanie powaznej sytuacji kryzysowej wszelkie dziatania
zwigzane z procedurami zarzadzania kryzysowego majg forme teoretycznych
zatozen. Wojskowa Komenda Uzupetnien w Stupsku praktycznie nie uczestniczyta
w dziataniach zwigzanych z zarzadzaniem kryzysowym. Jednak, w oparciu
0 analize teoretycznych zatozen zasad wspétdziatania administracji samorzadowej
i WKU stwierdzi¢ mozna wystepowanie pewnych mankamentéw. Nalezg do nich:
brak jednoznacznych przepiséw, zréznicowane standardy definiowania zagrozenh
oraz niejasnos¢ przepisdw finansowych regulujacych zarzadzanie sytuacjg
kryzysowa.

Jako element, ktory wptynatby na podniesienie jakosci wspoétdziatania mozna
wskazac: zwiekszenie liczby szkolen i edukacje spoteczenstwa. Pracownicy
urzedow administracji publicznej i WKU w Stupsku deklarujg znajomos¢ przepiséw
i procedur i sg przygotowani do wiasciwych zachowan na etapie: przygotowania,
planowania, zapobiegania i reagowania. Jednak w opanowaniu sytuacji kryzysowej
zdecydowanie wiekszg role przypisujg dziataniom policji, strazy pozarnej
i ratownictwu medycznemu niz wojsku.

Streszczenie

Wzrost liczby i zakresu wszelkiego rodzaju zagrozen stat sie nieodtgcznym
elementem zycia czlowieka we wspéiczesnym sSwiecie, a takze wyznacznikiem
jego bezpiecznej egzystenciji. MOwigc o zagrozeniach, mamy na uwadze gtéwnie
zagrozenia militarne, terroryzm, zorganizowang przestepczos$¢, antropogenne
niebezpieczenstwa ekologiczne, czy tez kleski zywiotowe. R6znorodnos¢ zagrozen
obecnego czasu powoduje, ze zadaniem wspotczesnych sit zbrojnych stato sie

! Regulamin Zespotu Operacyjnego....op. Git...s. 5
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reagowanie nie tylko na zagrozenia o charakterze militarnym, ale tez gotowos$é do
reagowania na zagrozenia o charakterze niemilitarnym. Z uwagi na natezenie
i rozmiar zagrozeh o charakterze niemilitarnym, stuzby cywilne, ustawowo
powotane do ich zwalczania i przeciwdziatania ich skutkom, czesto stajg sie
bezradne wobec zaistniatej sytuacji. W takich przypadkach niezbedna jest pomoc
i zaangazowanie wszystkich dostepnych sit, jakie znajdujg sie w dyspozyciji
panstwa, w tym sit zbrojnych.

Summary

The increase in the number and the scope of threats of all kinds became the
inherent element of living of the man in contemporary world, as well as the
indicator of his safe existence. Talking about threats, we take military threats into
account mainly, terrorism, organised crime, ecological dangers, or also natural
disasters. The diversity of threats of the today causes, that ignoring only threats
about military character, but also the readiness to respond to threats became
setting contemporary military forces about non — military character. Because of the
intensity and the size of threats about non — military character, civil services, by law
appointed to fighting them and counteracting their effects, often are becoming
helpless in the face of the existing situation. In such cases a help and employing
all available forces which are in the instruction of the state, in it are essential
of military forces.
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PRZEKSZTALCENIE PRZYWIEZIENNYCH GOSPODARSTW POMOCNICZYCH
W INSTYTUCJE GOSPODARKI BUDZETOWEJ — ANALIZA | OCENA
WPROWADZONYCH ZMIAN

Wprowadzenie

Instytucja gospodarki budzetowej (zwana dalej IGB) jest nowym podmiotem
sektora finanséw publicznych wprowadzonym mocg ustawy z 27 sierpnia
2009 r. o finansach publicznych,® oraz ustawy Przepisy wprowadzajace ustawe
o finansach publicznych.2 Jest to nowa forma organizacyjna utworzona w celu
zapetnienia luki po zlikwidowanych zakladach budzetowych i gospodarstwach
pomocniczych. IGB posiada status podmiotu wyposazonego w osobowos$¢ prawna,
ktérego dziatalno$¢ opiera sie na samofinansowaniu przypisanych mu zadan
publicznych.® Osiagane przez IGB przychody nie sg wptacane do wiasciwego
budzetu ale stuzg sfinansowaniu kosztéw jej dziatalnosci i zobowiqzah.4 Zatem
w przeciwienstwie do poprzednich form prawno-organizacyjnych IGB nie majg
obowigzku przekazywania osiggnietego zysku na rachunek budzetu panstwa.

Gtéwnym celem utworzenia instytucji gospodarki budzetowej jest
wzmochienie przejrzgstoéci finanséw publicznych oraz konsolidacja sektora
finansow publicznych.

Powierzenie prowadzenia dziatalnosci komercyjnej instytucjom gospodarki
budzetowej ma rowniez na celu zmniejszenie wydatkow budzetu panstwa na
finansowanie zadan publicznych, a wiec ograniczenie dotacji na dziatalnos¢
podmiotéw sektora finanséw publicznych.

Celem niniejszego artykulu jest przedstawienie zmian  prawno-
organizacyjnych w zakresie przeksztalcenia przywieziennych gospodarstw
pomocniczych w instytucje gospodarki budzetowej oraz analiza i ocena ich
dotychczasowej dziatalnosci pod katem osiaganych zyskéw oraz zmian
w zatrudnianiu oséb pozbawionych wolnosci.

Przeksztatcenie przywieziennych gospodarstw pomochniczych
w instytucje gospodarki budzetowej

Dokonana, na ptaszczyznie powyzej przywotanej ustawy o finansach
publicznych oraz przepiséw do niej wprowadzajacych, reforma byla nastepstwem
wprowadzonych zmian stosownie do ktérych likwidacji bgadZz przeksztatceniu
ulegly gospodarstwa pomocnicze. Przepisy przywotanych ustaw stworzyty zatem

' Dz. U. Nr 157, poz. 1240, z pézn. zm.

2Dz. U. Nr 157, poz. 1241, z pézn. zm.

® K. Sawicka, Formy prawno-organizacyjne jednostek sektora finanséw publicznych, (w:) E, Ruskowski
(red.), System prawa finansowego. Tom Il. Prawo finansowe sektora finanséw publicznych.
Warszawa 2010, s. 63

* A. Gorgol, Formy funkcjonowania jednostek sektora finanséw publicznych, (w:) W. Wéjtowicz (red.),
Zarys finanséw publicznych i prawa finansowego. Warszawa 2011, s. 51

® Druk nr 1181, http://orka.sejm.gov.pl/proc6.nsf/opisy/1181.htm, (pobrano 29.09.2014 r.)
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mozliwos¢ racjonalnego kontynuowania prowadzonej przez gospodarstwa
pomocnicze dziatalnosci resocjalizacyjnej poprzez utworzenie w wyniku ich
przeksztatcen instytucji gospodarki budzetowej.®

Przywiezienne zaktady pracy w formie gospodarstw pomocniczych
funkcjonowaty do konca 2010 r. Od stycznia 2011 r. ich funkcje spetniajg IGB.
W wyniku przeprowadzonych zmian utworzonych zostato moca zarzadzen Ministra
Sprawiedliwosci z 29 listopada 2010 r. w sprawie utworzenia instytucji gospodarki
budzetowej szes$¢ instytuciji:

1. Battycka Instytucja Gospodarki Budzetowej: BALTICA

2. Pomorska Instytucja Gospodarki Budzetowej: POMERANIA

3. Podlaska Instytucja Gospodarki Budzetowej: BIELIK’

4. Mazowiecka Instytucja Gospodarki Budzetowej: MAZOVIA

5. Zachodnia Instytucja Gospodarki Budzetowej: PIAST

6. Podkarpacka Instytucja Gospodarki Budzetowej: CARPATIA

Powyzsze instytucje gospodarki budzetowej sg jednostkami sektora finanséw
publicznych, utworzonymi w celu realizacji zadahn publicznych, polegajacych
na prowadzeniu oddziatywan penitencjarnych oraz resocjalizacyjnych wobec oséb
skazanych na kare pozbawienia wolnosci przez organizowanie pracy sprzyjajacej
zdobywaniu kwalifikaciji zawodowych.8

Spektrum dziatalnosci IGB jest bardzo szerokie. Zajmujg sie dziatalnoscig
produkcyjng, handlowo-ustugowg oraz wykonujg roboty remontowo-budowlane na
rzecz jednostek organizacyjnych podlegtych lub nadzorowanych przez Ministra
Sprawiedliwosci, pozostatych jednostek organizacyjnych sektora finanséw
publicznych oraz innych podmiotéw niebedacych jednostkami sektora finanséw
publicznych.’

Przeksztalcenie gospodarstw pomocniczych w IGB byto niezbedne, gdyz
W przeciwnym razie nastgpitaby ich catkowita likwidacja. W konsekwenclji
zlikwidowanych zostatoby okoto tysigca miejsc odptatnej pracy dla skazanych. 0
Podkresli¢ nalezy, ze osoby pozbawione wolnosci dzieki zatrudnieniu
w przywieziennych zakladach pracy sga w stanie regulowaé¢ wiasne
zobowigzania finansowe czy tez alimentacyjne zwalniajgc tym samym z tego
obowigzku panstwo.

® Interpelacja 20345, Odpowiedz sekretarza stanu w Ministerstwie Sprawiedliwosci na interpelacie
20345 w sprawie przeksztatcenia przywieziennych gospodarstw pomocniczych, www.sejm.gov.pl

" Funkcjonowata do 30.10.2013 r. — nastepnie na mocy zarzadzenia Ministra Sprawiedliwosci z 4 lipca
2013 r. w przedmiotowej sprawie (Dz.Urz. MS z 2013 r., poz. 230 ze zm.) zostata wigczona do IGB —
POMERANIA

8 Instytucje gospodarki budzetowej — podsumowanie dziatan, plany na przyszto$é, http://ms.gov.pl/
pl/archiwum-informacji/news,3391,10,instytucje-gospodarki-budzetowej--podsumowanie.html
(pobrano 29.09.2014 r.)

° |bidem

1% |Interpelacja 20345..., j.w.
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Zatrudnienie oso6b pozbawionych wolnosci w latach 2009-2013

Tabela nr 1: Zatrudnienie osadzonych ogétem (stan na 31.12 kazdego roku)

Rok 2009

Rok 2010

Rok 2011

Rok 2012

Rok 2013

Liczba
osadzonych
ogotem*

84173

80728

81382

84 156

78994

Liczba
zatrudnionych

23691

24008

22886

23037

23847

Liczba
zatrudnionych
odptatnie

16183

15956

10663

9179

8 968

Powszechnos¢
zatrudnienia **

28%

30%

28%

27,4%

30%

Udziat
zatrudnienia

zatrudnieniu
ogotem

odptatnego  w

68%

66%

46,6%

39,8%

37,6%

*skazanych, ukaranych i tymczasowo aresztowanych

**udziat liczby zatrudnionych w osadzonych ogétem

Zrédlo: Opracowanie wilasne na podstawie danych z Rocznych Informacii
Statystycznych zamieszczonych na stronie: www.sw.gov.pl

llustrujac sytuacje w zatrudnieniu oséb osadzonych postuzono sie danymi na
dzien 31 grudnia kazdego roku.

Analizujac dane, zamieszczone w powyzszej tabeli zauwaza sie, iz liczba
pracujgcych wieznidbw sukcesywnie maleje. Tym samym udziat odpfatnie
zatrudnionych skazanych w ogélnej liczbie pracujgcych ma tendencje spadkows.
Powodow zaistniatej sytuacji upatrywa¢ mozna w:

zmniejszajacej sie liczbie osadzonych ogétem (co przektada sie
proporcjonalnie na poziom zatrudnienia);

zmianach w regulacjach prawnych (Kodeks Karny z 8 marca 2011 roku,**
wprowadzit zmiane w odpfatnosci za prace skazanych. Wprowadzona
nowelizacja podyktowana zostata wyrokiem Trybunatu Konstytucyjnego
z 23 lutego 2010 roku, ktéry za niezgodne z konstytucja uznat
wynagradzanie skazanych. Do 2011 r. wiezniowie za prace otrzymywali
50-75% minimalnego wynagrodzenia. Zgodnie natomiast z przywotanym
wyrokiem TK, ptaca skazanych od wejscia w zycie nowelizacji KK nie moze
by¢ nizsza niz ptaca minimalna. W takiej sytuacji zatrudnienie odptatne
skazanych znacznie spadto (az 0 20% w 2011 r., w poréwnaniu z rokiem
2010). Przestali bowiem Oni by¢ atrakcyjng sitg roboczg dla
przedsiebiorcéw, gdyz za te same pienigdze mozna zatrudni¢ osobe bez
wyroku i z kwalifikacjami).*?

Wprowadzone wyrokiem TK zmiany daty o sobie zna¢ juz w pierwszym roku
obowigzywania znowelizowanego kodeksu karnego. Obligujagc do zapewnienia

™ Ustawa z 6 czerwca 1997 r. — Kodeks karny., (Dz.U. 1997 nr 88 poz. 553 z p6zna. zm)
12 7ob. szerz. Wyrok Trybunatu Konstytucyjnego z 23 lutego 2010 r., Sygn. akt P 20/09*
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skazanym wynagrodzenia w wysokosci co najmniej minimalnego wynagrodzenia
Za prace w sposob istotny wyrok ten przyczynit sie do obnizenia mozliwosci
zatrudnienia odptatnego osadzonych. O ile na koniec 2009 r. odnotowano, iz ilo$¢
zatrudnionych odpfatnie wynosita 16 183 osoby, zas na koniec 2010 r. liczba ta
ksztattowata sie na poziomie 15 956 osadzonych, to na koniec 2011 r. wyniosta
ona juz tylko 10 663 osoby, w 2012 r. wyniosta 84 156 a w 2013 r. uksztattowata
sie na poziomie 78 994. Udziat zatrudnienia odptatnego w zatrudnieniu ogdétem
wynosit zatem odpowiednio we wskazanych wyzej latach 68%, 66%, 46,4%, 39,8%
oraz 36,7%."® Sytuacja skazanych niestety nie polepszyta sie réwniez w 2014 r.

Zatrudnienie w przywieziennych zakladach pracy: gospodarstwach
pomocniczych® oraz instytucjach gospodarki budzetowej

Cze$¢ wieznibw odptatnie zatrudnianych bylo do konca 2010 roku
w przywieziennych gospodarstwach pomocniczych. Od 2011 r. forma ta zmienita
sie na IGB, ktore prowadzac dziatalnos¢ gospodarcza, wyposazone w osobowo$¢
prawng dajg wiezniom mozliwos¢ zarobkowania. W pierwszej kolejnosci
przyjmowani do pracy sg skazani znajdujgcy sie w trudnej sytuacji materialnej,
osobistej, rodzinnej lub tez tacy na ktérych cigza zobowigzania z tytutu Swiadczen
alimentacyjnych.

Tabela nr 2: Zatrudnienie odptatne skazanych w przywieziennych zaktadach pracy
w latach 2009-2013

Miejsce zatrudnienia Rok Rok Rok Rok Rok
2009 2010 2011 2012 2013

ogotem skazanych 16183 15956 10663 9179 8 968

Przywiezienne 952 988

gospodarstwa

pomocnicze

Instytucje  gospodarki 766 647 678

budzetowej

Udziat zatrudnienia w | 5,9% 6,2% 7,2% 7% 7,5%

zatrudnieniu

odptatnym w%

Zrédto: Opracowanie wtasne na podstawie danych z lat 2009-2013 zamieszczonych
w: Informacja statystyczna o ewidencji spraw i orzecznictwie w sgdach powszechnych oraz
0 wigeziennictwie. Cz. VIII. Wieziennictwo. Warszawa 2012, 2013 oraz Roczna informacja
statystyczna za rok 2013. Warszawa 2014, http://sw.gov.pl/Data/Files/001c169lidz/rok-
2013.pdf, (pobrano 29.09.2014 r.)

Jak wynika z przedstawionej tabeli po reorganizacji gospodarstw
pomocniczych i zaktaddw budzetowych utworzone instytucje gospodarki
budzetowej przejety ich funkcje i kontynuujg zatrudnianie odpfatne osadzonych.
Najwiekszy spadek liczby zatrudnionych zanotowano w roku 2011. Wynika
to z faktu wspomnianej reorganizacji oraz wprowadzonych wyrokiem TK zmian

3 Zob. szerz. Interpelacja nr 7613. Odpowiedz sekretarza stanu w Ministerstwie Sprawiedliwosci —
z upowaznienia ministra — na interpelacje nr 7613 w sprawie pracy oséb odbywajgcych kare
pozbawienia wolnosci.

* |stnialy do 31 grudnia 2010 r.
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w wynagradzaniu skazanych. Warto jednak zauwazyé, iz pomimo tak trudnej
sytuacji ogolnej i spadkowej tendencji w zatrudnieniu odptatnym skazanych przy
réwnoczesnie malejgcej liczbie ogdlnej osadzonych, IGB udato sie w 2013 roku
zwiekszy¢ zatrudnienie. Tak wiec dzieki instytucjom gospodarki budzetowej
Znaczna czes$¢ wieznidw ma szanse na normalne zycie i nie powracanie na droge
przestepstwa.

Sytuacja finansowa instytucji gospodarki budzetowej

Tabela nr 3: Sytuacja finansowa IGB w latach 2011-2013

Wyszczegolnienie

Rok 2011

Rok 2012

Rok 2013

Zachodnia Instytucja
Gospodarki

Przychody: 30 700
Koszty: 33 522

Przychody: 29 986
Koszty:31 688

Przychody: 32 687
Koszty: 33 651

Budzetowej PIAST Wynik finansowy: Wynik finansowy: Wynik finansowy:
—m2822 —1702 — 964
Podlaska Instytucja Przychody: 46 478 Przychody:34 517 Przychody:36 593
Gospodarki Koszty:46 441 Koszty:34 568 Koszty:36 494
Budzetowej BIELIK Wynik finansowy: Wynik finansowy: Wynik finansowy:
- 37 -51 -99
Battycka Instytucja Przychody:59 445 Przychody:67 427 Przychody:83 921
Gospodarki Koszty:58 819 Koszty:68 818 Koszty:83 788
Budzetowej Wynik finansowy: Wynik finansowy: Wynik finansowy:
BALTICA — 626 —1391 -132
Pomorska Instytucja Przychody:29 416 Przychody:20 003 Przychody:28 062
Gospodarki Koszty:31 275 Koszty:19 995 Koszty:28 224
Budzetowej Wynik finansowy: Wynik finansowy: Wynik finansowy:
POMERANIA —1859 -8 —162
Mazowiecka Przychody:39 104 Przychody:32 172 Przychody: 38 128
Instytucja Koszty:41 184 Koszty:32 528 Koszty:37 547
Gospodarki Wynik finansowy: Wynik finansowy: Dotacja : 72
Budzetowej -2079 - 356 Wynik finansowy:
MAZOVIA — 581
Podkarpacka Przychody:43 717 Przychody:43 380 Przychody:47 083
Instytucja Koszty:47 782 Koszty:43 665 Koszty:47 079
Gospodarki Wynik finansowy: Wynik finansowy: Wynik finansowy:
Budzetowej — 4065 - 285 -4
CARPATIA
Wynik finansowy —10,162 tys - 3,777 tys —310tys
ogotem

Zrédto: Opracowanie wlasne na podstawie Sprawozdan z wykonania budzetu
panstwa za lata: 2011, 2012 oraz 2013 zamieszczonych na stronie Ministerstwa Finansow:
www.mf.gov.pl

Jak wynika z zaprezentowanych w tabeli danych rok 2011 zakonczyt sie
ujemnym wynikiem finansowym. Tylko dwie sposréd szesciu IGB uzyskaty dodatni
wynik, co nie miato niestety wiekszego wplywu na ostateczng sytuacje IGB.
Wskaza¢ réwniez nalezy, iz Srednioroczne zatrudnienie ogdtem w przeliczeniu na
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petnozatrudnionych w%/nios’ro tacznie 1 532 etaty z czego 51,1% stanowig osoby
pozbawione wolnosci. °
W roku 2012 wynik finansowy byt nieco lepszy, jednakze nie uchronit IGB
przed poniesionymi stratami. Srednioroczne zatrudnienie ogétem w omawianym
okresie w przeliczeniu na petnozatrudnionych wyniosto fgcznie 1 399 etatéw
z czego 41,5% stanowity osoby pozbawione wolnosci.™
Rok 2013 nie przynidst zmian w sytuacji finansowej IGB. Zakonczyt sie kwotg
ujemng. Nie mniej réznica pomiedzy uzyskanymi przychodami a poniesionymi
kosztami znacznie sie zmniejszyta. Z kolei $rednioroczne zatrudnienie ogétem w
przeliczeniu na petnozatrudnionych wyniosto w 2013 r. tgcznie 1.327 etatéw, w tym
571 skazanych, co stanowi iz udziat osob pozbawion}/ch wolnosci w zatrudnieniu
ogotem wyniost 43,0% i wykazat tendencje zwyzkowa. !
Za gidwny powdd ujemnego wyniku finansowego w/w instytucji uznaje
sie przede wszystkim:
- zmiany prawno+organizacyjne na skutek ktérych zmniejszylo sie
zamowienie ze strony resortu sprawiedliwosci;
- przeksztatcenie z gospodarstw pomocniczych osiggajacych niskie wyniki
finansowe lub strate;
- znaczacy koszt zatrudnienia osadzonych (spowodowany wyrokiem TK
z2010r.);
- ponoszenie dodatkowych kosztéw szkolenia pracownikédw — skazanych
i przystosowania ich do wykonywanej pracy w zwigzku z duzg rotacjg
tych pracownikow;
- poniesienie kosztéw zwigzanych ze zmianami struktur organizacyjnych;
- nieotrzymanie w 2011 r. doptat bezposrednich do produkcji rolnej dla IGB
prowadzacych dziatalnosé rolnicza;
- obowigzek stosowania przepiséw ustawy Prawo zaméwien publicznych;
- obnizenie popytu na ustugi i dostawy towardw oferowane przez instytucje
gospodarki budzetowej.'®

Podsumowanie

Celem instytucji gospodarki budzetowej jest kontynuacja realizacji dziatan
publicznych  polegajacych na prowadzeniu oddziatywan penitencjarnych
i resocjalizacyjnych wobec o0séb osadzonych. Gtéwnym zadaniem IGB jest
organizowanie miejsc pracy, zapewnienie doskonalenia zawodowego oraz
stworzenie mozliwosci zdobywania doswiadczen i kwalifikacji przez osoby
pozbawione wolnosci.

Instytucje gospodarki budzetowej realizacje wyznaczonych celdéw rozpoczety
w 2011 r., w warunkach niesprzyjajgcych podjeciu sie wyznaczonych zadah.

* Sprawozdanie z wykonania budzetu panstwa za okres od 1 stycznia do 31 grudnia 2011 roku
Omowienie. Rada Ministrow. Warszawa 2012. www.mf.gov.pl

'® Sprawozdanie z wykonania budzetu panstwa za okres od 1 stycznia do 31 grudnia 2012 roku
Omowienie. Rada Ministrow. Warszawa 2013. www.mf.gov.pl

' Sprawozdanie z wykonania budzetu panstwa za okres od 1 stycznia do 31 grudnia 2013 roku
Omowienie. Rada Ministrow. Warszawa 2014. www.mf.gov.pl

' Sprawozdanie z wykonania budzetu panstwa za okres od 1 stycznia do 31 grudnia 2011 r oraz
2012 r. Oméwienie. Rada Ministrow. Warszawa 2012/2013. www.mf.gov.pl
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W 2011 r. bowiem nastgpit znaczny spadek zatrudnienia odptatnego
skazanych w zatrudnieniu ogétem i zmniejszyt sie on z 66% w 2010 r. do 46,6%
w 2011. Za gtdwng przyczyne takiego stanu rzeczy wymienia sie tu wyrok
Trybunatu Konstytucyjnego na mocy ktérego wprowadzono obowigzek
zwiekszenia wynagrodzenia dla os6b pozbawionych wolnosci z 50% do 100%
minimalnej ptacy. Nalezy réwniez zauwazy¢, ze zmniejszyla sie w tym czasie liczba
osadzonych w aresztach $ledczych i zaktadach karnych co réwniez przektada sie
na procentowy udziat odptatnie zatrudnianych wiezniéw. Rok 2012 i 2013 przyniost
kolejne spadki w odptatnym zatrudnieniu ksztattujgc sie odpowiednio na poziomie
39,8% oraz 37,6%.

Jednym z miejsc pracy sa dla osadzonych od 2011 r. wtasdnie instytucje
gospodarki budzetowej. Gwarantujg one osobom pozbawionym wolnosci
mozliwos¢ odptatnego zatrudnia oraz zarobkowania. W 2011 r. poziom
zatrudnienia odptatnego wieznibw w IGB wyniést 766 i spadt z poziomu 988
w 2010 r. W 2012 natomiast w IGB odptatnie pracowato 647 osadzonych. Jedng
Z przyczyn tendencji spadkowej moze by¢ fakt, iz IGB ze wzgledu na szereg zmian
prawno-organizacyjnych, strukturalnych nie byly w stanie realizowaé¢ zamierzonych
dziatan bez wsparcia ze strony budzetu panstwa. Nie mniej, pomimo trudnej
sytuacji finansowej i ujemnych wynikéw finansowych na koniec kazdego roku
w 2013 r. IGB zwiekszyto zatrudnienie wieznidw do 678 przy zmniejszonej ogolnej
liczbie osadzonych.

Konkludujgc, IGB pomimo, iz nie zrealizowato zamierzonego celu
polegajacego na poprawie przejrzystosci i jawnosci finanséw publicznych, nie
speinito zatozeh zwigzanych z samofinansowaniem sie czy tez wypracowaniem
dodatniego wyniku finansowego na koniec roku, zapewnito i dalej zapewnia
zatrudnienie dla osadzonych w zaktadach karnych i aresztach sledczych. Dzieki
temu osoby pozbawione wolnosci majg wieksze szanse na normalne zycie po
wyjsciu na wolno$¢ i niepowracanie na droge przestepstwa.

W 2011 r. osoby osadzone stanowity 51,1% zatrudnionych ogoétem w IGB
w przeliczeniu na petnozatrudnionych. W 2012 nastgpit nieznaczny spadek
i Srednioroczne zatrudnienie uksztattowato sie na poziomie 41,5%. W 2013 roku
nastapit z kolei wzrost zatrudnienia do poziomu 43%.

Jak wynika z podsumowania IGB spetniajg w miare mozliwosci i sprzyjajacych
warunkow cele jakie zostaly im pozostawione do realizacji po przeksztatconych
gospodarstwach pomocniczych.

Streszczenie

Instytucje gospodarki budzetowej Stuzby Wieziennej sg waznym ogniwem
w procesie readaptacji spotecznej oséb pozbawionych wolnosci, dajagc mozliwo$é
pracy oraz zdobycia i podniesienia umiejetnosci zawodowych. Wedtug szacunkéw
Ministerstwa Sprawiedliwo$ci 90% oséb sposrdd skazanych, ktérzy podjeli prace
w zaktadach przywieziennych, nie wraca na droge przestepstwa.
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Summary

Institutions budget economy of Prison Service are an important link in the
process of social readaptation persons deprived of their liberty, giving the
opportunity to work, gain and improve professional skills. According to the Ministry
of Justice 90% of convicts, who have worked in the factories of prisons, does not
return to crime.
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REKRUTACJA | SELEKCJA PERSONELU W PROCESIE KADROWYM
NOWOCZESNEJ ORGANIZACIJI

WSTEP

Analiza literatury sugeruje, ze pojecie zarzadzenia zasobami ludzkimi (ZZL)
pojawito sie w Polsce w latach dziewiecdziesigtych XX wieku. Pierwotnie termin ten
byt tlumaczeniem pismiennictwa anglojezycznego (ang. Human Resources
Management), a nastepnie zostat on oficjalnie przyjety przez autoréw polskich
publikacji. Obecnie czesciej stosowany jest termin — zarzgdzanie kapitatem
ludzkim.

Aleksy Pocztowski sformutowat takg definicje ZZL: ,zarzadzanie zasobami
ludzkimi jest okreslong koncepcjg zarzadzania w obszarze funkcji personalnej
przedsiebiorstw, w ktérej zasoby ludzkie postrzega sie jako sktadnik aktywow firmy
i zrédto konkurencyjnosci, postuluje sie strategiczng integracje spraw personalnych
ze sprawami biznesowymi, aktywng role kierownictwa liniowego w rozwigzywaniu
kwestii personalnych oraz wskazuje sie na potrzebe ksztattowania kultury
organizacyjnej, integracji proceséw personalnych oraz budowania zaangazowania
pracownikow jako narzedzi osiggania celow”.!

Whynika z niej iz zarzadzanie zasobami ludzkimi to umiejetne taczenie spraw
biznesowych ze sprawami personalnymi a kadre pracowniczg nalezy traktowac
jako skfadnik aktywow firmy oraz potencjal umozliwiajgcy konkurencyjnosc
przedsiebiorstwu podczas funkcjonowania na rynku. Tak wiec jest tutaj mowa
0 szczegolnym znaczeniu pracownikéw dla organizacji oraz o potrzebie
podejmowania racjonalnych decyzji w sferze zarzadzania ludzkim kapitatem
firmy. Zadna wspotczesna organizacja nie moze prawidtowo funkcjonowaé
bez odpowiednich zasobdéw ludzkich. Umiejetnosci pracownikéw powinny byé
odpowiednio wykorzystane, przy jednoczesnej szansie rozwoju potencjatu
ludzkiego.

Moéwi o tym inna definicja, gdzie ZZL przedstawione jest jako ,strategiczne
i spojne podejscie do zarzadzania najbardziej wartosciowymi aktywami organizaciji
— pracujacymi w nie£ ludzmi, ktérzy indywidualnie i zbiorowo przyczyniajg sie do
realizacji jej celéow”.” Oznacza to, ze zarzadzanie zasobami ludzkimi to takze
zarzgdzanie zatrudnieniem, zmierzajace do uzyskania przewagi nad innymi
organizacjami i przede wszystkim prawidtowa rekrutacja i selekcja, ktéra pozwala
na zatrudnianie wysoce zaangazowanych i wykwalifikowanych pracownikdéw przy
uzyciu wielu technik: kulturowych, strukturalnych i personalnych.

Podejmujac tematyke zwigzang z zarzadzaniem zasobami ludzkimi autorzy
chcieli zwréci¢ uwage, ze celem ZZL jest nie tylko podwyzszanie produktywnosci
i zyskéw organizacji, ale przede wszystkim rozwoj jednostki. ZZL stuzy

L A. Pocztowski, Zarzadzanie zasobami ludzkimi strategie-procesy-metody. Warszawa 2007, s. 34
ZM. Armstrong, Zarzgdzanie zasobami ludzkimi. Krakéw 2004 (wyd. 1), s. 19
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podnoszeniu kwalifikacji, ciggtemu rozwojowi umiejetnosci zdobytych podczas
pracy oraz zapewnieniu dobrego samopoczucia pracownikéw tak, aby czuli sie
docenieni i zostali odpowiednio nagrodzeni za swojg prace.

Troska o ludzi jest pomocna w ksztaltowaniu odpowiedniego klimatu
i tworzeniu kultury organizacyjnej. Jest to nic innego jak ,polityka personalna
organizacji’. Pod tym pojeciem rozumieé nalezy te sfere zarzadzania, ktéra pol